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O CFTV patrimonial em subestagoes ¢ projetado para reduzir riscos de intruséo,
vandalismo, furto, sabotagem e circulagcado nao autorizada em instalagées que concentram
ativos criticos e, muitas vezes, permanecem sem presenga permanente de equipes.

Embora utilize cameras, rede, gravacao e software de gestao semelhantes aos de outros
sistemas de videomonitoramento, sua l6gica é propria. O projeto precisa considerar a
extensao do perimetro, as condi¢des ambientais, a existéncia de areas remotas, a
dificuldade de resposta presencial e a necessidade de integrar imagens com detecc¢ao de
intruséo, controle de acesso e procedimentos de seguranca.

O ponto de partida ndo deve ser a quantidade de cameras. A engenharia comeca pela
anadlise de risco e pela definicao das situacdes que precisam ser detectadas, verificadas e
registradas. A camera é parte de uma cadeia que inclui barreiras fisicas, sensores,
comunicacao, operadores, protocolos de resposta e manutengao.

1. 0 QUE CARACTERIZA O CFTV PATRIMONIAL EM UMA SUBESTAGAO

O CFTV patrimonial tem como finalidade principal proteger pessoas, instalagdes e ativos
contra agdes externas ou internas nao autorizadas. Ele observa o perimetro, acessos,
areas de circulagao, edificios, patios auxiliares, depositos e pontos vulneraveis a
aproximacgao ou permanéncia indevida.

Isso o diferencia do CFTV operativo em subestacoes, que utiliza imagens para apoiar a
operacao elétrica, a confirmagao de condigdes de equipamentos e a teleassisténcia. Um
mesmo sistema pode atender as duas fung¢des, mas cada cena deve possuir finalidade e
critério de aceite proprios.

AspectoCFTV patrimonialCFTV operativoFinalidade principallntrusao, acesso, vandalismo
e investigagcdoApoio a operacdo e confirmacao de condigbesAreas prioritariasPerimetro,
portdes, acessos, edificagdes e circulagaoPatio elétrico, bays, salas de protegao e
equipamentosEvento esperadoAproximagao, entrada, permanéncia ou agao
indevidaCondigao anormal, atuagao ou necessidade de confirmacgao visuallntegragdes
principaisintrusao, controle de acesso, interfonia e SOCSCADA, sensores operacionais e
teleassisténciaCritério de sucessoDetectar, verificar, registrar e apoiar respostaProduzir
imagem util para uma decisao operacional

A diferenciagao evita que uma camera instalada para visao geral do patio seja
considerada, sem validagao, suficiente para proteger uma cerca ou identificar uma pessoa
em um portao.
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2. APROTEGAO DEVE SER ORGANIZADA EM CAMADAS

A protecéo patrimonial consistente ndo depende de uma unica tecnologia. Ela combina
camadas capazes de desestimular, detectar, verificar, acompanhar e responder a uma
tentativa de intruséo.

A primeira camada é a barreira fisica: cerca, muro, portao, gradil, concertina, vala ou outro
elemento que delimite a instalagao e aumente o tempo necessario para a entrada. A
segunda camada é a deteccao, que pode utilizar sensores de cerca, barreiras, radares,
cameras térmicas ou analiticos. A terceira é a verificagao por video, responsavel por
diferenciar uma ameaca real de animais, vegetacao, condi¢cdes climaticas ou
movimentagdes autorizadas.

Depois que o intruso cruza o perimetro, surgem as zonas internas de acompanhamento.
Caminhos, estacionamentos, fachadas, salas técnicas e areas proximas a ativos criticos
precisam ser tratados de acordo com a progressao possivel dentro da instalagao. O
objetivo ndo é apenas registrar a entrada, mas manter a capacidade de acompanhar o
deslocamento e apoiar a resposta.

O artigo futuro sobre protegao perimetral em subestagdes aprofundara barreiras,
sensores e detecgao. Neste conteldo, o foco permanece no papel do video dentro dessa
arquitetura.

3. COMO DEFINIR OS PONTOS DE MONITORAMENTO

Cada camera deve estar associada a uma ameaga, uma cena e uma agao esperada. Uma
especificagdo que apenas indica “camera externa” ou “cobertura do perimetro” ndo
permite verificar se o ponto realmente atende a fungao.

O projeto precisa definir o que deve aparecer na imagem quando o evento ocorrer. Em
uma cerca, pode ser necessario detectar a aproximagao e verificar o cruzamento. Em um
portao, o objetivo pode ser reconhecer o veiculo, identificar o condutor e registrar a
abertura. Em uma porta de sala técnica, a finalidade pode ser relacionar a pessoa ao
evento de controle de acesso.

Uma matriz de pontos deve associar cada camera a area atendida, ao risco, a tarefa visual,
a distancia, a largura da cena, a iluminagao, ao analitico, a integragao, a criticidade e ao
teste de aceite.

A definicdo também precisa considerar pontos cegos criados por transformadores,
estruturas metalicas, edificagdes, vegetacao, desniveis e veiculos estacionados. Em
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subestacgdes existentes, o levantamento de campo é indispensavel porque plantas antigas
raramente representam todas as interferéncias atuais.

4. CAMERAS FIXAS, PTZ, TERMICAS E MULTISSENSORES

Cameras fixas devem sustentar a cobertura essencial porque mantém a cena
permanentemente enquadrada. Elas sao adequadas para portdes, trechos de cerca,
portas, corredores, fachadas e outras areas em que a gravagao nao pode depender da
posicado momentanea de uma camera movel.

Cameras PTZ ampliam a capacidade de verificagao e acompanhamento. Quando um
sensor ou analitico indica uma intrusao, a PTZ pode ser direcionada para um preset e
acompanhar o deslocamento. Contudo, ela ndo deve ser considerada a Unica cobertura de
um trecho critico, pois pode estar orientada para outro ponto no instante do evento.

Céameras térmicas sao Uteis para deteccao em areas extensas, baixa iluminagéo e
condi¢des em que o contraste visual é reduzido. Elas identificam diferengas de radiagéo
térmica e podem apoiar analiticos de pessoas e veiculos. Para identificagao, normalmente
precisam ser combinadas com cameras Opticas, ja que a imagem térmica é excelente
para detectar presenca, mas limitada para detalhes faciais ou cromaticos.

Cameras multissensores e panoramicas podem cobrir cruzamentos, patios auxiliares e
fachadas com varias dire¢gdes simultaneas. O ganho de cobertura precisa ser comparado
com a densidade de pixels disponivel em cada direcao e com a capacidade de manter
detalhes uteis nas bordas da cena.

A escolha nao deve ser feita por modelo ou quantidade de megapixels. O critério é a
capacidade de cumprir a tarefa visual nas condi¢des reais da instalagao.

5. QUALIDADE DA IMAGEM PARA DETECGAO, RECONHECIMENTO E IDENTIFICAGAO

A ABNT NBR IEC 62676-1-1 trata a qualidade da imagem como resultado de toda a cadeia
de formacao: captura, transmissao, manipulagao, gravagao e visualizagdo. Uma camera
de alta resolugéo pode produzir imagem insuficiente se o alvo ocupar poucos pixels,
estiver fora de foco ou sofrer contraluz.

A densidade de pixels deve ser definida conforme a tarefa. Para detectar uma presenca, é
necessario menos detalhe do que para reconhecer uma pessoa ou identificar uma
caracteristica. O artigo sobre densidade de pixels e requisitos DORI aprofunda essa
relagéao.
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Em acessos, a posicao da camera deve evitar angulos excessivos e contraluz. Em
perimetros, € necessario avaliar o tamanho aparente da pessoa ao longo de toda a zona
de interesse. Em cenas externas, chuva, névoa, sujeira, insetos e vegetagao podem
degradar a utilidade da imagem mesmo quando o equipamento permanece online.

WDR, infravermelho e baixa luminosidade precisam ser avaliados por desempenho, ndo
apenas por valores de catalogo. Um WDR agressivo pode introduzir artefatos em
movimento, e um iluminador infravermelho mal posicionado pode refletir em cercas,
isoladores, placas ou vegetagao préxima.

O teste de aceite deve utilizar a imagem gravada e exibida no VMS, nao apenas o stream
direto da camera. Compressao, rede e armazenamento podem eliminar detalhes que
estavam visiveis durante a configuragao local.

6. ANALITICOS DE VIDEO E REDUGAO DE FALSOS ALARMES

Analiticos podem detectar cruzamento de linha, entrada em area, permanéncia, diregao de
deslocamento, pessoas, veiculos e sabotagem da camera. Em sistemas patrimoniais, sua
funcédo é transformar o video em fonte de eventos e reduzir a dependéncia da observagao
continua por operadores.

0O desempenho, porém, depende da cena. Vegetagao, sombras, reflexos, chuva intensa,
animais, insetos e movimentagao de equipamentos podem gerar falsos alarmes. A
posicao da camera, o tamanho minimo do alvo, a diregdo de aproximacao e a estabilidade
do suporte influenciam tanto quanto o algoritmo.

Cada regra analitica deve ter uma finalidade e um procedimento de validagao. O teste
precisa reproduzir aproximacgao, cruzamento, permanéncia e deslocamento em diferentes
horarios. Também deve verificar situagdes que nao deveriam gerar alarme, como
passagem de animais pequenos ou movimentagao de vegetagao.

A melhor arquitetura normalmente combina tecnologias. Um sensor de cerca pode indicar
o setor, uma camera fixa pode verificar a cena e uma PTZ pode acompanhar o
deslocamento. Em areas abertas, radar ou camera térmica podem realizar a detecgao,
enquanto uma camera Optica fornece detalhes para reconhecimento.

O objetivo nao é eliminar todo falso alarme, mas atingir uma taxa compativel com a
operagao. Alarmes excessivos reduzem a atengao do operador e podem levar ao
abandono do recurso.
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7. ACESSOS, VEICULOS E INTEGRAGAO COM CONTROLE DE ACESSO

Portdes de veiculos e acessos de pedestres concentram eventos patrimoniais e
operacionais. O projeto deve relacionar a imagem ao momento da autorizagao, a pessoa
ou veiculo e ao registro gerado pelo sistema de controle de acesso.

Para pedestres, a cena precisa mostrar o usuario antes, durante e depois da passagem.
Em acessos com leitores, intercomunicadores ou biometria, a cAmera deve permitir
verificar se a credencial esta sendo utilizada pela pessoa autorizada e se ocorre
passagem indevida por acompanhamento.

Nos acessos de veiculos, a arquitetura pode combinar visao geral, reconhecimento da
placa, imagem do condutor e registro do portao. LPR n&o substitui a camera contextual:
uma placa corretamente lida ndo mostra necessariamente quem conduzia o veiculo, o
estado da barreira ou a presenca de outro veiculo seguindo a entrada autorizada.

A integracao deve permitir pesquisa por horario, credencial, placa, evento ou ponto de
acesso. Quando os sistemas usam reldgios diferentes, a correlagao fica comprometida.
Por isso, VMS, controle de acesso, servidores e dispositivos precisam compartilhar
referéncia de tempo consistente.

O futuro artigo sobre controle de acesso em subestagoes tratara de credenciais, leitores,
controladores, visitantes e procedimentos. Aqui, o foco é a evidéncia visual que
complementa essas fungoes.

8. REDE, ALIMENTAGAO, GRAVAGAO E CONTINUIDADE

O CFTV patrimonial precisa permanecer disponivel principalmente nos periodos em que a
instalagao esta desassistida. Isso exige coordenacgao entre rede, energia auxiliar,
gravagao, supervisao e contingéncia.

Em areas externas, a fibra optica é frequentemente adequada por oferecer distancia e
isolamento elétrico. Enlaces metalicos, fontes locais e estruturas de fixagao precisam ser
avaliados quanto a surtos, equipotencializacao, interferéncia e exposigao ambiental. A
protecao de cameras e equipamentos de rede deve ser coordenada com o sistema de
aterramento e com as medidas de protegao contra surtos da instalagao.

A alimentacgao pode utilizar PoE, fontes locais, UPS ou sistemas auxiliares existentes. A
autonomia nao deve ser definida apenas para o servidor: cameras criticas, switches,
conversores e enlaces precisam permanecer ativos pelo periodo previsto. Uma camera
alimentada por UPS nao ajuda quando o switch ou o enlace perde energia.
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0 dimensionamento do storage depende da quantidade de cameras, bitrate, taxa de
quadros, resolucgéo, gravacao continua ou por evento, retengao, redundancia e
crescimento. Bitrate variavel precisa ser analisado em cenas reais, porque chuva,
vegetacao e movimento aumentam a quantidade de dados produzidos.

A ABNT NBR IEC 62676-1-2 destaca disponibilidade, laténcia, perda de pacotes,
gerenciamento e redundancia na transmissao de video. Em aplicagdes remotas, o sistema
também precisa definir o comportamento quando o enlace externo falha: gravagao local,
armazenamento em borda, recuperagao posterior e alarmes de indisponibilidade.

9. SUPERVISAO, RESPOSTA E OPERAGAO REMOTA

A existéncia de imagens nao garante protecao. O projeto precisa definir quem recebe o
alarme, em quanto tempo ele deve ser verificado e quais agées podem ser executadas.

Uma sequéncia tipica envolve detecgao, apresentagao automatica da camera, verificagao
pelo operador, classificagdo do evento, comunicagao de voz, acionamento de equipe e
preservacgao das evidéncias. O VMS deve facilitar essa sequéncia, mostrando mapa,
ponto, cameras relacionadas e historico.

Audio em rede ou interfonia podem permitir adverténcia remota quando o procedimento
de segurancga autoriza essa agao. O recurso pode reduzir a progressao de uma tentativa
de intrusdo, mas precisa ser associado a regras claras para evitar uso inadequado.

A saude do sistema também deve ser supervisionada. Camera offline, imagem congelada,
lente obstruida, perda de gravacao, falha de disco, auséncia de sincronismo e redugao de
capacidade precisam gerar eventos trataveis. Responder ao ping nao comprova que a
fungao de segurancga esta disponivel.

10. PROJETO, COMISSIONAMENTO E MANUTENGAO

O projeto deve transformar riscos em requisitos verificaveis. Plantas de localizagéao,
campos de visdo, matriz de pontos, diagramas de rede, alimentagdo, memoria de banda e
storage, matriz de integragéo, enderegamento, critérios de ciberseguranga e
procedimentos de teste formam o conjunto minimo de documentacgéao.

O comissionamento precisa validar a cena e a cadeia completa. Nao basta confirmar que
a camera liga. E necessaério testar enquadramento, foco, desempenho diurno e noturno,
analiticos, gravacgao, pesquisa, exportagao, sincronismo, integragao e comportamento
durante falhas.
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Os testes devem incluir pelo menos:

Depois da entrega, a manutencao precisa preservar a finalidade original. Limpeza de
lentes, verificacao de foco, poda de vegetacao, inspecao de suportes, teste de analiticos,
capacidade de storage e saude dos enlaces devem fazer parte do plano periddico.

Mudancas no campo de visao, na lente, no endereco IP ou na configuragao analitica
precisam ser registradas. Sem gestao de configuracgao, o sistema pode perder
desempenho gradualmente sem que a documentacéao indique o motivo.

11. ERROS COMUNS EM SUBESTAGOES

Um erro recorrente é tratar todo o perimetro como uma cena uniforme. Trechos com
vegetacao, desniveis, curvas, portdes ou proximidade de vias publicas exigem solugdes
distintas. Outro problema é confiar em uma PTZ para cobrir uma area que precisa
permanecer gravada continuamente.

Também é comum especificar analiticos sem estabelecer alvos minimos, zonas, horarios
e critérios de falso alarme. Na pratica, o recurso permanece desativado ou gera tantos
eventos que deixa de ser utilizado.

Outros erros incluem aprovar a instalagao apenas durante o dia, ndo correlacionar video e
controle de acesso, dimensionar storage sem margem, ignorar falhas de comunicagao e
deixar cameras externas sem supervisao de imagem.

A separagao entre CFTV patrimonial e operativo também precisa ser mantida. Uma
camera pode atender aos dois usos, mas os critérios de enquadramento, disponibilidade e
aceite ndao sao automaticamente equivalentes.

12. CONCLUSAO

O CFTV patrimonial em subestagdes deve ser entendido como parte de uma arquitetura de
protecdo em camadas. Seu valor esta em detectar, verificar, acompanhar e registrar
situagdes que representem risco a instalagao.

A qualidade do sistema depende menos da quantidade de cameras do que da relagéao
entre ameaga, cena, tecnologia, integragao e resposta. Quando essa relagao é
documentada e testada, o video deixa de ser apenas registro e passa a apoiar
efetivamente a seguranga patrimonial.

O resultado precisa permanecer util durante todo o ciclo de vida. Por isso, projeto,
comissionamento, supervisao e manutengado devem ser tratados como partes da mesma
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solugao.

[1] ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR IEC 62676-1-1:2019 —
Sistemas de videomonitoramento para uso em aplicagdes de segurangca — Parte 1-1:
Requisitos de sistema — Generalidades. Consultar edi¢ao vigente no Catalogo ABNT.

[2] ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR IEC 62676-1-2:2019 —
Sistemas de videomonitoramento para uso em aplicagdes de seguranga — Parte 1-2:
Requisitos de desempenho para transmissao de video. Consultar edicao vigente no
Catalogo ABNT.

[3] ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR 5419-4:2026 —
Protecao contra descargas atmosféricas — Parte 4: Sistemas elétricos e eletronicos
internos na estrutura. Consultar edi¢ao vigente no Catalogo ABNT.

[4] AXIS COMMUNICATIONS. Intrusion Protection Guide for At-Risk Sites. Guia técnico
sobre prote¢cao em camadas, detecgao, verificacdo por video e acompanhamento em
areas criticas.

Qual é a diferenga entre CFTV patrimonial e CFTV operativo em subestagoes? O
patrimonial é orientado a intrusao, acessos, vandalismo e investigagao. O operativo apoia
decisdes relacionadas ao estado da instalagao e aos equipamentos elétricos.Uma PTZ
pode proteger todo o perimetro sozinha? Nao é recomendavel. A PTZ pode estar
orientada para outra area no momento do evento. Pontos criticos devem possuir
cobertura fixa permanente.Camera térmica substitui camera optica? Nao em todas as
fungdes. A térmica é eficiente para detectar presenca em baixa visibilidade, enquanto a
Optica normalmente fornece mais detalhes para reconhecimento e identificagdo.Como
reduzir falsos alarmes no perimetro? Com posicionamento adequado, zonas bem
definidas, combinagao de tecnologias, calibragdo em campo e testes que incluam
vegetacao, animais e condi¢des climaticas.O CFTV deve ser integrado ao controle de
acesso? Sim, quando houver acessos controlados. A integragao permite relacionar
credencial, horario, pessoa, veiculo e imagem do evento.Qual é o principal critério para
escolher uma camera? A capacidade de cumprir a tarefa visual na cena real, considerando
distancia, densidade de pixels, iluminagcao, movimento e ambiente.Como dimensionar o
armazenamento? Com base na quantidade de cameras, bitrate realista, taxa de quadros,
resolucéo, modo de gravacgao, retengao, redundancia e expansao.0 que deve ser testado
no comissionamento? Campo de visao, foco, desempenho noturno, analiticos, gravacao,
pesquisa, sincronismo, integragdes e contingéncias.

Solugoes

Whitepaper | CFTV patrimonial em subestagdes: perimetro, acessos e critérios de projeto 10


https://www.abntcatalogo.com.br/
https://www.abntcatalogo.com.br/
https://www.abntcatalogo.com.br/

A3A°

Engenharia
de Sistemas

Servigos de engenharia
Conteudos técnicos

Cases relacionados

Whitepaper | CFTV patrimonial em subestagoes: perimetro, acessos e critérios de projeto 11



Sobre a A3A Engenharia de Sistemas

Com 30 anos de histéria, a A3A Engenharia de Sistemas se consolidou como referéncia
em servicos de Engenharia, oferecendo solucdes integradas de Telecomunicacdes,
Seguranca Eletronica, Seguranca Digital e Instalagdes Elétricas.

A empresa atua em todas as etapas do ciclo de Engenharia, desde a elaboracao de
projetos e consultoria técnica até a implantagao, manutencao e retrofit de sistemas,
sempre em conformidade com as normas técnicas e melhores praticas do setor.
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