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SISTEMA DE DETECCAO DE INTRUSAO EM
SUBESTACOES: SENSORES, ZONAS E
ALARMES

Entenda como projetar deteccao de intrusao em subestacoes:
sensores, zonas, central, alimentacgao, integracao, alarmes
indesejados e comissionamento.
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Um sistema de detecgao de intrusdao em subestagoes precisa identificar acessos
indevidos, violagdes e condigdes anormais com rapidez suficiente para apoiar uma
resposta segura. Isso exige mais do que instalar sensores e conectar zonas a uma central:
o projeto deve relacionar riscos, areas supervisionadas, estados operacionais,
alimentacao, transmissao, integracao e procedimentos.

Em uma subestacgao, o sistema pode supervisionar a casa de controle, salas técnicas,
depdsitos, acessos, portdes e pontos vulneraveis associados ao perimetro. A arquitetura
deve conviver com ambientes eletromagnéticos severos, instalagdes remotas, periodos
sem presenga permanente e atividades autorizadas de operagao e manutencgao.

O sistema de intrusdo nao substitui a barreira fisica, o controle de acesso ou o
videomonitoramento. Sua funcao é acrescentar uma camada de deteccao e sinalizacao,
produzindo eventos rastreaveis para que a ocorréncia seja verificada e tratada.

1. 0 QUE E UM SISTEMA DE DETECGAO DE INTRUSAO

Um sistema de detecgao de intrusdo reune detectores, contatos, interfaces, central de
controle e sinalizagao, fontes de alimentagao, meios de comunicagao e dispositivos de
aviso. Quando uma zona supervisionada muda de estado, o sistema processa o evento
conforme sua programagcao e gera sinalizagdes locais ou remotas.

A arquitetura deve distinguir pelo menos quatro tipos de informacgao: intrusao, violagao do
proprio sistema, falha técnica e operagao autorizada. Um contato de porta aberto durante
uma janela de manutencgao nao possui o0 mesmo significado que a mesma abertura
durante o periodo armado. Da mesma forma, a remogao de uma tampa, a perda de
comunicagao ou a baixa tensao da bateria ndo devem ser tratadas como simples alarmes
de presenca.

A série ABNT NBR IEC 62642 organiza requisitos para sistemas contra intrusao e roubo,
incluindo fungdes, graus de seguranga, classes ambientais, supervisao, registro de
eventos e alimentagao. A Parte 1 é voltada principalmente aos sistemas instalados em
edificages; aplicagbes externas e perimetrais exigem critérios complementares de
projeto e especificagao.

2. ESTUDO DE RISCO, GRAU DE SEGURANCA E CLASSE AMBIENTAL

A selecao do sistema comeca pelo estudo da instalagdo. Devem ser avaliados os ativos,
os caminhos de aproximacao, a ocupagao, o histérico de ocorréncias, a presenga de
equipes, o tempo de resposta e as consequéncias de uma intrusao.
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A ABNT NBR IEC 62642-1 estabelece quatro graus de seguranca. Esses graus
representam niveis crescentes de capacidade esperada do intruso e de resisténcia do
sistema. Nao existe um grau universal para toda subestacao: a definicao precisa ser
documentada a partir do risco, das exigéncias do proprietario e das condi¢des
operacionais.

A mesma logica vale para as classes ambientais. Equipamentos instalados em sala
climatizada enfrentam condic¢des diferentes daqueles montados em areas abrigadas,
fachadas, portdes ou ambientes expostos. Temperatura, umidade, poeira, dgua, radiagao
solar, corrosao, vibragao e interferéncia eletromagnética precisam ser considerados na
especificacao.

Um erro recorrente é selecionar o detector pelo alcance nominal e ignorar o ambiente. Em
subestacdes, o desempenho pode ser afetado por superficies metalicas, calor, vegetagao,
trafego, animais, chuva, vento, estruturas vibrantes e campos eletromagnéticos. O
equipamento deve ser adequado ao local e instalado conforme as limitagoes
documentadas pelo fabricante.

3. ZONAS, ESTADOS E LOGICA DE OPERAGAO

O sistema deve dividir a instalagdo em zonas coerentes com o risco e com 0s
procedimentos. Casa de controle, sala de relés, sala de telecomunicagdes, banco de
baterias, depdsito, portdao e acessos externos podem exigir tratamentos distintos.

A setorizagao permite identificar onde ocorreu o evento, aplicar horarios diferentes e
realizar manutengao sem desativar toda a prote¢dao. Também facilita a apresentacao
automatica de cameras, a distribuicao de responsabilidades e a analise de recorréncias.

Os estados de ativagao e desativacao precisam ser definidos com clareza. Em locais
remotos, determinadas areas podem permanecer permanentemente supervisionadas,
enquanto outras acompanham a presencga de equipes. Fungdes de inibigao, isolagao ou
sobreposi¢cao devem depender de autorizagao, motivo registrado e prazo controlado.

A |6gica operacional deve responder a perguntas objetivas: quem pode armar ou
desarmar, quais zonas podem ser isoladas, por quanto tempo, como a anormalidade sera
sinalizada e quem deve aprovar o retorno a condi¢gao normal. Sem essas regras, o sistema
tende a acumular zonas anuladas e perder confiabilidade.
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4. SENSORES DE INTRUSAO E APLICAGOES

A tecnologia deve ser escolhida conforme o fendbmeno que precisa ser detectado. Um
unico tipo de sensor raramente cobre portas, janelas, salas, corredores, fachadas e areas
externas com o0 mesmo desempenho.

TecnologiaAplicacao tipicaPontos de atengaoContato magnéticoportas, portées, tampas e
janelasalinhamento, folgas, tipo de esquadria e protecao da fiagaolnfravermelho
passivomovimento em ambientes internosfontes de calor, incidéncia solar, correntes de ar
e obstrucdesDupla tecnologiaareas internas com maior risco de alarmes
indesejadosldgica de confirmacgao, posicionamento e cobertura realQuebra de
vidrofachadas e aberturas envidragadastipo de vidro, acustica e distancia de
instalacaoVibragao ou sismicoparedes, cofres, estruturas e pontos sujeitos a ataque
mecanicovibragdes normais da instalacao e calibragaoBarreira infravermelha
ativacorredores, acessos e trechos linearesalinhamento, neblina, vegetagao, animais e
estabilidade das basesSensor de cerca ou cabointegracdo com o perimetrosetorizagao,
condicao da cerca, vento e manuteng¢ao da vegetagao

Sensores internos devem considerar a atividade normal do local. Painéis, ventilagao,
portas técnicas, equipamentos moveis e equipes de manutencao podem alterar o
ambiente. O projeto deve prever cobertura sem criar areas cegas, mas também sem
sobrepor detectores de forma indiscriminada.

Barreiras infravermelhas e sensores de cerca podem participar da solugao, porém sua
aplicacao externa precisa ser coordenada com o projeto de protegao perimetral em
subestagoes. Nesse caso, o foco deixa de ser somente o detector e passa a incluir terreno,
barreiras fisicas, setores, iluminacgao, verificagao por video e resposta.

5. CENTRAL, SUPERVISAO E REGISTRO DE EVENTOS

A central recebe sinais, processa estados, controla parti¢coes, registra operagdes e inicia
notificagdes. Sua capacidade deve ser analisada por nimero de zonas, areas, usuarios,
interfaces, saidas, memoria, comunicacgao e possibilidade de expansao.

A supervisao deve permitir diferenciar alarme, sabotagem, circuito aberto, curto, falha de
comunicagao, perda da fonte principal e problema na bateria. Linhas sem supervisao ou
entradas programadas de forma genérica reduzem a capacidade de diagndstico e podem
ocultar falhas.

A protecgao contra violagao é relevante para detectores, caixas, fontes, médulos e central.
Abertura de tampa, remogao da base ou intervengao na interconexao deve produzir evento
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compativel com o grau e com a arquitetura adotados.

O registro precisa preservar data, hora, origem, usuario e acao realizada. Ativagdes,
desativagoes, isolamentos, testes, falhas, reconhecimentos e restabelecimentos formam
a trilha necessaria para auditoria e manutencao.

6. ALIMENTAGAO, AUTONOMIA E DISPONIBILIDADE

A fonte de alimentagao faz parte do desempenho do sistema. A ABNT NBR IEC 62642-6
trata de requisitos para fontes utilizadas em sistemas contra intrusao, incluindo
monitoramento, armazenamento de energia, comutacao, recarga e protegao.

O dimensionamento deve considerar a carga em condigao normal e em alarme, moédulos,
interfaces, comunicadores, sirenes e dispositivos externos. A autonomia nao deve ser
definida apenas pela capacidade nominal da bateria: entram no calculo consumo,
envelhecimento, temperatura, margem, tempo de recarga e requisitos do grau de
seguranca.

Perda da alimentagao principal, baixa tensao, falha do dispositivo de armazenamento e
falha da unidade de alimentagao precisam ser detectadas e sinalizadas. A simples
presenca de uma bateria dentro da caixa ndo comprova disponibilidade.

Em subestacoes, a solugado deve ser coordenada com os servigos auxiliares, UPS,
protecao contra surtos, aterramento e separacgao de circuitos. Interfaces longas e
equipamentos externos exigem atencgao especial a transitorios, diferengas de potencial e
compatibilidade eletromagnética.

7. TRANSMISSAO DE ALARMES E RESPOSTA OPERACIONAL

Um alarme somente produz valor quando chega ao responsavel com contexto e dentro do
tempo previsto. A arquitetura pode utilizar comunicacgao local, rede IP, enlace dedicado,
rede movel ou combinagdes, conforme disponibilidade e criticidade.

A perda do caminho de comunicagao deve ser supervisionada. Para locais remotos,
convém avaliar caminhos alternativos, armazenamento local, repeticao de eventos e
sincronizagao apoés recuperacao. A redundancia precisa ser real; dois servigos que
compartilham a mesma infraestrutura fisica podem falhar juntos.

0 evento deve indicar instalagao, setor, zona, tipo, horario e estado. Alarmes genéricos
obrigam o operador a investigar sem informacéao suficiente e aumentam o tempo de
resposta.
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O procedimento operacional define quem recebe, como confirma, quais imagens consulta,
quando aciona uma equipe e como registra o encerramento. Sirenes podem integrar a
solugao, mas nao substituem a transmissao, a verificacao e a resposta organizada.

8. INTEGRAGAO COM CFTV, ACESSO E PROTEGAO PERIMETRAL

A integragao deve conectar eventos relacionados sem misturar responsabilidades. Um
alarme de porta pode apresentar a camera do acesso, consultar o evento do controle de
acesso e destacar a zona no mapa. Um disparo perimetral pode direcionar cameras fixas
ou PTZ para a area correspondente.

O videomonitoramento permite verificar contexto, mas nao deve ser tratado como
confirmagao automatica em qualquer condi¢ado. lluminagao, enquadramento, clima,
vegetacgao, laténcia e indisponibilidade podem limitar a imagem.

O controle de acesso informa credencial, usuario, horario e decisédo de liberagédo. A
detecgao de intrusdo informa mudanca de estado, violagao ou falha. A correlagao entre
ambos permite diferenciar uma passagem autorizada de uma abertura forgada, mas
depende de integragao projetada e testada.

A matriz de causa e efeito deve documentar quais eventos geram video, gravagao
prioritaria, notificagao, saida fisica, mensagem ao operador ou escalonamento.
Automacodes sem limites podem produzir cascatas de eventos e dificultar a operagao.

9. ALARMES INDESEJADOS E DESEMPENHO REAL

Alarmes indesejados reduzem a confianga do operador e levam a desativagao informal de
zonas. Porisso, a ABNT IEC/TS 62642-7 trata o estudo do local, as influéncias internas e
externas, o planejamento, o comissionamento e a manutengdo como partes do
desempenho.

Em ambientes internos, as causas podem incluir correntes de ar, variagdes térmicas,
equipamentos suspensos, vibragao, insetos, animais, reflexos, portas com folga e
alteracgdes no layout. Em areas externas, vegetacao, chuva, neblina, vento, aves, trafego,
obras e incidéncia solar exigem atencao.

A resposta nao deve ser simplesmente aumentar a sensibilidade ou acrescentar sensores.
E necessario identificar o fendmeno, revisar localizagao, suporte, mascara, tecnologia,
|6gica de confirmacgao e condigdo ambiental.

Whitepaper | Sistema de detecgao de intrusao em subestagoes: sensores, zonas e alarmes 7



A3A°

Engenharia
de Sistemas

Indicadores uteis incluem alarmes por zona, reincidéncia, falhas, tempo de
indisponibilidade e quantidade de isolamentos. Esses dados ajudam a distinguir defeito,
parametrizacao inadequada, mudanga ambiental e problema de procedimento.

10. CIBERSEGURANCA E SISTEMAS CONECTADOS

Centrais e comunicadores conectados a rede precisam ser tratados como ativos de
tecnologia. Contas padrao, senhas compartilhadas, servigos desnecessarios, acesso
remoto permanente e firmware desatualizado ampliam a superficie de risco.

A arquitetura deve prever segmentacao, autenticagao individual, perfis minimos, registros,
backup de configuragao, sincronismo de horario e processo controlado de atualizagao. O
acesso remoto deve utilizar canais protegidos e ser limitado as fungdes necessarias.

Integragdes com VMS, plataformas de gestao ou centros remotos devem ser
documentadas. A indisponibilidade de uma integragdo nao pode impedir as fungdes
essenciais locais da central, quando a arquitetura exigir autonomia.

A ciberseguranga também envolve fornecedores e ciclo de vida. E importante avaliar
politica de atualizagao, divulgagao de vulnerabilidades, suporte, exportagao de
configuragdes e capacidade de substituir componentes sem perder rastreabilidade.

11. PROJETO, COMISSIONAMENTO E MANUTENGAO

A ABNT IEC/TS 62642-7 organiza o ciclo desde o estudo do local até operacao e
manutengao. O projeto deve produzir planta de zonas e detectores, diagrama de
arquitetura, memoria de alimentagao, matriz de causa e efeito, descri¢do dos estados,
lista de equipamentos, requisitos de comunicagao e critérios de aceite.

No comissionamento, cada sensor deve ser testado na condigao real de aplicagdo. Devem
ser verificados alcance, diregao, tempo de resposta, identificagdo da zona, violagao, falha,
transmissao, registro e integracao.

Os testes também precisam simular perda da fonte principal, bateria baixa, interrupgao de
comunicagao, abertura de caixa, isolamento autorizado e recuperagao. A entrega deve
incluir as-built, programacao, backups, cadastro de usuarios, instrugdes, registro de
pendéncias e treinamento.

A manutengdao precisa combinar inspegao fisica, testes funcionais, analise de eventos,
limpeza, alinhamento, verificagdo de baterias, revisdo de vegetacao e atualizagao
controlada. Mudangas na instalagdo podem invalidar uma cobertura que funcionava
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corretamente no aceite inicial.

12. ERROS COMUNS EM PROJETOS DE DETECGAO DE INTRUSAO

O primeiro erro é usar a solugao perimetral como sinénimo de sistema de intrusao. A
barreira externa € uma camada; portas, salas, equipamentos, central, alimentagao e
transmissao formam outras.

Outro problema é concentrar todas as areas em poucas zonas. Isso reduz o contexto do
evento e dificulta manutengao, correlagdo com cameras e analise de recorréncia.

Também é comum instalar detectores externos sem estudo ambiental, aceitar circuitos
sem supervisao adequada, ignorar a alimentagao de médulos remotos e cadastrar
mensagens genéricas na central.

Por fim, sistemas tecnicamente funcionais podem falhar operacionalmente quando nao ha
procedimento, responsavel, teste periddico ou controle sobre zonas isoladas.

13. CONCLUSAO

O sistema de detecgédo de intrusdao em subestacdes deve ser projetado como uma cadeia:
risco, zona, detector, central, alimentagado, comunicagao, integracao e resposta. A
qualidade do resultado depende da coeréncia entre essas etapas.

A série ABNT NBR IEC 62642 oferece uma base importante para requisitos, alimentagao e
diretrizes de aplicagao. Entretanto, cada instalagao precisa transformar essa base em
critérios compativeis com seus ambientes internos, interfaces externas, regime
operacional e capacidade de resposta.

Quando o sistema registra eventos com precisao, supervisiona suas proéprias falhas,
mantém disponibilidade e entrega contexto ao operador, a detecgao deixa de ser um
conjunto de sensores e passa a funcionar como parte efetiva da protegao da subestagao.

[1] ASSOCIAGAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR IEC 62642-1: Sistemas
de alarme — Sistemas de alarme contra intrusao e roubo — Parte 1: Requisitos do sistema.
Consultar edicao vigente aplicavel no Catalogo ABNT.

[2] ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR IEC 62642-6: Sistemas
de alarme — Sistemas de alarme contra intrusdo e roubo — Parte 6: Fontes de
alimentacdo. Consultar edigao vigente aplicavel no Catalogo ABNT.
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[3] ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT IEC/TS 62642-7: Sistemas de
alarme — Sistemas contra intrusdo e roubo — Parte 7: Diretrizes de aplicagao. Consultar
edicao vigente aplicavel no Catalogo ABNT.

0 que é um sistema de deteccéo de intrusdo? E o conjunto de detectores, central, fontes,
comunicagao e dispositivos de aviso que identifica intrusao, violagao e falhas,
processando e registrando os eventos conforme a logica programada.Detecgao de
intrusao e protecao perimetral sao a mesma coisa? N&o. A protecao perimetral abrange
barreiras fisicas e eletrénicas externas. O sistema de intrusdo também pode supervisionar
portas, salas, janelas, equipamentos e areas internas, além de integrar eventos do
perimetro.Qual grau de seguranga deve ser usado em uma subestagao? Nao existe um
grau unico para todas as instalagdes. A definicdo deve resultar do estudo de risco, das
exigéncias do proprietario, do ambiente, do valor dos ativos e da capacidade esperada do
intruso.Quais sensores podem ser utilizados? Contatos magnéticos, infravermelho
passivo, dupla tecnologia, quebra de vidro, vibracao, barreiras infravermelhas e sensores
de cerca sao exemplos. A escolha depende do fenémeno, do ambiente e da cobertura
necessaria.Como reduzir alarmes falsos em areas externas? E necessario avaliar
vegetacao, animais, vento, chuva, neblina, incidéncia solar, estabilidade das bases e
trafego. Localizagao, tecnologia, parametros e manutencao devem ser validados no
ambiente real.O sistema precisa funcionar quando a comunicagao remota falha? Quando
a arquitetura exige autonomia, a central local deve manter detecgao, processamento e
registro mesmo durante perda do enlace, transmitindo os eventos apds a recuperagao
conforme a solugao projetada.Como integrar intrusao e CFTV? Eventos podem apresentar
cameras relacionadas, destacar setores em mapas e iniciar gravacgao prioritaria. A matriz
de causa e efeito deve definir cada agao e os procedimentos do operador.A bateria da
central é suficiente para garantir autonomia? Nao necessariamente. A autonomia
depende do consumo total, condi¢do de alarme, envelhecimento, temperatura, margem,
recarga e requisitos do sistema. O dimensionamento precisa abranger todos os
dispositivos alimentados.O que deve ser testado no comissionamento? Detectores, zonas,
violagao, falhas, alimentacgao, bateria, comunicagao, transmissao, registros, integragoes,
estados de ativacao e desativagao, recuperagao e documentacgao final. A ABNT NBR IEC
62642 cobre todo o perimetro externo? A Parte 1 é voltada principalmente a sistemas
instalados em edificacbes e componentes associados. Sistemas externos e perimetrais
exigem especificagdes complementares de tecnologia, ambiente, infraestrutura e
desempenho.

Solugoes
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e Alarme de Intrusdo
* Protecdo Perimetral
* Monitoramento Patrimonial

Servigos de engenharia

* Projeto de Sistema Integrado de Sequranca Eletronica

Materiais técnicos

* Ciberseguranca em sistemas de CFTV
* Projeto e reducao de riscos

Conteudos correlatos

* Protecao perimetral em subestacoes
e CFTV patrimonial em subestacoes
» Controle de acesso em subestacoes
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Sobre a A3A Engenharia de Sistemas

Com 30 anos de histéria, a A3A Engenharia de Sistemas se consolidou como referéncia
em servicos de Engenharia, oferecendo solucdes integradas de Telecomunicacdes,
Seguranca Eletronica, Seguranca Digital e Instalagdes Elétricas.

A empresa atua em todas as etapas do ciclo de Engenharia, desde a elaboracao de
projetos e consultoria técnica até a implantagao, manutencao e retrofit de sistemas,
sempre em conformidade com as normas técnicas e melhores praticas do setor.
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