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Digital Twin, ou Gémeo Digital, € uma representacao digital orientada por dados de uma
entidade, sistema ou processo real, mantida em relagédo sincronizada com aquilo que
representa para apoiar monitoramento, diagnostico, simulacgéo, previsao e tomada de
decisdo. O conceito ndo se resume a um modelo 3D e ndao depende de um software
especifico: seu valor esta em conectar informacao, contexto operacional e modelos de
comportamento a decisdes reais.

Na engenharia, um Digital Twin pode reunir modelos BIM, cadastro e hierarquia de ativos,
dados de sensores, BMS, SCADA, DCIM, EPMS, historiadores, CMMS/EAM, documentos
técnicos, inspecdes, séries temporais, regras de engenharia, modelos fisicos e analiticos.
Essa combinacao permite representar desde um unico equipamento até sistemas,
edificios, plantas industriais, Data Centers, campi, redes de infraestrutura e portfélios
inteiros.

O termo, porém, é usado de forma excessiva. Um modelo BIM publicado na nuvem, um
dashboard com telemetria ou um sistema supervisério nao se tornam automaticamente
um gémeo digital. Para existir valor técnico, é preciso definir o que esta sendo
representado, por que, com qual fidelidade, em que frequéncia, com quais fontes de
dados, qual grau de confianga e quais decisdes o sistema deve suportar.

Por isso, a pergunta mais importante nao é “qual plataforma cria um Digital Twin?”, mas
qual problema operacional ou de engenharia precisa ser resolvido e qual arquitetura de
informagao, integracgao, analise e governanga é proporcional a esse objetivo. Um gémeo
digital deve ser desenhado a partir de casos de uso e beneficios mensuraveis; tecnologia é
consequéncia.

1. 0 QUE E DIGITAL TWIN E O QUE REALMENTE CARACTERIZA UM GEMEO DIGITAL

A ISO/IEC 30173:2023 estabelece conceitos e terminologia de Digital Twin de forma
transversal a setores. Ela trata o gémeo digital dentro de um contexto de sistema,
incluindo ciclo de vida, tipos, visao funcional e partes interessadas. O Digital Twin
Consortium converge para uma ideia semelhante ao tratar Digital Twin como
representacao virtual integrada e orientada por dados de entidades e processos reais, com
interacao sincronizada em frequéncia e fidelidade especificadas.

Essa formulagao contém cinco ideias que sdo mais importantes do que a presenga de um
modelo 3D:
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1.1. DIGITAL TWIN NAO E SINONIMO DE MODELO 3D

A geometria pode ser extremamente util para contexto espacial, navegacao, coordenagao
e associacao de ativos, mas um Digital Twin nao precisa obrigatoriamente de uma
interface 3D. Para determinados casos de uso, um modelo de processo, grafo de ativos,
modelo matematico ou conjunto de séries temporais contextualizadas pode ser mais
importante do que a geometria.

Isso é especialmente relevante em engenharia de ativos. Um gémeo digital de uma
subestacao, de um sistema de climatizagao ou de um conjunto de UPS pode precisar
representar topologia, dependéncias, estados operacionais, restricdes e modos de falha
com muito mais rigor do que detalhes visuais.

1.2. MODELO DIGITAL, DIGITAL SHADOW E DIGITAL TWIN

Uma forma util de evitar o uso indiscriminado do termo é distinguir a natureza da relagao
com o ativo.

Conceito Relagdo com o mundo real  Atualizagédo Capacidade tipica

Modelo digital representagdo sem manual ou eventual projeto, documentagao,
sincronizacgao operacional estudo e simulagao isolada
obrigatéria

Digital Shadow o mundo fisico atualiza recorrente, monitoramento, histérico e
automaticamente a predominantemente fisico  diagndstico
representacao digital digital

Digital Twin fisico e digital participam sincronizagdo conforme monitorar, diagnosticar,
de um sistema integrado de frequéncia e fidelidade prever, otimizar e apoiar
informacéao e decisao requeridas intervencéo

Essa distingao nao deve virar uma escala artificial de maturidade. Ha situagdes em que
um Digital Shadow bem implementado resolve completamente o problema. Adicionar
comandos de retorno, IA ou simulacao apenas para poder utilizar o rotulo “Digital Twin”
pode aumentar custo e risco sem gerar valor.

1.3. FREQUENCIA, LATENCIA E FIDELIDADE PRECISAM SER PROPORCIONAIS A DECISAO

“Sincronizado” nao significa necessariamente “tempo real”. A frequéncia deve ser definida
pelo fenémeno observado e pela decisdo suportada. Proteg¢ao, controle de maquinas e
alguns sistemas de energia podem exigir tempos muito curtos; gestao de energia predial
pode trabalhar em intervalos de minutos; inspegao de condi¢ao estrutural pode operar
diariamente, semanalmente ou por evento.

Também é necessario diferenciar frequéncia de coleta, frequéncia de processamento,
laténcia de integracao e frequéncia de decisao. Um sensor pode amostrar em alta
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frequéncia e ainda assim enviar apenas agregados para o Digital Twin. Essa arquitetura
reduz volume de dados e mantém o que realmente importa para o caso de uso.

A fidelidade também é contextual. Pode envolver precisao geométrica, resolucao
temporal, exatidao de sensores, representacao de estados, precisao de um modelo fisico
ou capacidade preditiva. A pergunta correta é: quanta fidelidade é necessaria para que a

decisao seja confiavel?

1.4. UM DIGITAL TWIN TAMBEM TEM CICLO DE VIDA

O proprio gémeo digital precisa ser projetado, configurado, testado, operado, atualizado e
eventualmente descomissionado. Sensores sao substituidos, equipamentos mudam,
regras de negdcio evoluem, sistemas sao migrados e modelos perdem aderéncia. Sem
gestao de configuragao, o Digital Twin pode continuar funcionando tecnicamente
enquanto deixa de representar o ativo que deveria representar.

Por isso, versao, autoria, data de validade, historico de alteracgdes, critérios de recalibragao
e processo de atualizagao precisam fazer parte da arquitetura desde o inicio.

2. DIGITAL TWIN, BIM, AIM, 10T, BMS, SCADA, CMMS E DIGITAL THREAD: COMO TUDO

SE CONECTA

Digital Twin raramente € uma tecnologia isolada. Em ativos de engenharia ele funciona

como uma camada de integragao e contexto entre sistemas que ja cumprem papéis

especificos. Confundir esses papéis leva a arquiteturas caras e redundantes.

Tecnologia / conceito
BIM

AIM

loT /lloT

BMS

SCADA

DCIM / EPMS

CMMS / EAM

Historiador / time-series database

Papel principal

representacao e gestdo de
informacgéao de projeto/ativo

modelo de informag&o do ativo na
fase operacional

aquisi¢cdo e comunicacgéo de dados
de campo

supervisdo e controle predial

supervisdo de processos industriais e
infraestrutura

capacidade e infraestrutura critica de
Data Centers / energia

manutengao e gestao de ativos

persisténcia de séries temporais
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0 que pode fornecer ao Digital Twin

geometria, sistemas, espacos,
propriedades, classificagéo e
relagoes

cadastro estruturado, requisitos,
documentos e informagao necessaria
a operagao

telemetria, condigao, estado,
ambiente e eventos

estados HVAC, setpoints, alarmes,
hordrios, varidveis ambientais

estados, medidas, comandos,
alarmes e eventos de processo

carga, capacidade, topologia, energia,
ambiente e alarmes

ordens de servigo, planos, falhas,
intervengdes, custos e histdrico

histérico operacional com resolucédo
temporal
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Tecnologia / conceito Papel principal 0 que pode fornecer ao Digital Twin
CDE gestdo controlada de estados, versoes, aprovagoes,
informac&do/documentos BIM modelos e documentos de
engenharia
Digital Twin integrar contexto, estado, modelos e  visdo contextualizada e capacidades
decisdo analiticas sobre o ativo real

2.1. BIM PODE FORNECER A ESTRUTURA ESPACIAL E SEMANTICA

Um modelo BIM bem estruturado é um excelente ponto de partida porque organiza o que
existe, onde esta, a qual sistema pertence e quais propriedades foram definidas no
projeto. O artigo de Modelagem BIM em Engenharia aprofunda como modelos, objetos e
informagdes sao estruturados antes de qualquer aplicagao operacional.

Na transigcao para a operagao, a Gestao da Informacao em BIM conforme a ISO 19650 é
fundamental. A ABNT NBR ISO 19650-3:2025 trata especificamente da fase operacional,
da continuidade PIM AIM, dos requisitos de informacao do ativo, de eventos-gatilho e da
integragdo com sistemas corporativos.

2.2. AIM NAO E AUTOMATICAMENTE DIGITAL TWIN

O AIM — Asset Information Model pode reunir o conjunto de informacdes necessarias
para gerenciar o ativo. Ele pode existir sem telemetria continua e sem simulagéo. Ja o
Digital Twin pode consumir o AIM como camada de contexto e relaciona-lo a dados
dinamicos, modelos analiticos e workflows operacionais.

Em termos simples:

PIM registra e estrutura informagao de projeto/entrega AIM consolida informacgao
necessaria ao ativo integragoes conectam sistemas operacionais Digital Twin
contextualiza estado, comportamento, cenarios e decisoes.

Essa relagdo também explica por que o BIM 7D e Digital Twin sdo complementares, mas
nao sindnimos. BIM 7D é uma convengao de mercado ligada a operagao e gestédo de
ativos; um Digital Twin é uma arquitetura de representacao e sincronizagao orientada a
casos de uso.
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2.3. 10T E FONTE DE DADOS; NAO E O GEMEO DIGITAL

Sensores e dispositivos conectados sado frequentemente necessarios, mas o simples
envio de dados para nuvem nao cria contexto. Para entender temperatura, corrente,
vibragao ou presséao é preciso saber qual ativo gerou o dado, onde ele esta, em qual
estado operacional, qual a faixa esperada e que decisdao sera tomada quando houver
desvio.

O conteudo sobre Internet das Coisas — |oT funciona como camada tecnoldgica
complementar. No Digital Twin, a telemetria precisa ser associada a identidade,
significado e regras de qualidade.

2.4. BMS, SCADA, DCIM E EPMS CONTINUAM SENDO SISTEMAS ESPECIALISTAS

Nao faz sentido substituir sistemas OT maduros por um Digital Twin genérico. BMS
continua responsavel por automacao predial; SCADA, por supervisao de processos; DCIM,
por capacidade e operagao de infraestrutura de Data Centers; EPMS, por supervisao
elétrica. O Digital Twin pode integrar e contextualizar informacgoes produzidas por esses
sistemas, agregando analise transversal.

Em Data Centers, por exemplo, o artigo sobre DCIM, BMS e EPMS ja delimita
responsabilidades. Um Digital Twin pode relacionar energia, climatizagao, capacidade,
ocupacao, alarmes e topologia para responder perguntas que nenhum sistema isolado
responde adequadamente.

2.5. CMMS E EAM FECHAM O CICLO DA MANUTENGAO

Detectar anomalia ndo é valor se a informacgao ndo entrar no processo de manutencao. O
Digital Twin pode transformar condig¢éao e tendéncia em recomendagéao, mas CMMS/EAM
registram planos, ordens de servigo, execugao, pegas, custos e historico. Essa
retroalimentacao € essencial: depois da intervencao, o gémeo deve saber o que foi feito e
verificar se 0 comportamento esperado foi restabelecido.

Essa integragdo conecta diretamente o Digital Twin ao servigo de Gestao de Ativos de
Engenharia.
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2.6. DIGITAL THREAD: CONTINUIDADE E RASTREABILIDADE AO LONGO DO CICLO DE
VIDA

O conceito de Digital Thread é particularmente importante porque evita que projeto,
construgao, entrega e operacao virem silos digitais. A ISO 23247-5:2026, embora voltada a
manufatura, formaliza o papel do digital thread em conectar, gerenciar e manter digital
twins ao longo do ciclo de vida.

Para o ambiente construido, a analogia é poderosa: requisito projeto especificagao
equipamento adquirido ativo instalado tag operacional ponto de automacao

histérico manutencao substituicao. O valor ndo esta em copiar todos esses dados para
um banco unico, mas em manter identidade, vinculo e rastreabilidade entre eles.

E nesse ponto que solucdes de Integracio de Sistemas, APIs e Conectores deixam de ser
apenas Tl e passam a ser parte da engenharia de informacgao do ativo.

3. ARQUITETURA DE REFERENCIA: COMO UM DIGITAL TWIN FUNCIONA NA PRATICA

Um Digital Twin robusto deve ser pensado como sistema de sistemas. A arquitetura exata
varia, mas algumas camadas aparecem repetidamente porque resolvem problemas
distintos.

3.1. 1. ATIVO FiSICO, PROCESSO E FRONTEIRA DO SISTEMA

Primeiro é necessario definir o objeto representado. Pode ser um chiller, uma linha de
producédo, uma subestag¢do, um pavimento, um Data Center, um edificio ou um portfélio. A
fronteira precisa declarar o que esta dentro e fora do twin, porque ela determina interfaces,
responsabilidade e volume de dados.

Também é necessario identificar estados operacionais. Um mesmo equipamento pode ter
comportamento esperado diferente em partida, regime, standby, manutengéao ou condigéao
degradada.

3.2. 2. INSTRUMENTAGAO, SENSORES E SISTEMAS DE ORIGEM

Essa camada inclui sensores, CLPs, controladores, medidores, BMS, SCADA, EPMS, DCIM,
sistemas de seguranga, dispositivos loT e outras fontes. Nem todo dado precisa ser
criado para o twin; primeiro deve-se reutilizar instrumentagéo existente e avaliar qualidade,
cobertura e adequacao.

Para cada variavel relevante, é importante registrar:
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3.3. 3. EDGE, GATEWAYS E INTEGRAGAO OT/IT

Entre campo e aplicagdes corporativas podem existir gateways, brokers, servidores de
borda, APIs e servi¢os de integragdo. Em ambientes industriais e prediais aparecem
protocolos como OPC UA, MQTT, BACnet, Modbus e interfaces proprietarias. O Digital
Twin nao precisa padronizar fisicamente todos os protocolos; ele precisa garantir
interoperabilidade e significado consistente acima deles.

Edge computing pode ser usado para filtragem, agregacao, deteccao local e continuidade
quando a conexao com a plataforma central falha. Isso é importante quando laténcia,
disponibilidade ou volume tornam inviavel enviar todo dado bruto para a nuvem.

3.4. 4. IDENTIDADE, SEMANTICA E MODELO DE INFORMAGCAO

Esta é uma das camadas mais subestimadas. O ponto AI_TEMP_204 no BMS, o objeto
AHU-01 no BIM e o ativo 00018372 no EAM precisam ser reconhecidos como
representagcoes da mesma entidade ou de relagoes claramente definidas.

Sem identidade persistente e taxonomia, integragcdes viram pares de conexdes frageis. Um
Digital Twin maduro precisa de regras para IDs, classes, hierarquias funcionais,
localizagdes, relagdes sistema-componente, unidades, nomes e mapeamentos entre
plataformas.

Ontologias, grafos de conhecimento ou modelos semanticos podem ser uteis em
ambientes complexos, mas nao sao obrigatérios. O requisito real é conseguir responder
sem ambiguidade: que entidade este dado descreve e como ela se relaciona as demais?

3.5. 5. DADOS ATUAIS, HISTORICOS, EVENTOS E CONTEXTO

Estado atual nao é suficiente. O twin precisa distinguir valor atual, série historica, eventos,
alarmes, mudanca de configuragao, intervengcao de manutengao, troca de componente,
alteracdo de software ou légica, condicdo ambiental e estado operacional.

Esse historico permite investigar sequéncia causal. Uma falha raramente é explicada por
uma Unica variavel; normalmente é necessario reconstruir o contexto antes, durante e
depois do evento.
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3.6. 6. MODELOS FiSICOS, REGRAS, ANALYTICS E IA

0 “modelo” do Digital Twin pode ser mais de um. Podem coexistir regras deterministicas
de engenharia, modelos de balan¢co de massa e energia, modelos térmicos ou elétricos,
simulacgdes discretas, analise estatistica, deteccao de anomalias, progndstico, machine
learning, otimizacao e modelos de risco.

IA é uma ferramenta, ndo um requisito. Uma regra baseada em curva de fabricante,
envelope operacional ou principio fisico pode ser mais transparente e confiavel do que um
modelo de machine learning com poucos dados de falha.

3.7. 7. APLICACOES, VISUALIZACAO E WORKFLOW

Dashboards, interfaces 3D, mapas, alarmes e relatérios ficam nesta camada. O erro
comum é comegar por ela porque é a parte visivel. O valor real, porém, depende das
camadas anteriores.

A aplicacao deve apresentar a informagao necessaria para uma pessoa ou sistema tomar
decisdo. Pode abrir ordem de servico, registrar recomendacao, disparar inspegao,
comparar alternativas, atualizar risco ou iniciar uma agao de controle.

3.8. 8. FEEDBACK E ATUACAO NO MUNDO FiSICO

Alguns twins permanecem observacionais; outros podem recomendar ou executar agoes.
Quanto maior o grau de automacao, mais rigorosos devem ser 0s requisitos de seguranga,
validacado e autoridade.

Podemos pensar em uma progressao de autonomia:

A arquitetura ndo deve pular diretamente para atuagao automatica sem provar a
confiabilidade das etapas anteriores.

3.9. COMPOSIGAO E FEDERAGAO DE MULTIPLOS DIGITAL TWINS

Em empreendimentos grandes, dificilmente um dnico twin concentra tudo. Pode existir um
twin do sistema elétrico, outro de HVAC, outro de producgao, outro de seguranga e um nivel
superior de operacao. A ISO 23247-6:2026, no contexto de manufatura, formaliza
abordagens de composicao integrada, unificada e federada de multiplos twins.

Esse conceito é relevante também para edificios e infraestrutura: cada dominio pode
manter autonomia técnica e ainda compartilhar um modelo de identidade e interfaces
controladas. Isso reduz o risco de criar uma plataforma monolitica impossivel de evoluir.
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4. CASOS DE USO: ONDE DIGITAL TWIN GERA VALOR EM ENGENHARIA E OPERAGAO

A arquitetura deve nascer dos casos de uso. O Digital Twin Consortium utiliza essa légica
em seu Capabilities Periodic Table: primeiro identificam-se necessidades e capacidades,
depois plataformas e tecnologias.

4.1. PROJETO E ENGENHARIA DE VALOR

Durante projeto, um twin pode comegar como Digital Twin Prototype, utilizando dados de
engenharia e simulagao antes de existir sincronizagdo com o ativo fisico. Isso permite
comparar alternativas de capacidade, consumo, controle, layout, redundéancia e
comportamento.

Ha uma conexao direta com BIM 6D: metas de eficiéncia e desempenho podem nascer na
fase de projeto e depois ser verificadas em operacgao.

4.2. CONSTRUGAO, AS-BUILT E HANDOVER DIGITAL

O Digital Twin operacional depende da qualidade da entrega. Tags divergentes,
equipamentos substituidos sem atualizagao documental e falta de serial, fabricante ou
localizagdo geram divida informacional antes mesmo da operagao.

Por isso, As-Built em Engenharia ndo deve ser visto apenas como documentagao final. Ele
€ uma das fontes para reconciliar o que foi projetado, o que foi instalado e o que passara
a ser gerido.

4.3. COMISSIONAMENTO E VALIDAGAO DA LINHA DE BASE

0 Comissionamento em Engenharia cria uma oportunidade essencial: registrar condigoes
de teste, sequéncias, setpoints, resultados e comportamento esperado antes da operagao
permanente.

Essa linha de base pode alimentar regras futuras de Fault Detection and Diagnostics —
FDD. Se o twin conhece a intengao de projeto e o desempenho validado, torna-se mais
facil distinguir degradacgao real de comportamento previsto.

4.4. MONITORAMENTO DE CONDIGAO E MANUTENGCAO BASEADA EM RISCO

Em manutencao, o fluxo pode ser:
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Essa abordagem permite evoluir de manutengao puramente calendario para manutengao
baseada em condi¢cao quando houver justificativa técnica. Ela ndo elimina manutencao
preventiva obrigatdria nem critérios normativos.

4.5. EFICIENCIA ENERGETICA E DESEMPENHO REAL

Um twin pode cruzar consumo, demanda, clima, ocupagao, setpoints, carga térmica e
estado de equipamentos para explicar variagdes de desempenho. O valor nao é
simplesmente mostrar kWh, mas atribuir contexto e causa provavel.

Por exemplo, aumento de energia de climatizagao pode estar ligado a filtro sujo, valvula
com vazamento, sensor descalibrado, mudanga de ocupagao ou estratégia de controle. A
analise precisa separar essas hipéteses antes de recomendar agao.

4.6. FAULT DETECTION AND DIAGNOSTICS E COMISSIONAMENTO CONTINUO

Sistemas mudam apds a entrega. Setpoints sao alterados, sensores degradam, valvulas
travam, sequéncias sao modificadas e overrides temporarios tornam-se permanentes.
FDD utiliza regras e modelos para encontrar condi¢gdes que nao aparecem como falhas
explicitas no BMS ou SCADA.

Quando integrado ao processo de operagao, isso pode funcionar como forma de
comissionamento continuo, comparando comportamento atual com critérios esperados.

4.7. GESTAO DE CAPACIDADE E DATA CENTERS

Data Centers sdao um caso particularmente rico porque energia, climatizacao, espaco,
redundancia e carga de Tl interagem continuamente. Um twin pode relacionar estado de
UPS, grupos geradores, PDUs, chillers, CRAC/CRAH, racks, circuitos, temperatura e
capacidade para suportar planejamento de expansao ou contingéncia.

O conteudo de DCIM, BMS e EPMS em Data Centers € uma rota natural de
aprofundamento para esse caso.

4.8. SIMULACAO DE FALHAS, CONTINGENCIA E RESILIENCIA

Um twin confidvel pode ser usado para testar cenarios sem expor o ativo real: perda de
equipamento, mudancga de carga, falha de alimentacao, indisponibilidade de subsistema,
expansao de capacidade ou condigao climatica extrema.

Nesse uso, é fundamental declarar a validade do modelo. “O software simulou” ndo
significa que o resultado é representativo. Premissas, faixa de operagao e incertezas
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precisam ser conhecidas.

4.9. PORTFOLIO DE ATIVOS E PLANEJAMENTO DE CAPEX

Digital Twin nao precisa operar sempre no nivel de segundos. Em portfélios, um twin pode
representar condigao, criticidade, idade, risco, custos, backlog de manutengéao e
desempenho para priorizar investimentos.

Nesse cenario, a integragdao com gestao de ativos pode ser muito mais valiosa do que
uma experiéncia 3D sofisticada. O foco muda de “o que esta acontecendo agora?” para
“onde devemos investir e qual risco assumimos se postergarmos?”.

4.10. QUANDO NAO IMPLEMENTAR DIGITAL TWIN

Existem casos em que o termo adiciona complexidade desnecessaria. Um dashboard
simples pode ser suficiente quando:

A melhor estratégia é implantar o menor conjunto de capacidades que entregue beneficio
mensuravel e expandir somente depois de provar valor.

5. CONFIABILIDADE, INTEROPERABILIDADE, GOVERNANCA E CIBERSEGURANGCA

Um Digital Twin pode produzir uma aparéncia de precisdo muito maior do que sua
confiabilidade real. Quando decisdes dependem do twin, a qualidade de dados, modelos e
integracdes precisa ser tratada como requisito de engenharia.

5.1. VERIFICAGAO, VALIDAGAO E INCERTEZA

O NIST destaca a necessidade de Verification, Validation and Uncertainty Quantification
— VVUQ para Digital Twins confiaveis.

Um modelo pode estar matematicamente correto e ainda ser inadequado para
determinada decisao. A validagao precisa ser orientada ao uso.

5.2. QUALIDADE DO DADO NAO E APENAS PROBLEMA DE TI

Dados operacionais podem sofrer com sensor congelado, drift, perda de comunicacao,
timestamp incorreto, mudanca de unidade, substitui¢cdo de dispositivo ou erro de
mapeamento. O twin precisa conhecer estado de qualidade e nao tratar todos os valores
como igualmente confiaveis.
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E util definir para cada variavel critica fonte de verdade, unidade, faixa vélida, frequéncia
esperada, tolerancia a atraso, regra para missing data, deteccao de outlier, calibragao,
owner do dado, retengao histérica e impacto da indisponibilidade na fungéo do twin.

5.3. INTEROPERABILIDADE SEM SEMANTICA CONTINUA FRAGIL

“Ter API” ndo resolve interoperabilidade. Sistemas precisam concordar sobre identidade,
unidades, significado, versao e estado. O servigo de Integracao de Sistemas é diretamente
relevante porque a integragao precisa ser projetada como arquitetura, e ndo como colegao
de scripts ponto a ponto.

Em twins compostos ou federados, essa disciplina é ainda mais importante. Mudangas de
fornecedor ou versao nao podem quebrar silenciosamente as relagdes entre ativos.

5.4. CIBERSEGURANGA CRESCE COM A INTEGRAGAO IT/0T

A ABNT NBR ISO 19650-5:2025 chama atencgéao para sistemas ciberfisicos, sensores e
informagéao operacional sensivel. Um Digital Twin pode concentrar topologia, estado,
localizagao, alarmes, parametros operacionais e interfaces com sistemas criticos —
exatamente o tipo de contexto que precisa de controle proporcional ao risco.

A arquitetura deve considerar segmentacgao, autenticagao, autorizagao, necessidade de
saber, gestdo de credenciais, logs, seguranga de APIs, backups, resposta a incidentes e
separacao clara entre leitura e comando.

Quando houver interface com redes industriais, o conteudo sobre |IEC 62443 e
ciberseguranca OT é uma rota transversal importante.

5.5. SEGURANCA FUNCIONAL E AUTORIDADE DE COMANDO

A possibilidade de escrever de volta para o mundo fisico muda completamente o risco.
Uma recomendacao errada pode ser rejeitada por um operador; um comando automatico
pode produzir consequéncia imediata.

Por isso, sistemas de atuacao precisam definir limites de autoridade, estados seguros,
intertravamentos, fallback, confirmacao humana quando necessaria e comportamento em
perda de comunicacao. O twin ndao deve contornar légicas de protegao ou seguranca
existentes.
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5.6. GOVERNANGA DOS MODELOS ANALITICOS E IA

Modelos também tém drift. Mudancga de equipamento, processo, clima, ocupagao ou
estratégia operacional pode reduzir desempenho preditivo. E necessario controlar versdo
do modelo, conjunto de dados usado, varidveis de entrada, hipbteses fisicas, faixa de
validade, métrica de desempenho, data da ultima validacao, processo de revisao e
responsavel técnico.

Para aplicacdes com IA, explicabilidade e capacidade de contestacao sao especialmente
importantes quando a decisao afeta seguranca, disponibilidade ou investimentos
relevantes.

5.7. TRUSTWORTHINESS DEVE SER REQUISITO EXPLICITO

Um twin util deve permitir que o usuario entenda origem do dado, qualidade, versao do
modelo e limitagdes. Confianga nao significa “acreditar na plataforma”; significa possuir
evidéncia suficiente para determinar se o resultado é adequado ao propdsito.

6. COMO ESTRUTURAR, CONTRATAR, IMPLANTAR E ACEITAR UM DIGITAL TWIN

A implantacao deve comecar pelo caso de uso e evoluir por maturidade. A selecao de
plataforma vem depois da definicdo do problema, dos dados e das capacidades
necessarias.

6.1. UM MODELO PRATICO DE MATURIDADE

Estagio Caracteristica Resultado

0 — fundamento ativo, identidade, requisitos e dados base informacional confiavel
mestres definidos

1 — conectado dados operacionais integrados e estado e histérico
contextualizados

2 — diagnéstico regras, baselines e correlagdes explicagdo de desvios

3 — preditivo modelos antecipam condi¢do ou previsao e planejamento
resultado

4 — prescritivo sistema compara alternativas e apoio otimizado a decisédo
recomenda agdes

5 — orquestrado workflows e, quando seguro, atuagdo ciclo fechado de decisdo e agao
controlada

Nem todo caso de uso precisa chegar ao estagio 5. A maturidade adequada é a menor que
entrega o beneficio requerido com risco e custo aceitaveis.
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6.2. PROCESSO DE IMPLANTAGAO EM 12 ETAPAS

Definir o problema e o owner do caso de uso. Especificar qual decisdao deve melhorar e
quem responde por ela.Definir beneficio e KPI. Disponibilidade, consumo, MTTR, risco,
custo, capacidade, qualidade ou outro indicador verificavel.Delimitar o ativo e a fronteira
do twin. Identificar sistemas, interfaces e exclusdes.Mapear dados necessarios e
disponiveis. Avaliar instrumentacao, qualidade, histérico e gaps.Definir identidade e
modelo de informacgao. Tags, hierarquia, classificagao, relagoes e fontes de
verdade.Definir frequéncia, fidelidade e laténcia. Baseadas na decisao, ndo na capacidade
maxima da tecnologia.Desenhar arquitetura e integragées. OT, edge, APIs, data platform,
modelos, workflows e seguranca.Definir modelos analiticos e critérios de confianga.
Regras, fisica, estatistica, IA e VVUQ conforme aplicavel.Implementar um piloto vertical.
Um caso de uso completo, do dado a decisao, em vez de integragao superficial de muitos
sistemas.Testar técnica e operacionalmente. Dados, falhas, modelos, seguranca,
workflows e usuarios.Medir o beneficio real. Comparar KPI antes/depois e custo total de
operacgao do twin.Escalar de forma modular. Adicionar casos de uso, ativos ou twins
federados sem perder governanca.

6.3. REQUISITOS QUE PRECISAM ESTAR NO ESCOPO

Uma contratagao tecnicamente robusta deve especificar objetivo e casos de uso; ativos e
sistemas incluidos; stakeholders e responsabilidades; dados e fontes de verdade;
identidade e taxonomia; arquitetura de integragao; frequéncia, fidelidade e qualidade;
reteng@o e histoérico; modelos analiticos; interfaces e workflows; segurancga; niveis de
servico; propriedade intelectual; titularidade dos dados; portabilidade; documentagao;
treinamento; testes; atualizagao e descomissionamento.

6.4. ENTREGAVEIS MINIMOS

documento de casos de uso e KPIs;arquitetura logica e fisica;modelo de informacao e
mapa de identidade dos ativos;catalogo de fontes, tags e variaveis;matriz de interfaces e
APIs;especificacao de frequéncia, fidelidade e qualidade;modelo de ciberseguranca e
perfis de acesso;documentagcao dos modelos analiticos;workflows operacionais;matriz de
testes;registros de verificagao e validagao;documentacgéao de operagao do proprio
twin;plano de continuidade, backup e recuperacgao;plano de manutencgéao e
atualizagcao;documentacgéao de portabilidade e descomissionamento.
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6.5. CRITERIOS DE ACEITE DEVEM TESTAR O SISTEMA INTEIRO

O aceite nao pode se limitar a “o dashboard abre”.

Dimensao de aceite Exemplos de evidéncia

Identidade correspondéncia entre ativo fisico, BIM/AIM, automagao e
EAM

Dados integridade, unidade, timestamp, atualizacéo e qualidade

Integragao comportamento normal e diante de indisponibilidade de
interfaces

Historico retengao, consulta, rastreabilidade e mudanga de
configuracédo

Modelo verificacao, validagdo, desempenho e limitagdes
documentadas

Workflow recomendagao, aprovacgao, abertura e encerramento de
acoes

Segurancga autenticagdo, autorizacao, logs, segregagao e
recuperagao

Resiliéncia comportamento em perda de comunicagao, sensor ou
plataforma

Operagao treinamento, documentagéo e capacidade da equipe de

manter o twin

Valor KPI do caso de uso demonstrado em condigédo real ou
teste representativo

6.6. EVITAR VENDOR LOCK-IN E PARTE DO PROJETO

Digital Twin é uma capacidade de longo prazo. O owner precisa saber quais dados sao
seus, quais modelos podem ser exportados, como as integragdes sdao documentadas, que
APlIs existem e o que acontece se o fornecedor for substituido.

Formatos proprietarios podem ser usados, mas a arquitetura precisa evitar dependéncia
desnecessaria de conhecimento ndo documentado. Estratégia de saida, backup de
configuracao, exportagao de historico e acesso as definicbes dos modelos devem ser
tratados contratualmente.

6.7. 0 RESULTADO ESPERADO NAO E UMA “MAQUETE VIVA”

Um Digital Twin tecnicamente maduro é um sistema de informagao e decisao que
continua util quando o ativo muda. Ele conecta engenharia, operag¢ao e gestao em torno de
um modelo confiavel da realidade, sem tentar substituir todos os sistemas especialistas.

Essa é também a razdo de o tema funcionar como porta de entrada para diferentes
disciplinas: BIM estrutura informagao; IoT e OT fornecem estado; APIs conectam
sistemas; CMMS/EAM transformam analise em manutengao; eficiéncia energética e FDD
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medem desempenho; cibersegurancga protege a integragao; comissionamento e As-Built
estabelecem a base; gestao de ativos transforma informagao em decisdes de ciclo de
vida.
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0 que é Digital Twin? Digital Twin, ou Gémeo Digital, € uma representacgao digital orientada
por dados de uma entidade, sistema ou processo real, mantida em relagao sincronizada
com aquilo que representa para apoiar monitoramento, diagndstico, simulagao, previsao e
decisdao.Um Digital Twin precisa ter modelo 3D? Nao. A geometria pode ajudar no
contexto espacial, mas um Digital Twin pode ser baseado em modelos de processo, séries
temporais, grafos de ativos, modelos fisicos ou outras representagdoes adequadas ao caso
de uso.Digital Twin e BIM sao a mesma coisa? Nao. BIM organiza modelos e informagdes
de projeto, construcao e ativos. O Digital Twin pode usar BIM ou AIM como uma de suas
camadas e acrescentar sincronizagao com dados operacionais, modelos analiticos e
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workflows de decisdo.Qual é a diferenga entre Digital Twin e Digital Shadow? Digital
Shadow normalmente descreve uma representacao atualizada automaticamente pelo
ativo, predominantemente no sentido fisico para digital. No Digital Twin, a representagao
integra dados, modelos e decisdes dentro de um sistema mais amplo, podendo haver
recomendacgao, workflow ou interacao de retorno.Digital Twin precisa funcionar em tempo
real? Nao. Frequéncia, laténcia e fidelidade devem ser proporcionais ao caso de uso.
Algumas decisdes exigem segundos ou menos; outras podem trabalhar com minutos,
horas, dias ou eventos.Qual é a relagao entre Digital Twin e BIM 7D? BIM 7D é uma
convencgao de mercado associada a operagao, manutencao e gestao de ativos. Um Digital
Twin pode complementar esse ecossistema integrando dados de operacao, sensores,
sistemas, analises e workflows, mas os conceitos ndo sao equivalentes.Quais sistemas
podem compor um Digital Twin? Conforme o caso de uso, podem participar BIM/AIM, |oT,
BMS, SCADA, DCIM, EPMS, CMMS, EAM, historiadores, medidores, sistemas corporativos,
APls, modelos analiticos e bancos de dados.Digital Twin precisa usar inteligéncia
artificial? Nao. Regras deterministicas, modelos fisicos, estatistica e simulagdao podem
resolver muitos casos. IA deve ser utilizada quando agrega valor e quando seus resultados
podem ser validados e governados.Como saber se um Digital Twin é confiavel? E
necessario avaliar qualidade e proveniéncia dos dados, verificacao da implementacgao,
validagdo do modelo para o uso pretendido, incerteza, historico de versdes, seguranga e
desempenho em condi¢des normais e degradadas.Como comecgar um projeto de Digital
Twin? Comece pelo problema operacional e pelo KPI. Depois delimite o ativo, mapeie
dados e identidade, defina frequéncia e fidelidade, desenhe integragdes, estabeleca
modelos e critérios de confianga, implemente um caso de uso completo e valide beneficio
antes de escalar.
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