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A indisponibilidade de um Data Center raramente é explicada por um unico equipamento
que falhou. Na maior parte dos eventos relevantes existe uma cadeia: um evento iniciador
altera o estado da instalacé@o; uma protecao, redundancia ou resposta nao atua como
esperado; fatores contribuintes permitem a propagag¢ao; e o impacto alcanga cargas,
servigos, usuarios ou processos de negécio.

n u

Essa distingao é essencial. Dizer que “faltou energia”, “o chiller parou” ou “houve erro
humano” descreve apenas uma parte do evento. A causa real pode envolver topologia
tempordria, manutencao simultanea, configuracao incorreta, documentacgao divergente,
alarmes inadequados, treinamento insuficiente, falha de comunicagao ou dependéncias
nao reconhecidas.

A analise anual de indisponibilidades do Uptime Institute indica que os eventos gerais vém
apresentando reducao de frequéncia, mas as consequéncias continuam relevantes.
Problemas de energia permanecem entre as causas mais frequentes dos eventos graves,
enquanto incidentes relacionados a Tl, rede, ciberseguranca e falhas no cumprimento de
procedimentos ganham importancia. O dado mais util ndo € uma classificagao isolada,
mas a constatag¢ao de que arquitetura, operacao e dependéncias digitais precisam ser
avaliadas em conjunto.

Este artigo apresenta as principais causas de indisponibilidade em Data Centers, explica
como elas se combinam e mostra quais controles podem impedir que uma falha
localizada se transforme em interrupgao de servico.

1. O QUE SIGNIFICA INDISPONIBILIDADE EM UM DATA CENTER?

Indisponibilidade é a incapacidade total ou parcial de entregar o servigo esperado dentro
das condig¢des acordadas. Ela pode afetar uma sala, um caminho elétrico, uma zona
térmica, uma plataforma, um cliente, um conjunto de racks ou todo o site.

Nem toda falha de equipamento gera indisponibilidade. Em uma arquitetura resiliente,
componentes podem falhar sem interromper a carga. Da mesma forma, um Data Center
pode permanecer energizado e ainda assim estar indisponivel para o usuario por falha de
rede, armazenamento, autenticagao, software, controle ou processo operacional.

- Util separar quatro conceitos:

1. falha: perda ou degradagao de uma fungao de componente, sistema ou processo; 2.
estado degradado: condigdo em que a carga continua atendida, mas com menor
capacidade, redundéancia ou protec¢ao; 3. incidente: evento que afeta ou ameaca
disponibilidade, seguranga ou desempenho e exige resposta coordenada; 4.
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indisponibilidade: impacto percebido no servi¢o, na carga ou no processo de negdcio.

A mesma falha pode produzir consequéncias diferentes conforme a topologia, a carga, o
estado de manutencéao, o tempo de detecgao e a capacidade de recuperacgao.

2. EVENTO INICIADOR, CAUSA RAIZ E FATORES CONTRIBUINTES
Uma andlise madura nao confunde o primeiro evento observado com a causa raiz.

O evento iniciador é 0 que comega a sequéncia: uma queda da concessionaria, um arco
elétrico, uma falha de bomba, uma alteragdo de configuragao, um vazamento ou uma
operagao incorreta.

A causa direta é o mecanismo que produz a perda funcional: um disjuntor abre, uma UPS
transfere para bypass, um controlador deixa de comandar bombas ou uma rota deixa de
ser anunciada.

Os fatores contribuintes explicam por que o evento se propagou: redundancia
indisponivel, manutengao simulténea, alarmes inadequados, erro de identificagao,
capacidade insuficiente, procedimento incompleto ou dependéncia comum.

A causa raiz é a condigao sistémica que, quando corrigida, reduz a probabilidade de
repeticao. Ela pode estar em projeto, operagao, manutengao, contratacao, treinamento,
documentacao, governanga ou cultura.

O impacto ¢é o efeito final sobre servigos, usuarios, dados, produgao, seguranga ou
reputacgao.

Essa decomposigao evita conclusdes simplistas. Um gerador que ndo parte pode ser a
causa direta, mas a causa raiz pode ser manutengao adiada, bateria de partida degradada,
combustivel inadequado, l6gica de transferéncia incorreta ou teste peridédico incapaz de
reproduzir a condigao real.

3. 0 QUE OS DADOS RECENTES MOSTRAM?

O relatério Annual Outage Analysis 2025 do Uptime Institute aponta quatro tendéncias
relevantes para proprietarios e operadores:

Esses dados precisam ser interpretados com cuidado. Relatérios de indisponibilidade
dependem de autorrelato, classificagao e transparéncia das organizagdes. Ainda assim, a
direcao é consistente: investir apenas em equipamentos redundantes nao elimina a
exposicao. A complexidade das integra¢des e das mudangas operacionais cria novos
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Um exemplo recente ocorreu em julho de 2026 em uma instalagao que suportava servigos
do Google Cloud na regidao europe-west4. Um transitério de tensao afetou os dois
alimentadores, a fonte redundante estava indisponivel devido a obra conhecida,
controladores e bombas do sistema de climatizacdo nao retomaram corretamente e a
temperatura da sala chegou a niveis que exigiram desligamento de equipamentos. O
evento demonstra como energia, climatizagao, estado de obra, automacgao e recuperacao
podem formar uma Unica cadeia de indisponibilidade.

caminhos de falha.

4. COMO UMA FALHA SE TRANSFORMA EM INDISPONIBILIDADE?

A propagacgdo normalmente percorre cinco estagios.

4.1. 1. PERDA DE UMA CONDIGAO NORMAL

Um componente ou recurso sai do estado esperado: concessionaria, transformador, UPS,
chiller, link, controlador ou aplicagéo.

4.2. 2. ENTRADA EM ESTADO DEGRADADO

A carga continua atendida, porém com menor margem. O risco aumenta mesmo sem
impacto perceptivel.

4.3. 3. FALHA DE PROTEGCAO OU CONTINGENCIA

A redundancia pode estar indisponivel, ndo possuir capacidade, depender do mesmo
recurso ou nao atuar dentro do tempo necessario.

4.4. 4. PROPAGAGAO ENTRE SISTEMAS

Energia afeta climatizacao; climatizagédo afeta servidores e rede; rede afeta supervisao;
perda de supervisdo atrasa resposta; recuperag¢ao desordenada amplia o impacto.

4.5. 5. RECUPERAGAOQ LENTA OU INCOMPLETA

Mesmo depois da causa inicial ser removida, reinicializagao, sincronismo, validagao de
integridade, reconstru¢ao de storage e retorno das aplicagcdes podem prolongar a
indisponibilidade.

A prevencao deve atuar em todos esses estagios. Evitar a falha inicial € importante, mas
limitar propagacao e acelerar recuperagao costuma ser igualmente decisivo.
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5. FALHAS NO SISTEMA ELETRICO

A infraestrutura elétrica concentra grande parte dos mecanismos capazes de produzir
eventos graves porque sustenta todos os demais sistemas.

5.1. FALHA DA CONCESSIONARIA OU DA ALIMENTAGAO EXTERNA

Interrupgdes, subtensao, sobretensao, transitorios, desequilibrio, variagdes de frequéncia e
falhas a montante podem acionar protegdes ou exigir transferéncia para fontes locais.

A concessionaria ndo deve ser tratada como unica causa. O Data Center é projetado para
suportar determinados eventos externos. A indisponibilidade ocorre quando a combinagao
entre evento, protecao, UPS, geracao, distribuicdo e operagdo ndo mantém a carga.

5.2. TRANSFORMADORES, BARRAMENTOS E QUADROS

Arcos elétricos, falhas de isolacao, conexdes aquecidas, protecado inadequada,
contaminacao, envelhecimento ou erro de manobra podem retirar grandes blocos da
distribuicao.

Em arquiteturas aparentemente redundantes, painéis ou barramentos comuns podem
representar pontos unicos de falha. A analise precisa seguir o caminho completo desde a
fonte até o equipamento de TI.

5.3. UPS E BYPASS

As UPS podem falhar por problemas em mddulos de poténcia, capacitores, ventilagao,
firmware, comunicagao, sobrecarga, curto-circuito a jusante ou sequéncia incorreta de
transferéncia.

O bypass é um elemento critico. Uma UPS disponivel ndo garante protecao se o bypass
estiver fora de sincronismo, indisponivel, subdimensionado ou configurado de forma
incompativel com as fontes.

O artigo UPS para Data Center: topologias, redundancia e critérios de selecao detalha
como topologia, modularidade, bypass e distribui¢cao influenciam a disponibilidade.
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5.4. BANCO DE BATERIAS

Baterias podem apresentar perda de capacidade, células abertas, resisténcia elevada,
falha de interligacao, temperatura inadequada, monitoramento insuficiente ou autonomia
menor que a presumida.

O teste apenas em flutuacdo ndao comprova capacidade sob descarga. O artigo Banco de
baterias para UPS em Data Centers apresenta os principais mecanismos de degradacgéao e
critérios de acompanhamento.

5.5. GRUPOS GERADORES E COMBUSTIVEL

Falha de partida, bateria degradada, ar no combustivel, contaminagao, tanque insuficiente,
ventilagdo inadequada, superaquecimento, paralelismo incorreto ou indisponibilidade do
sistema de transferéncia podem impedir a sustentagao prolongada.

Testes sem carga ou de curta duragao podem nao revelar problemas térmicos, de
combustivel ou de compartilhamento de carga. O artigo Grupo gerador para Data Center
aprofunda dimensionamento, paralelismo e autonomia.

5.6. ATS, STS E DISPOSITIVOS DE TRANSFERENCIA

Falhas de sensoriamento, l6gica, intertravamento, sincronismo, ajuste de protegao ou
comando podem impedir ou atrasar transferéncias. Um dispositivo pode operar
corretamente isolado e falhar quando submetido a sequéncia completa do sistema.

5.7. PROTEGAO E SELETIVIDADE

A protecao precisa eliminar a falha com a menor area possivel. Falta de seletividade pode
ampliar o desligamento; ajuste excessivamente tolerante pode prolongar o defeito; ajuste
restritivo pode causar atuacgdes indevidas.

A arquitetura elétrica de Data Center deve ser analisada junto aos estados de manutengao
e as curvas reais de protecao.

6. FALHAS DE CLIMATIZAGAO E CONTROLE AMBIENTAL

A perda de climatizagao pode causar indisponibilidade mesmo quando a energia de T
permanece presente. A velocidade de propagacao depende da densidade, da inércia
térmica, do volume da sala e da resposta dos sistemas.
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Chillers, bombas, torres, CRAHs, CRACs e controladores dependem da infraestrutura
elétrica. Nem todos os elementos podem estar protegidos pela mesma classe de energia
que a carga de Tl

6.1. PERDA DE ENERGIA DOS SISTEMAS TERMICOS

Uma perda breve pode interromper controladores ou bombas e impedir reinicio
automatico, ainda que a alimentacgéao principal seja restaurada rapidamente.

6.2. FALHA DE CHILLER, BOMBA OU TORRE

Falhas mecanicas, elétricas, de instrumentagao ou controle podem reduzir capacidade. A
redundancia instalada precisa ser avaliada considerando manutengao, sazonalidade e
carga real.

6.3. ERRO DE SEQUENCIA OU AUTOMAGAO

Légicas de habilitagao, alternancia, reset, prioridade, intertravamento e recuperagao
podem produzir estados inesperados. Atualizagdes de software e mudancgas de setpoint
também podem alterar o comportamento.

6.4. PROBLEMAS DE DISTRIBUIGAO DE AR

Capacidade global suficiente ndo impede pontos quentes. Obstrucdes, recirculagao,
bypass de ar, contencao deficiente, placas cegas ausentes e densidade localizada podem
elevar temperaturas em racks especificos.

0 artigo Corredor quente e corredor frio em Data Centers detalha contencéao e fluxo de ar.

6.5. SENSORES E OBSERVABILIDADE

Sensores mal posicionados, sem calibragdo ou com alarmes inadequados podem ocultar
degradacao. A média da sala nao representa necessariamente a condigao de entrada dos
equipamentos.

6.6. AGUA, CONDENSAGAO E VAZAMENTOS

Falhas em tubulagdes, drenos, umidificagcao, condensagao ou detecgcao podem atingir
equipamentos elétricos e de TI. Em abril de 2023, um vazamento em sistema de
climatizagdo em uma instalagdo que suportava o Google Cloud em Paris atingiu uma sala
de UPS e contribuiu para incéndio e desligamento do edificio.
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A infraestrutura pode permanecer energizada e termicamente estavel enquanto os
servicos ficam indisponiveis por perda de conectividade.

7. FALHAS DE REDE E TELECOMUNICAGOES

7.1. FALHA DE OPERADORA OU ROTA EXTERNA

Rompimento de fibra, falha de backbone, problema de roteamento, manutengéao de
operadora ou dependéncia de um unico ponto de entrada podem isolar o site.

Diversidade de contratos nao garante diversidade fisica. Circuitos de operadoras distintas
podem compartilhar dutos, postes, caixas, estagdes ou rotas metropolitanas.

7.2. FALHA DE CORE, SPINE OU AGREGAGAO

Equipamentos redundantes podem depender do mesmo controle, firmware, configuragao,
energia, rack ou caminho 6ptico. Uma falha de software pode afetar os dois elementos de
um par.

7.3. ERRO DE CONFIGURAGAO

Alteracdes de VLAN, roteamento, politicas, filtros, MTU, DNS, BGP, EVPN, automacgao ou
listas de controle podem produzir impacto amplo sem qualquer falha fisica.

7.4. FALHA DO PLANO DE CONTROLE

Controladores, orquestradores e servigos de gerenciamento podem se tornar pontos
criticos. Em 2023, um erro de identificagao durante descomissionamento em uma
instalagdo do Google desligou racks que hospedavam aplicagdes de controle de rede,
causando perda de conectividade e degradacgao do trafego.

7.5. DEPENDENCIAS DE DNS, NTP E AUTENTICAGAO

Servigos aparentemente auxiliares podem impedir operagdo, monitoramento e
recuperagao. Sem sincronismo de tempo, a correlagao de eventos e a autenticagao
também podem falhar.

8. FALHAS DE TI, SOFTWARE E ARMAZENAMENTO

Nem toda indisponibilidade do servico é causada pela infraestrutura predial.
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Falha de controladora, corrupgao, rebuild prolongado, saturagéo, perda de quorum ou
comportamento inadequado durante reinicio podem indisponibilizar aplicagbes mesmo
apos energia e rede serem restauradas.

8.1. ARMAZENAMENTO

8.2. SISTEMAS OPERACIONAIS E VIRTUALIZACAO

Atualizagdes, drivers, hipervisores, clusters e automacgdes de failover podem apresentar
falhas comuns. Redundancia fisica nao elimina dependéncia de uma mesma versao ou
configuragao.

8.3. BANCOS DE DADOS E SERVIGOS DISTRIBUIDOS

Quorum, consisténcia, replicacao e recuperagao podem prolongar indisponibilidade. O
retorno desordenado de componentes pode gerar sobrecarga ou estados divergentes.

8.4. FIRMWARE E SOFTWARE EMBARCADO

UPS, chillers, controladores, switches, storage e sistemas de seguranca utilizam software.
Atualizacdes precisam de controle de versao, backup, rollback e teste de regresséao.

8.5. SATURAGAO E FALHA DE CAPACIDADE

CPU, memodria, IOPS, portas, tabelas, sessdes ou largura de banda podem atingir limites. A
indisponibilidade pode ocorrer sem falha fisica, apenas por demanda superior a
capacidade utilizavel.

9. FALHAS HUMANAS E OPERACIONAIS

A expressao “erro humano” é insuficiente quando usada para encerrar uma analise.
Pessoas trabalham dentro de sistemas de informacgao, procedimentos, pressoes,
interfaces e condigdes organizacionais.

9.1. DESCUMPRIMENTO OU INTERPRETAGAO INCORRETA DE PROCEDIMENTOS

O Uptime Institute destaca o aumento da participagéao de eventos relacionados ao nao
cumprimento de procedimentos. As causas podem incluir documento inadequado,
linguagem ambigua, estado de campo diferente, treinamento insuficiente ou presséao por
prazo.
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O artigo MOP, SOP e EOP em Data Centers mostra como estruturar procedimentos com
pré-requisitos, hold points, critérios de abortagem e retorno.

9.2. IDENTIFICAGAO E ETIQUETAGEM INCORRETAS

Cabos, disjuntores, racks, valvulas e circuitos mal identificados podem levar a intervengao
no elemento errado. A identificagdo precisa corresponder a diagramas e sistemas de
gestao.

9.3. COMUNICAGAO DEFICIENTE

Passagem de turno incompleta, fornecedor nao informado, conflito de janelas ou
autoridade ambigua podem produzir decisdes incompativeis.

9.4. FADIGA E CARGA DE TRABALHO

Jornadas prolongadas, atividades noturnas, excesso de alarmes e multiplas intervengdes
simultaneas aumentam a probabilidade de erro.

9.5. DEPENDENCIA DE CONHECIMENTO TACITO

Operacgoes sustentadas por poucas pessoas tornam-se vulneraveis a auséncia,
substituigcdo ou evento incomum. O conhecimento precisa estar documentado, treinado e
exercitado.

10. MANUTENGAO, MUDANGAS E ESTADOS TEMPORARIOS

Muitos eventos ocorrem ndo no estado normal, mas durante manutengao, expansao ou
modernizagao.

10.1. REDUNDANCIA RETIRADA

Ao retirar uma UPS, gerador, chiller ou caminho para manutencgao, a arquitetura muda
temporariamente. Um segundo evento pode causar indisponibilidade mesmo que o
projeto original seja redundante.

10.2. TRABALHOS SIMULTANEOS

Duas intervengdes seguras isoladamente podem criar risco quando afetam sistemas
complementares. O calendario deve integrar energia, climatizacao, rede, seguranga e TI.
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Alterar um controlador, firmware, setpoint ou topologia pode afetar fungoes além do
escopo aparente. O artigo Recomissionamento de Data Center apds expansao ou
modernizacgao explica como revalidar o baseline depois da mudanca.

10.3. MUDANGA SEM ANALISE DE IMPACTO

10.4. MANUTENCAO ADIADA

O adiamento transfere risco para o futuro. Backlog, obsolescéncia e pegas indisponiveis
podem reduzir capacidade de resposta no momento de falha.

10.5. RETORNO INCORRETO AO ESTADO NORMAL

ApOs a intervencao, chaves, automagdes, alarmes e bloqueios podem permanecer em
condi¢ao temporaria. O fechamento precisa confirmar o baseline.

11. INCENDIO, FUMAGA, AGUA E AGENTES AMBIENTAIS

Eventos ambientais podem afetar multiplos sistemas simultaneamente.

11.1. INCENDIO E FUMACA

A origem pode estar em equipamentos elétricos, baterias, materiais, combustivel ou
sistemas auxiliares. Mesmo um incéndio localizado pode exigir desligamento, evacuagao
e atuacgao que afeta todo o site.

0 artigo Seguranca contra incéndio em Data Centers apresenta prevengao, detecgao e
supressao.

11.2. VAZAMENTOS E INUNDAGAO

Agua pode vir de climatizacdo, combate a incéndio, cobertura, drenagem, rede publica ou
evento externo. Barreiras, detecgao e segregacao precisam considerar caminhos reais de
propagacao.

11.3. POEIRA, CORROSAO E CONTAMINAGAO

Particulas, gases corrosivos, umidade ou obras podem degradar contatos, filtros,
eletronica e isolamento.
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11.4. TEMPERATURA E CLIMA EXTERNO

Ondas de calor, frio extremo, tempestades e fumaca podem reduzir capacidade de
climatizagao, limitar geradores, afetar fornecimento ou impedir acesso ao site.

12. CIBERINCIDENTES E FALHAS DE SEGURANGA LOGICA
Ciberseguranca e disponibilidade estao diretamente relacionadas.

Ataques podem atingir sistemas corporativos, plataformas de T, redes de gerenciamento,
BMS, EPMS, DCIM, controladores ou credenciais de fornecedores. Ransomware, negagao
de servigo, comprometimento de contas e alteragdes indevidas podem impedir operagao
ou recuperacgao.

O risco aumenta quando redes de automacgao compartilham credenciais, acessos remotos
ou infraestrutura com sistemas corporativos. Segmentagao, autenticagao forte, backups
offline, registro de atividades e procedimentos de recuperagao sao controles
fundamentais.

Também é necessario considerar falhas ndo maliciosas de seguranga, como certificado
expirado, bloqueio de conta, politica incorreta ou indisponibilidade do provedor de
identidade.

13. EVENTOS EXTERNOS E LOCALIZAGAO DO SITE

A localizagao influencia a exposi¢cao a ameagas que nao podem ser eliminadas pela
operagao interna.

Entre elas estao:

0 artigo Estudo de viabilidade de Data Center trata de energia, conectividade, terreno e
riscos de localizagao.

14. FORNECEDORES E DEPENDENCIAS EXTERNAS

Um Data Center depende de concessionaria, operadoras, combustivel, d4gua, fabricantes,
mantenedores, pegas, software, nuvem e servigos especializados.

Contratos precisam distinguir tempo de resposta, mobiliza¢ao, diagndstico, contencao,
reparo e recuperacao. Um fornecedor pode reconhecer o chamado rapidamente e ainda
nao possuir equipe, pega ou acesso para restaurar a fungao.
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Dependéncias devem possuir alternativas proporcionais a criticidade. Isso inclui estoque
de sobressalentes, contratos secundarios, rotas alternativas, contatos escalonados e
testes periddicos de acionamento.

15. POR QUE A REDUNDANCIA PODE FALHAR?

Redundancia nao é apenas quantidade de equipamentos. Ela precisa possuir
independéncia, capacidade e comportamento verificado.

15.1. FALHA DE MODO COMUM

Dois caminhos podem compartilhar combustivel, software, I6gica, sala, barramento,
refrigeracao, rota ou equipe. Um unico evento afeta ambos.

15.2. CAPACIDADE INSUFICIENTE NO ESTADO DEGRADADO

O sistema reserva pode existir, mas nao suportar a carga atual. Crescimento sem
atualizagado da capacidade elimina a margem.

15.3. MANUTENCAO CONCORRENTE NAO COMPROVADA

A topologia pode permitir manutengao sem interrupgao, porém procedimentos,
intertravamentos e estados temporarios podem nao ter sido testados.

15.4. REDUNDANCIA INDISPONIVEL SEM VISIBILIDADE

Alarmes suprimidos, falhas latentes e manutencgéo adiada podem deixar o caminho
reserva indisponivel até o momento em que ele é necessario.

15.5. RECUPERAGAO DEPENDENTE DE AGAO MANUAL

A redundancia pode exigir operacao humana dentro de um tempo curto. Se autoridade,
acesso ou procedimento ndo estiverem definidos, a protecao tedrica nao se transforma
em continuidade.

O artigo Sustentabilidade operacional em Data Centers aprofunda como preservar a
resiliéncia instalada ao longo do ciclo de vida.
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Uma falha latente ndo produz impacto imediato, mas reduz protecao. Exemplos incluem
bateria degradada, bomba em manual, link reserva indisponivel, alarme suprimido ou
gerador sem combustivel suficiente.

16. MONITORAMENTO, ALARMES E FALHAS LATENTES

O monitoramento deve responder:

BMS, EPMS, DCIM, CMMS e ITSM precisam possuir fontes de verdade e integracao
suficiente para transformar eventos em decisao. O artigo DCIM, BMS e EPMS em Data
Centers explica a funcao de cada plataforma.

Alarmes excessivos também sao risco. Uma grande quantidade de eventos permanentes
ou de baixa qualidade pode ocultar o alarme relevante.

17. DETECGAO, ESTABILIZAGAO E RECUPERAGAO

A gravidade da indisponibilidade depende do tempo entre detec¢ao e estabilizagao.

17.1. DETECGAO

Sensores, telemetria, testes e rondas precisam reconhecer o desvio antes que a margem
seja consumida.

17.2. DIAGNOSTICO

A equipe deve identificar o estado real sem concluir prematuramente. Eventos
simultaneos podem ser consequéncia de uma causa comum.

17.3. ESTABILIZAGAO

A prioridade é proteger pessoas, impedir propagagao e preservar a carga quando seguro.
Nem sempre a restauragao imediata do componente é a melhor primeira agao.

17.4. RECUPERAGAO

O retorno deve seguir sequéncia controlada. Energia, climatizagao, rede, storage e
aplicagcbes possuem dependéncias de partida.
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A auséncia de alarmes ndo comprova recuperacio completa. E necessaério verificar
capacidade, redundancia, integridade e comportamento durante periodo de observagao.

17.5. VALIDACAO

18. COMO REALIZAR ANALISE DE CAUSA RAIZ?

A analise deve reconstruir a sequéncia com base em evidéncias.

18.1. PRESERVAR DADOS

Logs de UPS, geradores, prote¢cdes, BMS, EPMS, DCIM, rede, storage, aplicagdes, CFTV e
registros manuais precisam ser preservados. Sincronismo de horario é essencial.

18.2. CONSTRUIR A LINHA DO TEMPO

A linha do tempo deve distinguir evento, detecc¢ao, decisao, agao, resultado e
comunicacao.

18.3. IDENTIFICAR BARREIRAS ESPERADAS

Para cada estagio, perguntar qual protecao deveria impedir a propagacgao e por que ela
nao atuou.

18.4. SEPARAR CAUSAS TECNICAS E ORGANIZACIONAIS

A falha pode envolver equipamento, projeto, manutengéao, procedimento, treinamento,
contrato ou governanga.

18.5. DEFINIR ACOES SISTEMICAS

Trocar o componente pode ser necessario, mas nao suficiente. A agao precisa reduzir
recorréncia, propagacao ou tempo de recuperacgao.

18.6. VERIFICAR EFICACIA

A corregao deve ser testada, auditada ou acompanhada. Encerrar uma agdo sem evidéncia
apenas transfere o risco.

Ferramentas como arvore de falhas, cinco porqués, Ishikawa e anadlise de barreiras podem
apoiar o processo, mas nao substituem evidéncias técnicas.
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19. CONTROLES PARA REDUZIR A INDISPONIBILIDADE

A prevencao precisa combinar projeto, operagao e aprendizado.
19.1. NO PROJETO

19.2. NA IMPLANTAGAO

0 artigo Comissionamento de Data Center: testes, niveis e critérios de aceite detalha esse
processo.

19.3. NA OPERACAO
19.4. APOS INCIDENTES

20. INDICADORES UTEIS

Indicadores devem mostrar exposi¢ao e capacidade de recuperagao, ndo apenas
quantidade de atividades.

Exemplos incluem:

A média pode ocultar risco. Indicadores devem ser segmentados por criticidade, sistema,
localizagao e estado operacional.

21. CHECKLIST PARA INVESTIGAR RISCO DE INDISPONIBILIDADE
Antes de considerar a instalacao protegida, verificar:

1. Os caminhos realmente sao independentes? 2. A capacidade foi calculada no pior
estado relevante? 3. As fontes reservas foram testadas com carga e duragao
compativeis? 4. Baterias, combustivel e sobressalentes possuem condi¢ao conhecida? 5.
Transferéncias e sequéncias foram verificadas de forma integrada? 6. A climatizagao
reinicia corretamente apds perda e retorno de energia? 7. Os links de telecomunicagdes
possuem diversidade fisica comprovada? 8. Sistemas redundantes compartilham
firmware, controle ou configuragao? 9. Alarmes indicam fungao perdida e capacidade
remanescente? 10. Estados degradados possuem limite de tempo e restricdes? 11.
Manutenc¢des simultaneas sdo coordenadas? 12. Procedimentos correspondem ao
campo? 13. A equipe possui autoridade de parada e reversao? 14. A recuperagao de Tl e
storage foi exercitada? 15. Fornecedores conseguem mobilizar recursos dentro do tempo
necessario? 16. Incidentes anteriores produziram agoes verificadas? 17. Expansoes e
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modernizagdes foram recomissionadas? 18. O plano de continuidade considera
indisponibilidade prolongada do site?

22. CONCLUSAO

As principais causas de indisponibilidade em Data Centers ndo podem ser tratadas como
uma lista isolada de equipamentos. Energia, climatizagao, rede, software, pessoas,
manuteng¢ao, segurancga, fornecedores e ambiente formam um sistema interdependente.

A falha inicial importa, mas a severidade é determinada pela capacidade de impedir
propagacao, reconhecer estados degradados, executar contingéncias e recuperar o
servigco de forma controlada.

A redundancia s6 produz disponibilidade quando possui independéncia, capacidade,
observabilidade e comportamento comprovado. Da mesma forma, procedimentos s6
reduzem risco quando correspondem ao estado real, sdo compreendidos pela equipe e
incluem critérios de parada e retorno.

Uma abordagem madura combina analise de modos de falha, sustentabilidade
operacional, manutengao, gestdao de mudangas, comissionamento, testes periodicos e
aprendizado apds incidentes. O objetivo ndo é afirmar que falhas nunca ocorrerdo, mas
evitar que uma falha previsivel se transforme em indisponibilidade ampla e prolongada.

A A3A Engenharia atua no diagnostico, projeto, Owner’s Engineering, modernizagao,
comissionamento e avaliagao de infraestrutura critica, apoiando proprietarios e
operadores na identificagao de vulnerabilidades, validagao de redundancias e estruturagao
de planos de melhoria para Data Centers.

[1] UPTIME INSTITUTE. Annual Outage Analysis 2025.

[2] GOOGLE CLOUD. Incident report: europe-west4 power and cooling event, July 2026.

[3] GOOGLE CLOUD. Incident report: europe-west3 power and cooling event, October 2024.
[4] GOOGLE CLOUD. Incident report: europe-west9 water leak and fire event, April 2023.

[5] ISO; IEC. ISO/IEC TS 22237-7:2018 — Data centre facilities and infrastructures —
Management and operational information.

[6] 1ISO. ISO 22301:2019 — Security and resilience — Business continuity management
systems.
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[7] BICSI. ANSI/BICSI 009-2024 — The Standard for Data Center Operations.
[8] UPTIME INSTITUTE. Tier Standard: Operational Sustainability.

Qual é a principal causa de indisponibilidade em Data Centers? Problemas de energia
permanecem entre as causas mais frequentes dos eventos graves, mas a
indisponibilidade normalmente resulta de uma cadeia que combina evento iniciador, falha
de contingéncia, fatores operacionais e propagacao entre sistemas.Falha de equipamento
sempre causa indisponibilidade? Nao. Em uma arquitetura resiliente, componentes
podem falhar sem interromper a carga. A indisponibilidade ocorre quando redundancia,
capacidade, protecao ou recuperagao nao conseguem conter o evento.O que é um estado
degradado? E uma condicdo em que a carga continua atendida, mas com menor
capacidade, redundancia ou protecao. O estado degradado aumenta a exposi¢cdo a uma
segunda falha e precisa possuir limite, contingéncia e responsavel.Por que sistemas
redundantes falham ao mesmo tempo? Eles podem compartilhar software, l6gica,
combustivel, sala, alimentacao, climatizagao, rota, equipe ou procedimento. Esses
elementos comuns criam falhas de modo comum.Erro humano é causa raiz suficiente?
Geralmente ndo. A analise precisa verificar procedimento, treinamento, identificagao,
comunicacao, fadiga, pressao, estado de campo e governanga que permitiram o
erro.Como evitar indisponibilidade durante manutengao? A organizacao deve declarar o
estado temporario, capacidade remanescente, redundéancias retiradas, trabalhos
incompativeis, critérios de abortagem, contingéncias e sequéncia de retorno.Falha de
climatizagao pode desligar o Data Center? Sim. Em ambientes de alta densidade, a
temperatura pode subir rapidamente. Perda de bombas, chillers, controladores ou
distribuicao de ar pode exigir desligamento preventivo de servidores e rede.Como
descobrir a causa raiz de uma indisponibilidade? E necessario preservar logs, construir a
linha do tempo, identificar barreiras que deveriam ter atuado, separar causas técnicas e
organizacionais e verificar a eficacia das agdes corretivas.Comissionamento reduz o risco
de indisponibilidade? Sim. Testes funcionais e integrados ajudam a identificar falhas de
interface, sequéncia, alarmes, transferéncia e recuperacao antes que ocorram sob uma
condigao real.Quais indicadores ajudam a acompanhar o risco? Estados degradados,
tempo de deteccgao e recuperagao, manutencao atrasada, falhas de mudanca, alarmes
permanentes, capacidade remanescente, reincidéncia e agdes corretivas vencidas sao
indicadores relevantes.

22.1. FUNDAMENTOS E ARQUITETURA DE RESILIENCIA

22.2. OPERAGAO, MUDANGAS E OBSERVABILIDADE
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22.3. TESTES, ACEITE E PROTEGAO

22.4. SOLUGCOES E SERVIGOS DE ENGENHARIA
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Sobre a A3A Engenharia de Sistemas

Com 30 anos de histéria, a A3A Engenharia de Sistemas se consolidou como referéncia
em servicos de Engenharia, oferecendo solucdes integradas de Telecomunicacdes,
Seguranca Eletronica, Seguranca Digital e Instalagdes Elétricas.

A empresa atua em todas as etapas do ciclo de Engenharia, desde a elaboracao de
projetos e consultoria técnica até a implantagao, manutencao e retrofit de sistemas,
sempre em conformidade com as normas técnicas e melhores praticas do setor.
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