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PROTECAONPERIMETRAL EM
SUBESTAGOES: BARREIRAS, SENSORES,
RADAR E VIDEO

Entenda como projetar protecao perimetral em subestacgoes:
barreiras, sensores, radar, cameras térmicas, video, alarmes e
testes.
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A protecao perimetral em subestacgoes deve atrasar, detectar e tornar visivel uma
tentativa de acesso antes que ela alcance equipamentos, edificagoes ou dareas criticas.
Seu desempenho nao depende de uma unica cerca, camera ou tecnologia de alarme, mas
da coordenacgao entre barreiras fisicas, zonas de detecgao, videomonitoramento,
comunicagao e resposta.

Subestacdes apresentam condi¢cdes que tornam esse projeto mais exigente. O perimetro
pode ser extenso, irregular, sujeito a vegetagao, poeira, chuva, neblina, animais e
interferéncias causadas pela prépria infraestrutura elétrica. Muitas instalagdes
permanecem desassistidas por longos periodos, 0 que aumenta a importancia da
verificagao remota e da supervisao da saude do sistema.

O projeto deve comecar pela analise das ameacas e dos caminhos possiveis de
aproximacgao. Somente depois devem ser escolhidos gradis, sensores, radares, cameras
térmicas, cameras Opticas, iluminacao e recursos de dissuasao. A solu¢gdao mais cara ou
mais tecnoldgica ndo é necessariamente a mais eficiente quando nao corresponde ao
terreno e ao procedimento operacional.

1. 0 QUE E PROTEGAO PERIMETRAL EM UMA SUBESTAGAO

Protecao perimetral é o conjunto de medidas destinado a delimitar a instalagao, dificultar
a entrada ndo autorizada, detectar a aproximagao ou o cruzamento e apoiar uma resposta
antes que a ameaga alcance dreas internas.

O perimetro nao termina na cerca. Depois da barreira externa, existem zonas
intermediarias, fachadas, acessos, caminhos e areas proximas a ativos criticos. Uma
arquitetura eficiente acompanha a progressao possivel de uma pessoa ou veiculo e evita
que a segurang¢a dependa de um unico ponto de detecgao.

A fungao também nao deve ser confundida com o CFTV patrimonial. O artigo sobre CFTV
patrimonial em subestacgdes trata da qualidade das imagens, cameras, gravagao e
integragao. Aqui, o foco esta na composigao completa do perimetro: barreira, detecgao,
verificagao e resposta.

2. A ARQUITETURA DE PROTEGAO EM CAMADAS

Uma arquitetura em camadas aumenta o tempo disponivel para analise e resposta. A
primeira camada é a delimitagao fisica, formada por muros, gradis, cercas, portdes, valas,
taludes ou outros elementos que desestimulem e atrasem a entrada.
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A segunda camada é a detecgao. Sensores podem identificar vibragao, corte, escalada,
abertura, interrupcao de feixe, presenca térmica ou movimentagdao em determinada area.
A terceira camada é a verificacdo, normalmente feita por video, que permite distinguir uma
ameaca real de animais, vegetacao ou fendbmenos ambientais.

Depois do cruzamento, zonas internas devem permitir acompanhar o deslocamento.
Caminhos, estacionamentos, corredores entre edificagdes e areas proximas a salas ou
equipamentos criticos podem exigir sensores volumétricos, radar ou cobertura de video
adicional.

A ultima camada é a resposta. Ela inclui a apresentacao do evento ao operador,
comunicacao de voz, acionamento de equipes, bloqueio de acessos, registro das
evidéncias e procedimentos de escalonamento. Um alarme sem resposta definida apenas
informa que a falha ocorreu.

3. COMO ANALISAR O TERRENO E DIVIDIR O PERIMETRO EM SETORES

O perimetro deve ser dividido em setores com caracteristicas semelhantes. Trechos retos
e abertos podem receber uma solugao diferente de areas com curvas, desniveis,
vegetacao, portdes ou proximidade de vias publicas.

O levantamento precisa registrar extensao, topografia, tipo de barreira, estado da cerca,
postes, iluminagao, drenagem, areas de sombra, interferéncias visuais e possibilidade de
acesso para manutencdo. Também deve identificar pontos em que estruturas internas
criam ocultagdo ou permitem escalada.

Setores muito longos dificultam a localizagao do evento. Setores excessivamente curtos
aumentam infraestrutura, custo e quantidade de alarmes. O dimensionamento deve
permitir que o operador identifique rapidamente onde ocorreu a detecgao e quais cameras
ou recursos estao associados aquele trecho.

A anadlise de risco deve considerar os caminhos mais provaveis de aproximagéo e a
consequéncia de uma intrusdao em cada regiao. Um trecho préoximo a um transformador,
sala de controle ou estoque de materiais pode exigir protecdo mais robusta que outro sem
acesso direto a ativos relevantes.
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4. BARREIRAS FiSICAS: FUNGAO E LIMITAGOES

A barreira fisica deve aumentar o esforgo, o tempo e a exposi¢ao necessarios para entrar
na instalacao. Gradis, muros, cercas metalicas, concertinas, defensas, valas e portdes
podem ser combinados conforme o risco e as condi¢des locais.

Sua geometria deve evitar apoios, vaos, pontos de escalada e trechos facilmente
removiveis. Portdes merecem atengao especial porque concentram partes méveis, folgas,
fechaduras, automatismos e rotinas de acesso. Uma barreira resistente perde eficacia
quando o portao permanece aberto ou quando existe passagem lateral nao tratada.

A barreira também influencia os sensores e as cameras. Cercas flexiveis se movimentam
com vento e vegetacao; gradis podem refletir iluminacao infravermelha; muros impedem a
visao do lado externo; concertinas podem criar areas de dificil manutengao.

Por isso, a barreira ndo deve ser especificada isoladamente. Ela precisa ser
compatibilizada com a detec¢ao, com as linhas de visada, com a drenagem, com a
iluminagao e com a rotina de inspecgao.

5. SENSORES DE CERCA E BARREIRAS DE DETECGAO

Sensores instalados em cercas podem detectar vibragao, corte, escalada ou deformagao.
O desempenho depende do tipo e da condi¢ao mecanica da cerca. Uma estrutura frouxa,
oxidada ou com vegetacgao encostada pode gerar eventos frequentes e dificultar a
calibragao.

Barreiras infravermelhas criam feixes entre transmissor e receptor. Elas funcionam melhor
quando existe linha de visada estavel e quando o alinhamento pode ser preservado.
Neblina, vegetagao, movimentagao do poste ou obstrugao podem reduzir a confiabilidade.

Cabos sensores enterrados ou aplicados a cerca podem ser uteis em trechos longos, mas
exigem cuidado com instalagao, emendas, drenagem, localizagao de falhas e
manutencgao. A tecnologia deve permitir setorizagao compativel com a resposta esperada.

Sensores de abertura e posicdo sdo necessarios em portdes, portas e tampas. Esses
pontos devem ser integrados ao controle de acesso e ao video, pois um evento de
abertura isolado nao indica quem entrou nem se a agao foi autorizada.
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6. RADAR E CAMERAS TERMICAS

O radar é indicado para detectar e acompanhar pessoas ou veiculos em areas abertas. Ele
fornece posicao, direcao e velocidade, podendo orientar uma camera PTZ para verificar o
alvo. Sua vantagem esta na cobertura volumétrica e na menor dependéncia da iluminacgao.

0 desempenho depende da geometria da area, da altura de instalagao, de obstaculos e de
objetos em movimento. Vegetacao intensa, vias préximas ou equipamentos moveis
podem exigir mascaras, zonas e ajustes especificos.

Cameras térmicas detectam a radiacao emitida pelos corpos e funcionam sem iluminagao
visivel. Elas sao uteis em trechos longos, durante a noite e em condi¢des em que uma
camera Optica teria dificuldade para separar o alvo do fundo.

A imagem térmica é adequada para detec¢dao e acompanhamento, mas normalmente nao
fornece os mesmos detalhes de uma camera Optica para reconhecimento e identificagao.
A arquitetura mais consistente combina a detecg¢ao térmica ou por radar com uma camera
Optica de verificagao.

TecnologiaPrincipal vantagemLimitagao relevanteSensor de cercaDetecta interacao direta
com a barreiraDepende da condi¢dao mecanica e da vegetacaoBarreira
infravermelhaDeteccgao linear e setorizadaExige alinhamento e linha de
visadaRadarCobertura volumétrica e acompanhamentoRequer modelagem das zonas e
obstaculosCamera térmicaDetec¢ao sem iluminacao visivelMenor detalhe para
identificacdoCamera dpticaVerificagao e evidéncia visualDepende de iluminacao,
enquadramento e clima

7. VIDEOMONITORAMENTO E VERIFICAGAO DOS ALARMES

A verificagao por video reduz deslocamentos desnecessarios e ajuda o operador a
classificar o evento. Cada setor de detecgao deve estar associado a uma ou mais cameras
capazes de mostrar o trecho, a diregao provavel de deslocamento e as areas internas
relacionadas.

Cameras fixas mantém a evidéncia permanente. Cameras PTZ podem aproximar e
acompanhar o alvo, mas nao devem substituir a cobertura fixa quando a cena precisa
estar sempre gravada.

O evento deve abrir automaticamente a camera adequada no VMS. Mapa, setor, histérico
e cameras proximas precisam estar disponiveis sem que o operador procure
manualmente o ponto durante a ocorréncia.
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A qualidade da imagem deve ser validada de dia e a noite. Chuva, névoa, sujeira, insetos,
reflexos na cerca e vegetacao podem prejudicar a verificacgdo mesmo quando a camera
permanece conectada.

8. INTEGRAGAO, ALARMES E RESPOSTA OPERACIONAL

Sensores, video, controle de acesso, interfonia e dudio precisam convergir em um fluxo
operacional. A integragao deve relacionar o evento ao setor, as imagens e ao
procedimento correspondente.

Alarmes devem possuir prioridade, estado, horario, origem e confirmagao. Eventos
repetidos ou falhas de dispositivo precisam ser diferenciados de uma intrusao real. O
sistema também deve registrar quem reconheceu o alarme e quais agoes foram
realizadas.

A resposta pode incluir adverténcia por audio, acionamento de iluminagao, bloqueio de
acessos, contato com equipe local ou comunicagdo com agentes externos. Cada agao
deve ser autorizada por procedimento e adequada ao risco.

O tempo entre detecgao e resposta deve ser comparado com o tempo necessario para o
intruso alcangar a area protegida. Essa relagao orienta a necessidade de novas barreiras,
zonas intermediarias ou recursos de dissuasao.

9. FALSOS ALARMES E DISPONIBILIDADE FUNCIONAL

Um sistema com muitos falsos alarmes tende a ser ignorado. A reducao desses eventos
depende do projeto da cena, da condigao da barreira, da escolha da tecnologia e da
calibragdo em campo.

Vegetacgao, animais, chuva, vento, sombras e trafego externo devem ser considerados nos
testes. A solugdo precisa distinguir os eventos esperados sem reduzir excessivamente a
sensibilidade e criar areas vulneraveis.

Disponibilidade funcional é mais ampla que conectividade. Um sensor pode estar online e
descalibrado; uma camera pode responder ao ping e estar obstruida; um radar pode
operar com uma zona incorreta. A supervisao precisa identificar perda de comunicacao,
falha de alimentacéo, reducao de qualidade, auséncia de gravagéao e alteragdes de
configuragao.

Indicadores uteis incluem quantidade de alarmes por setor, taxa de confirmacao, falhas
recorrentes, tempo de resposta, indisponibilidade e necessidade de recalibragdo. Esses
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dados permitem melhorar o sistema ao longo do tempo.

10. REDE, ENERGIA E PROTECAO ELETRICA

Os dispositivos do perimetro ficam expostos a distancias elevadas, intempéries e
diferencas de potencial. A infraestrutura deve coordenar fibras opticas, cabos de
alimentacao, caixas, fontes, aterramento, equipotencializagao e proteg¢ao contra surtos.

A fibra dptica é frequentemente adequada para interligar areas externas porque oferece
isolamento elétrico e imunidade a interferéncias. Isso ndo elimina a necessidade de
proteger fontes, caixas, switches e interfaces metalicas locais.

A alimentacgéao precisa considerar autonomia e contingéncia. Sensores, cameras, radares,
switches e enlaces devem permanecer ativos pelo periodo necessario. Redundancia no
servidor nao compensa a perda de energia nos dispositivos de campo.

A ABNT NBR 5419-4:2026 fornece principios para protegao dos sistemas elétricos e
eletrénicos internos contra efeitos de descargas atmosféricas. Sua aplicagao deve ser
coordenada com o sistema de aterramento e com a arquitetura elétrica da subestacgéao.

11. PROJETO, COMISSIONAMENTO E MANUTENGAO

O projeto deve registrar analise de risco, setorizacao, tipos de barreira, tecnologias de
detecgao, campos de visao, rotas, alimentacao, rede, integracdes e critérios de aceite.

O comissionamento precisa testar a cadeia completa. Uma validagao consistente inclui
aproximacao, escalada, corte, cruzamento, permanéncia, deslocamento interno,
verificagao por video, apresentagédo do alarme e resposta do operador.

Também devem ser simuladas falhas de sensor, camera, rede, fonte, servidor e
comunicagao externa. O sistema deve indicar claramente a perda da fungéo, sem
confundir falha técnica com evento de intrusao.

A manutencgao precisa incluir inspegao da barreira, limpeza, poda de vegetagao,
alinhamento, calibragao, teste das zonas, verificagdo das cameras e revisdo dos tempos
de resposta. Mudangas fisicas no entorno podem alterar completamente o desempenho
sem provocar uma falha eletrénica.

Um conjunto minimo de testes periddicos deve confirmar:
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12. ERROS COMUNS

Um erro frequente é escolher a tecnologia antes de compreender o terreno. O mesmo
sensor aplicado de forma uniforme em todos os trechos pode funcionar bem em parte do
perimetro e falhar onde existe vegetacgao, desnivel ou trafego proximo.

Outro problema é tratar a cdamera como detector universal. O video pode executar
analiticos, mas sua eficacia depende da cena, da iluminacao e da estabilidade. Em certos
trechos, sensores de cerca, radar ou térmico podem ser mais adequados para gerar o
evento inicial.

Também sao comuns setorizagao excessivamente ampla, auséncia de verificacao
noturna, falta de supervisao das falhas, portdes sem integragao e barreiras fisicas mal
conservadas.

A solucao deve permanecer coerente com a capacidade de resposta. Detectar
rapidamente uma intrusao nao é suficiente quando o evento ndo chega ao operador ou
quando nao existe procedimento para agir.

13. CONCLUSAO

A protecao perimetral em subestagdes deve criar tempo, informacao e evidéncia. A
barreira retarda, o sensor detecta, o video verifica e o procedimento transforma o evento
em resposta.

0 desempenho depende da combinagao das tecnologias com o terreno e com a operagao.
Nao existe uma solugao unica para todos os setores do perimetro, e a redundéncia deve
ser aplicada as fungdes realmente criticas.

Quando riscos, zonas, critérios de detecgao e testes sdo documentados, a protecao deixa
de ser um conjunto de equipamentos e passa a funcionar como sistema integrado ao ciclo
de seguranca da instalagéao.

[1] ASSOCIAGAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR IEC 62676-1-1:2019 —
Sistemas de videomonitoramento para uso em aplica¢des de seguranga — Parte 1-1:
Requisitos de sistema — Generalidades. Consultar edi¢cdo vigente no Catalogo ABNT.

[2] ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR IEC 62676-1-2:2019 —
Sistemas de videomonitoramento para uso em aplica¢des de seguranga — Parte 1-2:
Requisitos de desempenho para transmissao de video. Consultar edi¢ao vigente no
Catalogo ABNT.
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[3] ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR 5419-4:2026 —
Protecao contra descargas atmosféricas — Parte 4: Sistemas elétricos e eletronicos
internos na estrutura. Consultar edi¢ao vigente no Catalogo ABNT.

[4] AXIS COMMUNICATIONS. Intrusion Protection Guide for At-Risk Sites. Guia técnico
sobre protecao em camadas, sensores térmicos, radar, video e resposta em instalagdes
criticas.

0 que é protegao perimetral em subestagdes? E o conjunto de barreiras, sensores, video,
comunicacao e procedimentos destinados a atrasar, detectar, verificar e responder a
acessos nao autorizados.Qual tecnologia é melhor para o perimetro? Depende do terreno,
da barreira, do clima, dos riscos e da resposta operacional. Trechos diferentes podem
exigir tecnologias distintas.Radar substitui cameras? N&ao. O radar é eficiente para
detectar e acompanhar alvos, enquanto a camera éptica fornece verificagcao visual e
detalhes para reconhecimento.Camera térmica funciona no escuro? Sim. Ela utiliza a
radiacao térmica emitida pelos corpos, mas geralmente deve ser combinada com camera
Optica quando é necessario reconhecer ou identificar.Como reduzir falsos alarmes? Com
setorizacdo adequada, manutencgao da barreira, controle da vegetacao, escolha correta da
tecnologia, calibracao e testes em diferentes condi¢des ambientais.Uma camera PTZ
pode ser a unica cobertura? Nao é recomendavel em pontos criticos. Ela pode estar
orientada para outra area no momento do evento.O que deve ser testado no
comissionamento? Deteccao, localizagao do setor, apresentagao do video, gravacgao,
sincronismo, falhas, integragdes e procedimento de resposta.Como saber se o sistema
continua funcionando? Por supervisao de dispositivos, testes periddicos, indicadores de
falsos alarmes, inspecao fisica e verificagao da cadeia completa de deteccgao e resposta.

Solugoes
Servigos de engenharia
Materiais técnicos complementares

Conteudos correlatos
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Sobre a A3A Engenharia de Sistemas

Com 30 anos de histéria, a A3A Engenharia de Sistemas se consolidou como referéncia
em servicos de Engenharia, oferecendo solucdes integradas de Telecomunicacdes,
Seguranca Eletronica, Seguranca Digital e Instalagdes Elétricas.

A empresa atua em todas as etapas do ciclo de Engenharia, desde a elaboracao de
projetos e consultoria técnica até a implantagao, manutencao e retrofit de sistemas,
sempre em conformidade com as normas técnicas e melhores praticas do setor.

© 2026 - A3A Engenharia de Sistemas.

Este documento é de propriedade da A3A Engenharia de Sistemas e seu contelido tem carater
exclusivamente informativo. Reservamo-nos o direito de inserir modificacbes sem aviso prévio.
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