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A seguranga fisica em Data Centers protege pessoas, infraestrutura, equipamentos,
midias e continuidade operacional contra acessos nao autorizados, intrusao, sabotagem,
furto, intervencao indevida e falhas de controle. Em uma instalagao critica, instalar
cameras e leitores nao é suficiente: é necessario organizar o ambiente em zonas,
controlar fluxos, relacionar permissdes as atividades e garantir que cada evento relevante
possa ser detectado, verificado, respondido e investigado.

O projeto deve comegar pela analise de risco e pela criticidade dos ativos. A arquitetura
resultante combina medidas construtivas, barreiras fisicas, controle de acesso,
videomonitoramento, detec¢ao de intrusao, comunicagao, procedimentos operacionais,
integracao entre plataformas e testes de desempenho. A solugao comercial de Seguranca
Fisica para Data Centers atende a contratacao e implantacao; este artigo apresenta os
critérios técnicos para especificar, integrar e aceitar esses sistemas.

1. POR QUE A SEGURANCGA FiSICA DE UM DATA CENTER E DIFERENTE?

Um Data Center reune ativos de alto valor, infraestrutura elétrica e mecanica critica, redes
de telecomunicagdes, informagdes sensiveis e servigos cuja indisponibilidade pode afetar
toda a organizagao. Ao mesmo tempo, recebe funcionarios, fornecedores, clientes,
equipes de manutengao, entregas e intervengdes programadas. Essa combinagao cria
riscos externos e internos que nao sao resolvidos por uma Unica barreira.

A segurancga deve considerar pelo menos quatro dimensdes:

A arquitetura precisa continuar funcional em condi¢des degradadas. Falha de rede, perda
de comunicagao com o servidor, indisponibilidade de uma controladora, falta de energia,
manutenc¢ao de uma porta ou defeito em uma camera nao podem transformar
automaticamente uma area critica em espago sem controle.

1.1. SEGURANCA FIiSICA E CIBERSEGURANGA SAO INTERDEPENDENTES

Cameras IP, controladoras, leitores, sensores, servidores, VMS e plataformas de gestao
sao sistemas conectados. Uma vulnerabilidade digital pode desabilitar uma fungao fisica,
apagar evidéncias ou conceder privilégios indevidos. No sentido inverso, o acesso fisico a
racks, switches, consoles e meios de armazenamento pode contornar controles légicos.

Por isso, a seguranca fisica deve participar da arquitetura de redes, da gestao de
identidades, da segmentacao, do hardening, da sincronizagéao de tempo, da continuidade e
do gerenciamento de mudangas. A integragdo com o DCIM, BMS e EPMS deve fornecer

contexto sem criar dependéncias que impeg¢am a atuagao local dos sistemas de
seguranga.
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2. AESTRATEGIA DEVE SER BASEADA EM RISCO

O projeto comega com a identificagao de ativos, ameagas, vulnerabilidades, impactos e
controles existentes. O objetivo ndo é prever apenas invasdes externas. Credenciais
mantidas apos o encerramento de contratos, acompanhamento indevido,
compartilhamento de cartées, portas em bypass, circulagao de prestadores, retirada de
equipamentos e intervengao em sistemas redundantes também sao riscos fisicos
relevantes.

2.1. ATIVOS E CONSEQUENCIAS

0 levantamento deve identificar o que precisa ser protegido e qual seria a consequéncia
de perda, manipulagao ou indisponibilidade. Entre os ativos estéo:

A criticidade nao depende apenas do valor patrimonial. Uma porta de acesso a sala
elétrica pode ter impacto operacional superior ao de uma area com equipamentos mais
caros, porque uma acgao incorreta pode afetar multiplas cargas.

2.2. AMEACAS EXTERNAS E INTERNAS

0 modelo de ameaca deve considerar intrusao, vandalismo, sabotagem, furto, acesso
fraudulento, uso indevido de credenciais, engenharia social, falhas de escolta, intervencao
nao autorizada, retirada de ativos e danos provocados por veiculos ou obras préoximas.
Também devem ser avaliadas ameacgas naturais e ambientais que alterem a operagao do
perimetro ou dos acessos.

A ameaca interna nao pressupde intencao maliciosa. Erros de operagao, manutencao fora
da janela aprovada, acesso a area incompativel com a atividade e falta de segregacao de
fungdes podem produzir consequéncias equivalentes as de um ataque deliberado.

2.3. REQUISITOS DE PROTEGAO E TEMPO DE RESPOSTA

Cada cenario deve ser associado a uma resposta esperada. Detectar um evento sem
possuir equipe, procedimento, comunicagao ou tempo adequado para intervir ndo
constitui protegao completa. A arquitetura deve relacionar:
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3. DEFESA EM PROFUNDIDADE: PREVENIR, DISSUADIR, DETECTAR, ATRASARE

RESPONDER

A segurancga por camadas evita que uma unica falha conceda acesso direto ao ativo
critico. As fungbes sdo complementares:

Duas portas controladas nao representam necessariamente duas camadas
independentes. Se ambas dependem da mesma fonte, controladora, rede, base de
identidade ou procedimento de contingéncia, uma falha comum pode comprometer as

duas.

4. COMO ORGANIZAR AS ZONAS DE SEGURANCA

As zonas devem refletir criticidade, funcgao, fluxo e necessidade de acesso. O nimero e o
nome das zonas podem variar, mas a progressao deve ser compreensivel e auditavel.

Zona

Contexto externo
Perimetro

Area de recepcao

Circulagéo técnica

Area critica

Microzona

Exemplo de espago

vias, vizinhanga e
aproximacao

limites, portoes,
estacionamento e guarita

recepgao, espera e areas
administrativas

corredores, docas e areas
de apoio

white space, MMR, salas
elétricas e mecanicas

cage, rack, gabinete, cofre
de midia

Arquitetura fisica orientada ao risco

Controle predominante

analise de risco, iluminagéo
e observagéo

barreiras, detecgéo, CFTV e
controle veicular

identificagao,
credenciamento e
separagao de fluxos

autorizagao por perfil, video
e supervisao

autenticagdo reforgada,
registro e restrigcao
temporal

autorizagdo especifica e
evidéncia individualizada

Objetivo

identificar ameacgas antes
de alcangarem o imével

controlar aproximagao e
entrada no sitio

impedir circulagéao livre de
visitantes

controlar deslocamento até
areas criticas

limitar acesso a atividades
justificadas

proteger ativos ou clientes
determinados

Zonas, transigoes e barreiras precisam ser definidas pela criticidade dos ativos, pelos
fluxos autorizados e pelo tempo de resposta. A independéncia entre camadas deve ser
verificada também em falhas de energia, comunicacao e controladoras.

Conhega a solugao de Seguranca Fisica para Data Centers

Whitepaper | Seguranca fisica em Data Centers: zonas, controle de acesso, CFTV e perimetro


https://a3aengenharia.com.br/solucoes/engenharia-de-sistemas-de-seguranca-eletronica/seguranca-fisica-para-data-centers/

A3A°

Engenharia
de Sistemas

4.1. TRANSIGOES ENTRE ZONAS

Cada transigao precisa ter uma razao. A passagem deve definir quem pode atravessar, em
quais condic¢des, durante qual periodo e com quais registros. Quanto maior a criticidade,
maior deve ser a independéncia entre autenticacao, barreira, verificacao e supervisao.

Uma credencial que abre o portdao nao deveria, por consequéncia, conceder acesso ao
white space. Da mesma forma, autorizagao para manutencgao de climatizacao nao implica
acesso a racks de clientes ou a sala de telecomunicagdes.

4.2. ZONAS DE CLIENTES E COLOCATION

Ambientes de colocation exigem segregacao adicional. Clientes podem compartilhar
corredores e infraestrutura, mas ndao devem acessar cages, racks, registros ou imagens de
terceiros. A arquitetura deve separar permissoes, visualizagoes, relatérios e
responsabilidades operacionais.

Em operagdes com cages, a protecao do edificio ndo substitui a protegao do espaco
contratado. E necessério definir fronteiras de responsabilidade entre operador e cliente,
inclusive para portas, fechaduras, CFTV, alarmes, retengao de evidéncias e tratamento de
incidentes.

5. SEGURANCA PERIMETRAL DO DATA CENTER

O perimetro estabelece a primeira oportunidade de detectar, avaliar e controlar uma
aproximacao. A solugao pode combinar limites fisicos, iluminagao, controle de vegetacéo,
portdes, barreiras veiculares, guaritas, sensores, radares, cameras convencionais ou
térmicas e analise de video.

A selegao depende do contexto. Um campus isolado, um Data Center urbano, um CPD
dentro de edificio corporativo e um Edge Data Center nao apresentam as mesmas
ameacas nem 0 mesmo espago para atraso e resposta.

5.1. BARREIRAS FiSICAS E CIRCULAGAO DE VEICULOS

Muros, cercas, portdes e barreiras devem conduzir pessoas e veiculos aos pontos
controlados, evitando passagens improvisadas. O projeto deve avaliar resisténcia,
visibilidade, drenagem, topografia, areas de ocultagao, proximidade de vias e possibilidade
de impacto veicular.
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O controle veicular deve separar acesso cotidiano, entregas, manuten¢ao, emergéncia e
areas de carga. A autorizacdao de um motorista nao significa autorizacdo automatica para
a carga, acompanhantes ou acesso as areas internas.

5.2. ILUMINAGCAO E QUALIDADE DA IMAGEM

A iluminagao deve apoiar observagdao humana, CFTV e seguranga de circulagdao sem criar
ofuscamento, sombras profundas ou reflexos que prejudiquem a identificagdo. O
desempenho precisa ser verificado em diferentes horarios e condigdes meteoroldgicas.

lluminadores infravermelhos, cameras térmicas e recursos de ampla faixa dinamica
podem complementar a iluminagao, mas nao corrigem posicionamento inadequado,
oclusdo ou auséncia de objetivo operacional.

5.3. DETECCAO DE INTRUSAO

Sensores perimetrais devem ser selecionados conforme ambiente, vegetagao, clima,
animais, trafego e geometria. A taxa de alarmes improdutivos é um requisito de
desempenho: um sistema que alarma continuamente tende a perder credibilidade
operacional.

A integracdo com CFTV deve levar o operador diretamente as imagens e informacdes
relevantes, preservando o evento original, o horario, a localizagdo e as agdes tomadas. A
Protecao Perimetral deve ser tratada como sistema de detecgéo e resposta, ndo como
colecdo de sensores.

6. CONTROLE DE ACESSO FiSICO

O controle de acesso administra identidades, credenciais, regras, horarios, zonas e
eventos. O sistema precisa refletir a politica de seguranca, e ndo apenas substituir chaves
mecanicas por cartoes.

6.1. IDENTIDADE, FUNGCAO E MENOR PRIVILEGIO

As permissdes devem ser concedidas conforme fungao, vinculo, site, atividade e periodo.
O principio de menor privilégio limita 0 acesso ao necessario. A segregacao de fungdes
reduz o risco de uma Unica pessoa executar e ocultar uma intervencao critica.

A autorizagao precisa possuir responsavel, justificativa e prazo. Perfis permanentes
genéricos e credenciais compartilhadas prejudicam a rastreabilidade e dificultam a
revogacao.
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6.2. CICLO DE VIDA DAS CREDENCIAIS

Admissao, mudanga de funcao, afastamento, troca de fornecedor, perda de credencial e
encerramento de contrato devem gerar eventos formais no sistema. Sempre que possivel,
permissdes temporarias devem expirar automaticamente.

Revisdes perioddicas identificam acessos acumulados, perfis incompativeis e credenciais
sem uso. O processo precisa incluir contas administrativas, credenciais de emergéncia e
chaves mecanicas mantidas como contingéncia.

6.3. VISITANTES E PRESTADORES

O visitante deve possuir patrocinador, finalidade, janela de acesso, areas permitidas e
regra de acompanhamento. A identificagao na recepg¢ao nao substitui a autorizagao para
entrar em areas técnicas.

Prestadores devem ser vinculados a contrato, ordem de servigo, mudanga aprovada ou
atividade planejada. A permissao precisa ser compativel com o escopo e expirar ao fim da
janela. Em atividades criticas, pode ser exigida dupla autorizagao ou presenca de
responsavel local.

6.4. MANTRAP, INTERTRAVAMENTO E ANTI-TAILGATING

A mantrap é uma camara com portas intertravadas destinada a controlar a passagem
individual e reduzir acompanhamento indevido. Ela deve ser especificada a partir do fluxo,
da ocupacao, das condi¢coes de emergéncia, da acessibilidade e do modo degradado.

Intertravamento nao deve impedir evacuagao nem conflitar com a seguranga contra
incéndio. O projeto precisa definir claramente o comportamento em alarme, falta de
energia, falha de comunicagao, acionamento de emergéncia e manutengao.

Antipassback, contagem de ocupacgao, sensores de presencga e analise de video podem
apoiar a detecgao de passagem indevida. Nenhum desses recursos elimina a necessidade
de procedimentos e supervisao.

6.5. FAIL-SAFE, FAIL-SECURE E LIBERACAO DE EMERGENCIA

A escolha entre destravar ou permanecer travado em uma falha depende da porta, da rota
de fuga, da ocupacao, do risco e dos requisitos aplicaveis. Nao existe uma regra unica
para todas as portas do Data Center.
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A decisao deve ser documentada na matriz de causa e efeito e testada com os sistemas
de incéndio, energia, supervisdo e comunicac¢ao. A vida e a evacuagao segura tém
prioridade sobre a protegao patrimonial.

6.6. COMUNICAGCAO ENTRE LEITORES E CONTROLADORAS

A interface entre leitores, controladoras e servidores também precisa de protegao.
Protocolos supervisionados e com canal seguro, como OSDP quando compativel com os
equipamentos, reduzem limitagdes de interfaces legadas e melhoram a monitoragao de
comunicagao.

A especificagao deve abranger modo offline, armazenamento local de eventos,
atualizagao de listas, sincronismo, chaves criptograficas, gestao de firmware e
recuperagao apos retorno da rede.

7. BIOMETRIA E PROTEGAO DE DADOS PESSOAIS

Biometria pode reforgar a autenticagao, mas envolve dados pessoais sensiveis. A decisdo
deve considerar finalidade, necessidade, proporcionalidade, base legal, transparéncia,
seguranga, retencao, compartilhamento e descarte.

A biometria ndo deve ser escolhida apenas porque o equipamento esta disponivel. O
projeto precisa avaliar:

Reconhecimento facial e identificagdo biométrica ndo sdo equivalentes a simples registro
de imagem. O tratamento exige governanga especifica. O sistema deve coletar apenas os
dados necessarios e limitar seu uso a finalidade definida.

8. CFTV PARA DATA CENTERS

0 Videomonitoramento deve ser projetado por objetivos. Cada camera precisa responder
a uma necessidade: detectar aproximacgao, observar comportamento, reconhecer uma
pessoa conhecida, identificar detalhes, registrar uma transagao ou acompanhar uma
intervencao.

8.1. COBERTURA ORIENTADA AO RISCO
Areas normalmente avaliadas incluem:

O interior de areas sensiveis deve respeitar finalidade, privacidade e regras contratuais.
Uma camera nao deve registrar telas, teclados ou espagos de terceiros sem necessidade
claramente definida.
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8.2. CAMPO DE VISAO, ILUMINACAO E OCLUSAO

A quantidade de cameras nao comprova cobertura. O projeto deve verificar distancia,
angulo, altura, lente, densidade de imagem, iluminagao, contraste, movimento, oclusao,
reflexos e posigao provavel das pessoas.

O ensaio precisa reproduzir o objetivo operacional. Uma imagem que parece nitida em
uma visao geral pode nao permitir verificar uma credencial, acompanhar a retirada de um
equipamento ou associar uma pessoa a uma porta especifica.

8.3. GRAVAGAO, RETENGAO E DISPONIBILIDADE

A retencao deve derivar de risco, investigagao, requisitos contratuais e protecao de dados.
Armazenar indefinidamente aumenta custo e exposi¢cdo sem necessariamente melhorar
seguranga.

A arquitetura deve considerar falha de camera, rede, storage, servidor, energia e
sincronismo. Gravagao na borda pode complementar o VMS, mas precisa ser reconciliada
apoés a recuperacgao. Alarmes de perda de video, desfoque, obstrugao, alteragdo de cena e
falha de gravagao devem possuir responsaveis e procedimentos.

8.4. SINCRONIZAGAO E CADEIA DE EVIDENCIAS

Eventos de acesso, video, intrusao e sistemas prediais precisam compartilhar referéncia
de tempo confidvel. Diferengas de relégio prejudicam correlagao e investigacgao.

A exportacao de evidéncias deve registrar origem, intervalo, operador, formato, integridade
e cadeia de custddia. O acesso as imagens e aos registros precisa ser controlado e
auditavel.

8.5. INTEROPERABILIDADE E ANALITICOS

Perfis ONVIF podem apoiar interoperabilidade entre dispositivos e clientes. Para video,
Profile T é mais adequado as fungdes modernas de streaming; Profile M trata metadados
e eventos de analiticos. Em controle de acesso, Profiles A, C e D cobrem diferentes
fungdes de configuragao, sistema e periféricos.

A conformidade declarada deve ser verificada por modelo e fungao. “Compativel com
ONVIF" nado significa que todos os recursos de dois produtos serao interoperaveis.
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Analiticos podem apoiar detec¢ao de permanéncia, cruzamento de linha, objeto
abandonado, presenca em area restrita e correlagdo com acesso. Devem ser testados no
cenario real, com metas de desempenho e tratamento de alarmes improdutivos.

9. INTRUSAO, PORTAS E GABINETES

Sensores de abertura, porta forgada, porta mantida aberta, vibragao, movimento e contato
de gabinete complementam controle de acesso e CFTV. A relevancia depende da zona e
do ativo.

Portas criticas devem possuir supervisao do estado real. Um comando de abertura nao
comprova fechamento, travamento ou auséncia de obstrugdao. Da mesma forma, uma
credencial valida ndo comprova que somente uma pessoa atravessou.

Racks, cages e gabinetes podem formar microzonas. O controle individualizado é util
quando existem multiplos clientes, equipes distintas, equipamentos especialmente
criticos ou necessidade de vincular acesso fisico a uma ordem de servico.

10. SALA-COFRE E SALA SEGURA

Sala-cofre e sala segura sdo alternativas construtivas para elevar protecéao fisica e
ambiental de um espaco. Elas podem integrar resisténcia a intrusao, fogo, agua, fumaca e
outros riscos, conforme especificagao e certificagao aplicaveis.

Entretanto, uma sala-cofre ndo substitui a estratégia completa. A porta ainda depende de
identidade, autorizagdo, emergéncia, manutencao e registro; os acessos de cabos, dutos e
tubulacdes precisam preservar a protecao; e a operagao continua exigindo CFTV,
procedimentos e resposta.

A escolha deve comparar risco, estrutura existente, interfaces, capacidade de expansao,
peso, estanqueidade, rotas, prazo, certificagdo, manutencao e custo de ciclo de vida. Em
muitos projetos, compartimentagao e controles convencionais bem especificados sdo
mais adequados do que adotar uma sala-cofre sem analise integrada.

11. INTEGRAGAO ENTRE ACESSO, VIDEO, INTRUSAO E OPERAGAO

A integracao deve reduzir o tempo entre evento e decisao. Exemplos incluem abrir
automaticamente as cameras associadas a uma porta forgada, correlacionar uma
tentativa negada com video, vincular acesso de prestador a ordem de servigo e confirmar
se uma area foi evacuada.
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11.1. VMS, PSIM E PLATAFORMA UNIFICADA

0 VMS administra video, gravacao, eventos e investigagao. Uma plataforma unificada
pode acrescentar controle de acesso e outras fungdes. Um PSIM tende a orquestrar
eventos e procedimentos de multiplos sistemas.

A escolha deve considerar escala, operadores, integra¢oes, redundéancia, licenciamento,
evidéncia, ciberseguranca e dependéncia do fornecedor. Centralizar a interface nao
significa centralizar todos os pontos de falha.

11.2. MATRIZ DE EVENTOS E RESPOSTAS
Cada evento relevante precisa possuir:

Alarmes sem prioridade, contexto ou procedimento aumentam carga operacional e podem
ocultar eventos criticos.

Integragao precisa reduzir o tempo de resposta

Correlacionar acesso, video, intrusao e procedimentos sé agrega valor quando cada
evento possui prioridade, contexto, autoridade definida, responsavel e evidéncia de
tratamento. A integragcao nao deve eliminar a autonomia das fungdes locais essenciais.

Veja o Projeto de Segurancga Eletronica Integrada

11.3. INTEGRAGAO COM INCENDIO E EMERGENCIA

O controle de acesso deve receber apenas os sinais necessarios e executar a sequéncia
aprovada. Liberagao de portas, desbloqueios, mensagens, acionamento de cameras e
restricdo de areas devem ser definidos na matriz de causa e efeito da sequranca contra
incéndio em Data Centers.

Nao se deve programar uma integragcao que impega evacuagao ou introduza dependéncia
de um servidor néo classificado para fun¢do de seguranca da vida.

12. INFRAESTRUTURA DOS SISTEMAS DE SEGURANCA

A disponibilidade da seguranga depende da infraestrutura que a suporta. O projeto deve
definir:

0 cabeamento do Data Center deve contemplar os sistemas de seguranca, evitando
caminhos vulneraveis e pontos unicos de falha incompativeis com a criticidade.
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12.1. CIBERSEGURANGCA DOS SISTEMAS FiSICOS

Cameras e controladoras devem ser tratadas como ativos de rede. Senhas padrao,
servicos desnecessarios, firmware desatualizado, acesso remoto sem controle e
certificados invalidos comprometem a protecao.

A arquitetura deve incluir inventario, segmentacao, autenticagao administrativa,
criptografia, backup de configuragao, logging, gestao de vulnerabilidades, controle de
fornecedores e plano de recuperacao. Acesso remoto tempordrio deve possuir
autorizacao, MFA quando aplicavel, registro e expiragao.

13. OPERAGAO E GOVERNANGA

A seguranga fisica perde eficacia quando permissdes, alarmes e excegdes nao sao
administrados. A operagao precisa ser formal, mensuravel e auditavel.

13.1. PROCEDIMENTOS OPERACIONAIS

Devem existir procedimentos para credenciamento, visitantes, manutengéao, entrega,
retirada de ativos, porta em bypass, falha de sistema, emergéncia, investigacgao,
preservacgao de evidéncias e retorno a condi¢gao normal.

Os procedimentos devem ser testados. Um documento que nunca foi executado pode
conter dependéncias inexistentes, contatos desatualizados ou agdes incompativeis com a
operacgao.

13.2. GESTAO DE BYPASS E MANUTENCAO

Portas, sensores e cameras colocados em manutengao reduzem a protegao. Toda
indisponibilidade deve possuir autorizacao, prazo, controle compensatorio, comunicacgao e
confirmacao de restabelecimento.

O sistema precisa distinguir manutencao planejada de falha nao tratada. Bypass
permanente ou recorrente deve gerar analise de causa e correcao de projeto, ndo
normalizagcao da excecgao.

Whitepaper | Seguranca fisica em Data Centers: zonas, controle de acesso, CFTV e perimetro 14



A3A°

Engenharia
de Sistemas

13.3. INDICADORES DE DESEMPENHO

Indicadores uteis incluem disponibilidade de cameras e leitores, falhas de gravacgao,
portas mantidas abertas, acessos negados, credenciais vencidas, alarmes recorrentes,
tempo de reconhecimento, tempo de resposta, duracao de bypass e conclusao das
revisdes de acesso.

Métricas devem apoiar decisdes. A reducao artificial de alarmes pela desativacao de
regras nao representa melhoria de desempenho.

14. COMISSIONAMENTO E ACEITE DA SEGURANGA FiSICA

O comissionamento verifica se o sistema instalado cumpre os requisitos em condigdes
normais, degradadas e de emergéncia. Testar cada dispositivo isoladamente nao
comprova o funcionamento da arquitetura.

14.1. REVISAO DOCUMENTAL E INSPECAO

Antes dos testes funcionais, devem ser verificados desenhos, listas de pontos,
identificagcdo, enderegcamento, alimentacao, rede, licengas, versoes, certificados,
parametros, cobertura, retengao, permissdes e matriz de eventos.

A inspecgao deve confirmar instalag@o, acabamento, protecao de cabos, posigao de
cameras, sentido de abertura, fechaduras, contatos, botoeiras, fontes, baterias, racks,
ventilagao e identificagao.

14.2. TESTES DE CONTROLE DE ACESSO

Os testes devem abranger concessao e revogacao, horarios, zonas, credenciais
temporarias, acesso negado, porta forgada, porta mantida aberta, antipassback,
intertravamento, modo offline, perda de servidor, retorno da comunicacao, falta de energia
e emergéncia.

Também devem ser testadas excegdes: visitante, prestador, credencial perdida, acesso
administrativo, override autorizado e recuperacgao apés falha.
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14.3. TESTES DE CFTV

Cada camera deve ser testada contra seu objetivo operacional. Devem ser verificados
campo de visao, detalhe, iluminagao diurna e noturna, foco, movimento, WDR, ocluséo,
gravacgao, reproducao, exportacao, retencao, perda de rede, gravagao de borda,
sincronismo e alarmes de saude.

O teste deve utilizar cenarios representativos, nao apenas confirmar que existe imagem.

14.4. TESTES DE INTRUSAO E PERIMETRO

Sensores e analiticos devem ser avaliados nas condi¢des reais previstas, incluindo
variagdes ambientais. O aceite precisa registrar detec¢ao, tempo, localizagao, video
associado, apresentacao ao operador, reconhecimento, escalonamento e encerramento.

14.5. TESTES INTEGRADOS E MODOS DEGRADADOS

Devem ser simuladas sequéncias completas entre acesso, video, intrusao, interfonia,
incéndio, BMS, DCIM e centro de operagéo. O teste precisa confirmar que a falha de uma
integragao nao elimina a fungao local essencial.

Modos degradados incluem perda de rede, servidor, storage, controlador, sincronismo e
alimentacao. O retorno a condicao normal deve preservar eventos, reconciliar dados e nao
conceder permissodes indevidas.

O servico de Comissionamento e Aceite de Data Centers deve utilizar critérios objetivos,
evidéncias e rastreabilidade das ndao conformidades.

0 aceite precisa testar modos degradados

Perda de rede, servidor, storage, controlador, sincronismo ou alimentagao deve ser
ensaiada de forma controlada. O sistema precisa preservar fungdes essenciais, registrar
eventos e retornar a condigao normal sem criar permissoes indevidas ou lacunas de
evidéncia.

Conhega o Comissionamento e Aceite de Data Centers

Whitepaper | Seguranca fisica em Data Centers: zonas, controle de acesso, CFTV e perimetro 16


https://a3aengenharia.com.br/servicos/servicos-complementares/comissionamento-aceite-data-centers/
https://a3aengenharia.com.br/servicos/servicos-complementares/comissionamento-aceite-data-centers/

@ A3A°
Engenharia
de Sistemas

Data Centers existentes frequentemente possuem sistemas de geragdes e fabricantes
diferentes, permissdes acumuladas, pontos cegos, retencao insuficiente e integragdes
frageis. A modernizacao deve comecar pelo diagndstico, nao pela substituicao
indiscriminada.

15. MODERNIZAGAO DE AMBIENTES EXISTENTES

15.1. LEVANTAMENTO DO ESTADO ATUAL

O inventario deve abranger dispositivos, versodes, licengas, redes, fontes, autonomia,
gravacao, storage, integracoes, credenciais, perfis, portas, cameras, sensores e
documentagdo. Também é necessario observar a operagao real: bypass, falhas
recorrentes, alarmes ignorados e procedimentos informais.

15.2. MIGRAGAO POR FASES

A implantacao pode ser dividida por perimetro, acessos, areas criticas, plataformas e
integragcdes. Cada fase deve manter protegao, compatibilidade, evidéncias e plano de
retorno. A migragao de credenciais exige saneamento de identidades e permissoes,
evitando transferir erros do sistema antigo.

O Diagnéstico e Modernizacao de Data Centers e CPDs ajuda a priorizar riscos,
dependéncias e intervengdes sem comprometer a operagao.

16. ERROS COMUNS

16.1. COMECAR PELA LISTA DE EQUIPAMENTOS

Selecionar cameras, leitores e sensores antes de definir riscos, zonas e objetivos produz
lacunas e excesso de dispositivos sem fungéo clara.

16.2. CONCEDER ACESSO AMPLO POR CONVENIENCIA

Perfis genéricos facilitam a operagao imediata, mas eliminam menor privilégio,
segregacao e responsabilizagao.

16.3. TRATAR BIOMETRIA COMO DECISAO APENAS TECNICA

Biometria envolve dados sensiveis, governanga, finalidade, retencao, seguranga e
alternativas operacionais.
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16.4. CONFUNDIR GRAVACAO COM COBERTURA UTIL

Ter video armazenado nao significa que a cena permite detectar, reconhecer ou investigar
0 evento necessario.

16.5. INTEGRAR SEM DEFINIR AUTORIDADE

Sistemas podem gerar comandos conflitantes ou dependéncias circulares quando nao se
define qual plataforma é autoridade para cada fungao.

16.6. IGNORAR MODOS DEGRADADOS

A arquitetura pode funcionar em demonstracao e falhar justamente durante perda de rede,
energia, servidor ou storage.

16.7. NAO TESTAR A RESPOSTA HUMANA

Alarmes tecnicamente corretos sao ineficazes quando o operador nao possui contexto,
procedimento, comunicagao ou tempo para responder.

16.8. MANTER BYPASS SEM CONTROLE

Excegbes temporarias tornam-se vulnerabilidades permanentes quando ndao possuem
prazo, controle compensatério e confirmagao de restabelecimento.

17. ENTREGAVEIS RECOMENDADOS

Um projeto ou diagndstico de seguranca fisica para Data Center pode incluir:

18. CONCLUSAO

A seguranca fisica de um Data Center deve ser projetada como arquitetura integrada de
risco, zonas, identidades, barreiras, detecgao, evidéncia e resposta. O perimetro reduz
oportunidades; o controle de acesso limita quem pode entrar e onde; o CFTV verifica e
registra; a intrusao antecipa eventos; e a operagao transforma alarmes em agdes
consistentes.

O resultado nao é medido pela quantidade de equipamentos, mas pela capacidade de
prevenir acesso indevido, detectar violagdes, atrasar a aproximacgao aos ativos, manter
funcdes em condi¢Oes degradadas e produzir evidéncias confidveis. Projetar, integrar e
comissionar essas camadas € essencial para preservar pessoas, ativos e continuidade
operacional.
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Qual é a diferenga entre seguranga fisica e segurancga eletronica em Data Centers?
Seguranga fisica é o conjunto de medidas construtivas, organizacionais, humanas e
tecnoldgicas que protege o ambiente. Seguranca eletrénica é uma parte desse conjunto e
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inclui controle de acesso, CFTV, intrusao, interfonia e plataformas de
monitoramento.Quantas zonas de seguranga um Data Center deve possuir? Ndo existe
quantidade universal. As zonas devem resultar da anadlise de risco, criticidade, fluxos e
modelo operacional. O importante é existir progressao de protecao e requisitos claros em
cada transicdo.Mantrap é obrigatéria em todo Data Center? Nao. A necessidade depende
do risco, do fluxo, da classificagao da area e dos requisitos do empreendimento. Quando
adotada, deve respeitar evacuacao, acessibilidade, emergéncia e modos
degradados.Biometria é sempre a melhor credencial para areas criticas? Nao. Biometria
pode reforcar autenticacdo, mas envolve dados sensiveis, erros de reconhecimento,
continuidade e privacidade. A escolha deve ser justificada por risco e acompanhada de
alternativa operacional.CFTV substitui o controle de acesso? Nado. O CFTV observa,
verifica e produz evidéncias, enquanto o controle de acesso administra identidades e
permissdes. Os sistemas sao complementares e devem ser integrados sem perder suas
fungdes locais.O que deve ser testado no comissionamento da seguranca fisica? Devem
ser testados dispositivos, permissoes, alarmes, cobertura de video, gravagao, integracdes,
emergéncia, falhas de energia e comunicagao, modos offline, resposta operacional,
evidéncias e recuperagao.Sala-cofre elimina a necessidade de outros controles? N3o. Ela
pode elevar a resisténcia fisica e ambiental, mas continua dependendo de controle de
acesso, CFTV, interfaces, procedimentos, manutencao, emergéncia e gestao de
evidéncias.Como evitar canibalizagao com a pagina comercial de seguranga fisica para
Data Centers? A pagina comercial apresenta a solu¢ao e os servigos contrataveis. Este
artigo atende a intencao informacional, detalhando critérios de risco, projeto, integracao,
operacgao e aceite, com links contextuais para a solugao.

Guias de segurancga eletronica

Arquitetura e infraestrutura do Data Center
Solugoes de protecao fisica

Projeto, modernizagao e aceite
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