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A digitalizacao das subestag¢des ampliou a capacidade de protegao, controle, supervisao,
teleassisténcia e diagndstico, mas também aumentou a quantidade de ativos
programaveis, interfaces de comunicagao e acessos que precisam ser governados. Relés
digitais, IEDs, UTRs, SSCLs, switches, gateways, servidores, esta¢des de engenharia,
sistemas SCADA e conexdes com centros de operagao formam uma infraestrutura de
tecnologia operacional — OT — diretamente ligada ao processo elétrico.

Nesse ambiente, uma falha cibernética nao se limita a perda de informacao. Ela pode
provocar perda de supervisao, indisponibilidade de telecomandos, alteracao de ajustes,
bloqueio de estag¢des de engenharia, degradacao de canais de comunicagao ou
apresentacao de estados incorretos ao operador. A engenharia de cibersegurancga precisa,
portanto, preservar simultaneamente a seguranc¢a das pessoas, a integridade das fungoes,
a disponibilidade da operacao e a possibilidade de recuperacéo.

A IEC 62443 oferece conceitos e estruturas para tratar a seguranca de sistemas
industriais de automacao e controle ao longo do ciclo de vida. Em subestacdes, ela pode
ser combinada com referéncias especificas de sistemas de poténcia, como a IEC 62351,
com orienta¢cdes de engenharia de redes da ABNT NBR 16932 e com praticas de
segurancga OT consolidadas pelo NIST SP 800-82.

Este artigo apresenta um método de aplicacao desses conceitos a subestacdes de
distribuigao, transmissao e geracao. O objetivo nao é transformar a norma em uma lista
genérica de equipamentos, mas mostrar como riscos, zonas, conduites, acessos,
hardening, monitoramento e testes se convertem em entregaveis de projeto e critérios de
contratacgao.

1. POR QUE SUBESTAGOES EXIGEM UMA ABORDAGEM PROPRIA DE CIBERSEGURANGA

Subestagdes combinam requisitos que normalmente ndao coexistem com a mesma
intensidade em redes corporativas. Determinadas comunicagdes possuem restricdes de
laténcia e previsibilidade; ativos podem permanecer em operagao por décadas; janelas de
manutenc¢ao sao limitadas; alteragdes precisam ser coordenadas com protecgao,
automacao e operacao; e falhas podem afetar a continuidade do fornecimento de energia.

Em TI corporativa, a confidencialidade pode ocupar posigao central. Em OT, integridade e
disponibilidade frequentemente recebem maior peso, com a seguranga operacional como
restricao superior. Isso nao torna a confidencialidade irrelevante: diagramas, ajustes,
topologias, credenciais e arquivos de configuragao também sao sensiveis. Significa que
qualquer controle precisa ser analisado quanto ao efeito sobre o processo.
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Uma solugao de inspecao profunda, autenticagao ou criptografia pode ser tecnicamente
desejavel, mas inadequada em um caminho de comunicagao critico se introduzir atraso,
indisponibilidade ou comportamento ndo deterministico. A IEC 62443 reconhece esse
conflito ao tratar o desempenho e a continuidade como parte do proprio problema de
seguranga.

A abordagem correta comega por quatro perguntas:

1. quais fungdes elétricas e operacionais precisam ser preservadas; 2. quais ativos e
comunicagdes sustentam essas fungoes; 3. quais consequéncias podem resultar de
alteracao, indisponibilidade ou acesso indevido; 4. quais controles reduzem o risco sem
comprometer protegao, controle e seguranga operacional.

2.0 QUEE A IEC 62443

A |IEC 62443 é uma familia de documentos voltada a cibersegurancga de sistemas
industriais de automagéo e controle. O trabalho original da ISA99 foi utilizado no

desenvolvimento da série internacional, razao pela qual também sdao comuns as

expressoes ISA/IEC 62443 e ISA IEC 62443.

A familia distribui responsabilidades entre proprietarios de ativos, prestadores de servigos,
integradores e fabricantes. Em termos gerais, seus documentos tratam de:

A ABNT IEC/TS 62443-1-1:2023 disponivel na base técnica da A3A estabelece conceitos
fundamentais, como defesa em profundidade, ativos, ameagas, vulnerabilidades, zonas,
conduites e niveis de seguranca. Ela ndo deve ser utilizada isoladamente como se
contivesse todos os requisitos detalhados das demais partes da série.

Também é importante nao apresentar a IEC 62443 como obrigagao universal.
Documentos técnicos ABNT sao, em regra, voluntarios. Eles podem se tornar exigiveis
quando incorporados a contratos, padrdes corporativos, editais, regulamentos ou outros
instrumentos aplicaveis ao empreendimento.

3. REQUISITOS FUNDAMENTAIS DE SEGURANGA INDUSTRIAL

A ABNT IEC/TS 62443-1-1 identifica sete grupos fundamentais de requisitos. Eles ajudam
a verificar se o projeto cobre as dimensdes essenciais da seguranga.

Requisito fundamentalAplicagdo em uma subestagcaoControle de acessoRestringir quem
ou qual sistema pode alcancar IEDs, servidores, switches, gateways e ferramentas de
engenhariaControle de usoLimitar o que uma identidade autenticada pode visualizar,
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alterar, comandar ou administrarintegridade de dadosDetectar ou impedir alteragao nao
autorizada de comandos, ajustes, arquivos, eventos e comunicacdesConfidencialidade de
dadosProteger informagdes sensiveis quando o risco ou 0 caminho de comunicagao
justificarRestricao de fluxo de dadosPermitir somente comunicacdes necessarias entre
zonas e ativosResposta oportuna a eventosDetectar, registrar, comunicar e tratar
violagées ou anomalias em tempo compativel com o riscoDisponibilidade de
recursosManter fungdes criticas e evitar que falhas ou ataques esgotem recursos
necessarios a operagao

Esses requisitos ndo sao uma lista de produtos. O controle de acesso, por exemplo, pode
envolver identidade, regras de firewall, protegao fisica, politica de fornecedores e
aprovacgao operacional. A disponibilidade pode depender de redundancia, alimentacao CC,
rotas independentes, backup e procedimentos de recuperacgao.

4. IEC 62443, IEC 62351, NIST 800-82 E ISO 27001

As referéncias se complementam, mas ndao possuem a mesma finalidade.

4.1. 1EC 62443

Fornece uma estrutura para seguranca de sistemas industriais de automacao e controle,
incluindo ciclo de vida, responsabilidades, risco, zonas, conduites, requisitos de sistema e
seguranca de componentes.

4.2.1EC 62351

A série IEC 62351 trata da seguranca de dados e comunicagdes utilizados no
gerenciamento e intercambio de informagdes em sistemas de poténcia. A propria ABNT
NBR 16932 indica essa série como referéncia para ciberseguranca das comunicacgdes e
cita a parte dedicada a IEC 61850.

Enquanto a IEC 62443 ajuda a estruturar o programa e a arquitetura de seguranga do
ambiente OT, a IEC 62351 se aproxima dos mecanismos aplicaveis aos protocolos e
intercambios do setor elétrico. A selegao de partes aplicaveis deve considerar os
protocolos efetivamente utilizados e o suporte dos equipamentos.
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4.3. NIST SP 800-82

O NIST SP 800-82 Rev. 3 € um guia de segurancga OT que aborda governanga, riscos,
arquiteturas, segmentagao, acesso remoto, monitoramento, fornecedores,
vulnerabilidades, incidentes e recuperacao. E uma referéncia de boas préticas, ndo um
regulamento brasileiro.

O documento enfatiza que controles de Tl precisam ser adaptados as restricdes de
desempenho, disponibilidade e seguranga operacional da OT. Também recomenda uma
equipe multidisciplinar, reunindo automagao, operacao, redes, Tl, ciberseguranca,
seguranga fisica, gestao e fornecedores quando necessario.

4.4.1SO/IEC 27001

A ISO/IEC 27001 fornece a estrutura de um sistema de gestao de seguranga da
informacgao. Ela é util para governanga, avaliagao de riscos, responsabilidades, auditorias e
melhoria continua. A IEC 62443 adiciona especificidade para ambientes industriais e suas
restricdes operacionais.

Nenhuma dessas referéncias substitui os requisitos do proprietario do ativo, os
procedimentos da concessionaria, a filosofia de operagao ou as condi¢bes contratuais do
empreendimento.

5. SEGURANGA NAO E UM PROJETO COM DATA DE TERMINO

A IEC 62443 trata a seguranga como um ciclo de vida. Uma arquitetura pode atender aos
requisitos no momento do comissionamento e perder efetividade posteriormente por
causa de novas vulnerabilidades, mudangas de configuragao, obsolescéncia, acessos nao
revogados ou alteragdo das ameagas.

O ciclo precisa incluir:

Essa perspectiva é especialmente importante em subestac¢des, onde a vida util do ativo
primario e dos sistemas de protegao pode superar o ciclo de suporte de sistemas
operacionais, switches, servidores e componentes de software.

6. ATIVOS E FUNGOES CRITICAS DE UMA SUBESTAGAO

O inventario ndo deve comecar apenas pelos enderecos IP. E necessario relacionar ativos
fisicos, l6gicos e humanos as fungdes que sustentam.
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6.1. ATIVOS FiSICOS E TECNOLOGICOS
6.2. ATIVOS LOGICOS

6.3. ATIVOS HUMANOS E ORGANIZACIONAIS

O comprometimento de uma estagao de engenharia pode ser mais relevante do que a
perda temporaria de uma estagao de consulta, porque a primeira pode alterar
configuragdes de varios ativos. A criticidade precisa refletir fungao, autoridade e
consequéncia.

7. INVENTARIO E CLASSIFICAGAO DOS ATIVOS OT
Um inventario util para engenharia e seguranga deve incluir, no minimo:

CampoFinalidadeldentificacao e localizagaoRelacionar o ativo ao bay, painel, sala,
subestacao ou centro de operagaoFuncaolndicar protecao, controle, supervisao,
telecomunicacao, video ou gestaoFabricante e modeloApoiar suporte, vulnerabilidades,
reposicao e compatibilidadeHardware, firmware e softwareDeterminar situagao de
atualizagao e dependénciasinterfaces e enderecosMapear portas fisicas, enderegos IP,
MAC, seriais e interfaces épticasProtocolos e servigosldentificar MMS, GOOSE, SV, SNMP,
NTP, PTP, DNP3, IEC 60870-5-104 e outrosZona e conduiteRelacionar o ativo a arquitetura
de segurancaResponsavelDefinir proprietario técnico e autoridade de
mudancaCriticidadeRegistrar impacto da perda de integridade, disponibilidade ou
controleSuporte e fim de vidaPlanejar atualizacao, estoque, substituicao e controles
compensatoriosBackup e restauragaolnformar onde esta a configuragao e como
recupera-la

Descoberta automatica pode auxiliar, mas ferramentas ativas precisam ser utilizadas com
cautela. O NIST registra que varreduras e testes inadequados ja causaram interrupgoes
em redes de controle. Em ambientes em operacao, levantamento passivo, documentagao
existente, consultas aos equipamentos e janelas controladas tendem a ser mais seguros.

8. ANALISE DE RISCOS CIBERNETICOS

A analise de riscos deve relacionar ativos, ameagas, vulnerabilidades, consequéncias e
controles. Nao basta importar uma matriz de Tl e trocar o nome dos servidores.

Em subestagoes, as consequéncias podem incluir:

Uma avaliagao pratica pode seguir o ciclo:
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1. definir escopo, fronteiras e fungdes criticas; 2. inventariar ativos e comunicagoes; 3.
identificar ameacas e vulnerabilidades; 4. avaliar consequéncias fisicas, operacionais e
digitais; 5. estimar risco inicial; 6. selecionar controles técnicos, administrativos e fisicos;
7. avaliar impacto dos controles sobre a operacao; 8. registrar risco residual e autoridade
de aceitagao; 9. monitorar mudancgas e reavaliar periodicamente.

A resposta pode envolver evitar, reduzir, compartilhar, transferir ou aceitar o risco. A
aceitacao precisa ser explicita e rastreavel, principalmente quando a corre¢ao depende de
uma futura janela de desligamento ou substituicdo do ativo.

9. AMEAGAS RELEVANTES PARA SUBESTAGOES

A segurancga nado deve considerar apenas invasores externos. A IEC 62443 e o NIST tratam
ameagcas intencionais, acidentais, estruturais e ambientais.

OrigemExemplosAdversarialacesso indevido, malware, manipulagdo de comandos,
falsificacao de dados, negacgao de servigo e abuso de credenciaisinternaalteragao nao
autorizada, uso excessivo de privilégios, remogao de logs ou conexao de dispositivo ndo
aprovadoAcidentalerro de configuracgao, aplicagao de patch incompativel, comando na
instalagédo errada ou uso de ferramenta inadequadaEstruturalfalha de hardware, fonte,
switch, software, armazenamento, sincronismo ou comunicagdoAmbientalsurtos,
interferéncia eletromagnética, perda de climatizagao, incéndio, inundagao ou falha
prolongada de energiaCadeia de suprimentoscomponente comprometido, software sem
suporte, atualizagao insegura ou acesso excessivo do fornecedor

A arquitetura deve responder também a erros e falhas ndao maliciosas. Um controle que
protege contra invasdo, mas cria um ponto unico de falha, pode reduzir a segurancga global
da operacgao.

10. ZONAS E CONDUITES
Zonas e conduites sao conceitos centrais da |IEC 62443.

Uma zona de seguranga agrupa ativos fisicos, légicos ou de aplicagdo que compartilham
requisitos de seguranca. Ela possui fronteira, politica, responsaveis e critérios de acesso.
Pode ser fisica, como uma sala de telecomunicagdes, ou légica, como um conjunto de
servidores e IEDs separados por fungao.

Um conduite agrupa comunicagdes e mecanismos que permitem o fluxo de informagdes
dentro de uma zona ou entre zonas. Um conduite pode incluir enlaces, switches,
roteadores, firewalls, gateways, VPNs e regras que protegem os canais transportados.
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A definicao deve partir da fungao e do risco, ndo apenas da topologia existente.

ElementoPerguntas de projetoAtivos da zonaQuais dispositivos, aplicacdes e pessoas
pertencem ao agrupamento?Fung@oQue processo ou servigo a zona
sustenta?FronteiraOnde comeca e termina a responsabilidade e o controle?RiscoQual a
consequéncia de comprometimento ou indisponibilidade?FluxosCom quais zonas a
comunicacao € realmente necessaria?ControlesComo identidade, integridade,
disponibilidade e restricao de fluxo serao implementadas?GestaoQuem aprova mudancas
e quem responde pelos ativos?MonitoramentoQuais eventos e indicadores demonstram a
condi¢do da zona?

Uma VLAN nao constitui, isoladamente, uma zona de seguranca completa. Ela pode
colaborar com a separacao légica, mas precisa ser combinada com controles de fluxo,
protecao de portas, gestao de configuragao, monitoragao, regras de acesso e
documentacao.

11. ARQUITETURA DE REFERENCIA PARA SUBESTAGOES

Cada concessionaria ou agente pode adotar uma arquitetura corporativa de referéncia e
detalha-la por familia de subestagao. O modelo precisa refletir a realidade operacional, e
nao apenas um desenho genérico baseado em niveis.

Uma decomposigao possivel é apresentada a seguir.

ZonaAtivos e fungdes tipicasConsideragdes principaisProcessosensores, atuadores,
merging units e interfaces primariasintegridade, disponibilidade, laténcia e acesso
fisicoProtecdo e controlerelés, IEDs, unidades de bay e intertravamentosdesempenho
deterministico, independéncia e mudanga controladaSupervisao localUTR, SSCL,
gateways, IHM e servidores locaisdisponibilidade, lista de pontos, comandos e
logsEstacao de engenhariaferramentas, notebooks e arquivos de configuragdaoacesso
privilegiado, integridade e rastreabilidadeTelecomunicagdes operacionaisswitches,
roteadores, multiplexadores e WANredundancia, rotas, gestao e
supervisaoTeleprotecaorelés, equipamentos e canais dedicados ou légicosbaixa laténcia,
independéncia e testes ponta a pontaVideo operativocameras, VMS, gravagao e
integragdes com eventosseparagao de trafego, disponibilidade e acesso
controladoSeguranga patrimonialCFTV, acesso, perimetro e intrusaoimpedir que sistemas
de seguranga criem caminho para a OTDMZ OTjump server, proxy, repositério e
transferéncia controladaimpedir comunicagao direta entre rede corporativa e OT
criticaCentro de operagaoSCADA, histéricos, estacdes e servigos de gestaoidentidade,
disponibilidade, segregac¢ao e continuidadeRede corporativaaplicagdes administrativas e
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usuarios geraisnao deve alcangar diretamente ativos de niveis operacionais
inferioresAcesso remotoVPN, bastion, autenticacao e registro de sessdesaprovacgao,
duracgao limitada, menor privilégio e revogagao

A lista ndo é universal. Uma instalagdo pequena pode combinar fungdes; uma operagao de
maior criticidade pode subdividir prote¢ao principal e alternada, separar estagdes de
engenharia por dominio ou criar zonas distintas para sincronismo e gestao.

12. SEGMENTAGAO ENTRE PROTEGAO, CONTROLE, SCADA, VIDEO E GESTAO

A segmentacao deve impedir que uma falha ou comprometimento em um sistema menos
critico se propague livremente para fungdes de protegao e controle.

Algumas separagdes que merecem analise sao:

A ABNT NBR 16932 fornece orientagdes de engenharia para redes IEC 61850, incluindo
topologias, redundancia, VLAN, multicast, desempenho, sincronismo, gerenciamento e
testes. A propria norma informa que nao detalha cibersegurancga. Por isso, seu uso deve
ser combinado com uma arquitetura de segurancga baseada em risco.

Separacgao légica pode ser adequada em certas aplicagdes, desde que o risco, 0
desempenho e as falhas comuns sejam analisados. Protegao principal e alternada em
VLANSs diferentes, mas nos mesmos switches, fontes e enlaces, continuam sujeitas a
dependéncias compartilhadas.

13. MATRIZ DE FLUXOS AUTORIZADOS

Antes de configurar firewalls e ACLs, deve ser produzida uma matriz de comunicagao. Ela
transforma a arquitetura em requisitos verificaveis.

OrigemDestinoServigo ou protocoloDirecaoFinalidadeCriticidadeResponsavellED de
baySSCLMMSconforme arquiteturasupervisao e
controlealtaautomac¢aolEDIEDGOOSEmulticast localintertravamento ou
protecaocriticaprotecaoReldgiolEDs e
switchesPTP/NTP/IRIG-Bdistribuigdosincronismoaltaautomacgao/telecomSSCLCentro de
operagaoprotocolo de telecontrolebidirecional controladodados e
telecomandosaltaoperacaoEstacao de engenharialEDprotocolo de gestaosessao
autorizadaparametrizagaocriticaprote¢gdo/automacaoDispositivo OTservidor de
logssyslog ou mecanismo suportadosaidaauditoriamédia/altaciberseguranca
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A politica recomendada é negar por padrao e permitir somente o necessario. Regras de
saida também precisam ser controladas. Um ativo comprometido pode utilizar
comunicagdes de saida para movimentacgao lateral, comando e controle ou exfiltragao.

14. DMZ OT E COMUNICAGAO COM A REDE CORPORATIVA

Quando existe necessidade de integragao entre OT e Tl, a comunicagao direta entre a rede
corporativa e os niveis criticos deve ser evitada. Uma DMZ OT pode hospedar servigos
intermediarios, como:

A DMZ nao deve ser apenas uma VLAN com nome diferente. Ela precisa possuir fronteiras
controladas, politicas distintas, regras minimas, monitoramento e procedimentos de
administracao.

Em casos nos quais o fluxo precisa ocorrer somente da OT para ambientes superiores,
gateways unidirecionais podem ser considerados. A decisao depende dos servigos
requeridos, da necessidade de comandos ou manutencgao e da analise de risco.

15. IDENTIDADES, PERFIS E MENOR PRIVILEGIO

Acesso a ativos OT deve ser concedido com base em fungéo, necessidade e periodo.
Operadores, engenheiros, administradores, auditores e fornecedores nao precisam das
mesmas permissoes.

O projeto deve definir:

Contas compartilhadas reduzem a rastreabilidade. Quando um equipamento legado nao
permite identidades individuais, controles compensatérios podem incluir cofre de senhas,
registro de retirada, supervisdo da sessao, aprovagao prévia e correlagdo com ordem de
servigo.

A autenticagao corporativa ndo deve ser aplicada automaticamente a todos os niveis.
Uma dependéncia direta da rede OT em servigos corporativos pode comprometer a
disponibilidade. A arquitetura precisa decidir quais servigos serdo locais, replicados ou
isolados.

16. ESTAGOES DE ENGENHARIA

A estacao de engenharia possui autoridade elevada porque pode alterar ajustes, légicas,
arquivos SCL, configuragdes de rede e parametros de dispositivos. Ela deve ser tratada
como ativo critico, nao como notebook convencional de manutencgao.
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Controles possiveis incluem:

Quando notebooks de fornecedores sao permitidos, o contrato precisa definir requisitos
minimos, validacao, ferramentas autorizadas, acesso a internet, protecao contra malware
e procedimento de quarentena.

17. ACESSO REMOTO DE OPERADORES E FORNECEDORES

O acesso remoto atravessa a fronteira fisica da subestagao. Uma VPN, isoladamente, ndo
resolve identidade, autorizagao, duragao, destino, registro e revogacgao.

Uma arquitetura robusta pode incluir:

1. solicitagao vinculada a chamado ou ordem de servigo; 2. aprovagao operacional e
técnica; 3. autenticagao multifator na entrada remota; 4. acesso a jump server na DMZ OT;
5. autorizagdo somente para ativos e protocolos necessarios; 6. janela de tempo definida;
7. monitoramento e registro da sessao; 8. encerramento automatico ao fim da atividade; 9.
validagao da configuragao alterada; 10. revogagao imediata apds conclusao ou término
contratual.

Conexdes permanentes de fabricantes, modems esquecidos, softwares de suporte nao
inventariados e regras amplas de VPN constituem riscos recorrentes. O inventario deve
incluir todos os caminhos remotos, inclusive solugdes de nuvem, links celulares e
ferramentas embutidas em equipamentos.

A manutengao remota também precisa de modo degradado. A subestagao nao pode
depender da disponibilidade do acesso do fornecedor para executar fungdes essenciais
ou restaurar uma configuragao basica.

18. HARDENING DE IEDS, RELES, SWITCHES E GATEWAYS

Hardening é a defini¢édo e aplicagdo de uma configuragéo de referéncia que reduz a
superficie de ataque sem impedir a fungao operacional.

18.1. IEDS E RELES

18.2. SWITCHES E ROTEADORES
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18.3. SERVIDORES E ESTACOES

Uma baseline precisa identificar quais requisitos sao obrigatérios, recomendados ou nao
aplicaveis. Excecdes devem possuir justificativa, risco, controle compensatorio e
aprovagao.

19. GESTAO DE FIRMWARE, PATCHES E VULNERABILIDADES

Atualizar imediatamente qualquer ativo pode ser tao arriscado quanto nunca atualizar. O
processo deve combinar inteligéncia de vulnerabilidades, analise de aplicabilidade e
validagao operacional.

Etapas recomendadas:

1. receber avisos de fabricantes, CISA, bases de vulnerabilidade e fontes setoriais; 2.
identificar modelos, versées e ativos afetados; 3. avaliar exposigao, fungao, consequéncia
e existéncia de exploracgao; 4. consultar compatibilidade e dependéncias; 5. testar em
ambiente representativo; 6. planejar janela, backup e retorno; 7. aplicar e validar fungdes;
8. registrar evidéncias e atualizar inventario; 9. implementar controle compensatério
quando a correg¢ao nao puder ser aplicada.

Controles compensatérios podem envolver segmentagao adicional, restricao de acesso,
bloqueio de servigo vulneravel, monitoragao especifica ou substituicdo planejada. Eles nao
devem se tornar desculpa permanente para manter ativos sem suporte.

O programa também precisa tratar fim de vida. Fabricantes e integradores devem informar
periodos de suporte, politica de vulnerabilidades, disponibilidade de firmware e requisitos
de atualizacao.

20. CERTIFICADOS, CHAVES E SINCRONISMO

Certificados e chaves podem autenticar dispositivos, usuarios e comunicagdes, mas
introduzem uma infraestrutura que precisa ser operada.

O projeto deve definir:

O sincronismo também sustenta eventos, registros e investigagdo. Fontes de tempo,
caminhos principal e alternativo, holdover, alarmes e segurancga da distribui¢gdo precisam
ser documentados. A alteragdo indevida do tempo pode prejudicar correlagao de eventos
e rastreabilidade.

Whitepaper | IEC 62443 em subestagoes: ciberseguranga, zonas, conduites e acesso remoto 14



A3A°

Engenharia
de Sistemas

21. LOGS, MONITORAMENTO E DETECGAO

A monitoracado deve combinar contexto operacional e cibernético. Em redes OT, o trafego
tende a ser mais previsivel que em redes corporativas, o que favorece a criagao de
baselines.

Fontes possiveis incluem:
Eventos relevantes:

A coleta passiva por TAP ou SPAN costuma ser preferivel como ponto inicial. Respostas
automaticas de IPS precisam ser cuidadosamente avaliadas, porque um bloqueio
incorreto pode afetar comunicacgdes criticas.

Integragdo com SIEM ou SOC é possivel, mas os casos de uso devem considerar a
semantica da OT. Uma rajada GOOSE legitima, uma comutagao de PRP ou uma sequéncia
de eventos operacionais nao deve ser interpretada sem contexto.

22. BACKUP, RESTAURAQAO E CONTINUIDADE
Backup precisa abranger mais que arquivos de servidor. A recuperagao pode depender de:

As copias precisam ser protegidas contra alteragao e indisponibilidade. Ao menos uma
parcela deve permanecer separada do ambiente operacional para resistir a incidentes
destrutivos.

A restauracao deve ser testada. O teste precisa responder:

Continuidade também envolve operagao degradada. Procedimentos precisam indicar
como a subestacgao sera operada durante perda de SCADA, WAN, servidor, sincronismo,
estagao de engenharia ou parte da monitoragao cibernética.

23. RESPOSTA A INCIDENTES EM AMBIENTES OT

O plano de resposta deve ser elaborado antes do incidente. A contengao de Tl baseada em
desligar ou isolar imediatamente um equipamento pode ser inadequada quando o ativo
sustenta protecao, controle ou seguranca.

O procedimento deve definir:

Cenarios uteis para exercicios incluem:

Whitepaper | IEC 62443 em subestagoes: ciberseguranga, zonas, conduites e acesso remoto 15



A3A°

Engenharia
de Sistemas

Exercicios de mesa permitem verificar decisdes e responsabilidades sem impactar a
instalacao. Testes técnicos precisam ser planejados para nao interromper funcdes ativas.

24. SEGURANGA FiSICA E CIBERSEGURANGA

A fronteira cibernética pode ser ultrapassada fisicamente. Portas de switch, interfaces
seriais, USB, painéis, racks, caixas de emenda e equipamentos em locais remotos
precisam de protegao proporcional a criticidade.

A integragao com controle de acesso, intrusao e CFTV pode ajudar a correlacionar:

Os proprios sistemas de seguranca fisica sado ativos conectados. Cameras, controladoras
e painéis nao devem criar uma ponte nao controlada para redes de automacao. Video
operativo e seguranga patrimonial devem possuir fluxos e zonas definidos.

25. SEGURANGA DE FORNECEDORES E CADEIA DE SUPRIMENTOS

Subesta¢cdes dependem de fabricantes, integradores, desenvolvedores e prestadores de
manuteng¢ao. O risco ndo termina na entrega do equipamento.

Requisitos contratuais podem incluir:

Um produto certificado ou com recursos de seguranga nao garante, sozinho, que a
instalagdo alcancgara o nivel pretendido. A segurancga resulta da combinacao entre
capacidades do componente, arquitetura, configuragao, processos e operagao.

26. PROJETO E DOCUMENTAGAO DE CIBERSEGURANGA OT

A contratacgao precisa resultar em documentos utilizaveis pela implantagao, operacao e
fiscalizacao.

Entre os entregaveis possiveis estao:

O projeto deve identificar claramente o que pertence a concessiondria, ao integrador de
automacao, ao fornecedor de telecomunicagdes, ao fabricante de relés e a equipe de
ciberseguranca. Interfaces indefinidas tendem a gerar lacunas.

27. MODERNIZAGAO DE SUBESTAGOES EXISTENTES

Em instalagGes existentes, a implantagao deve comegar por diagndstico e plano de
transicdo. Equipamentos legados podem nao suportar autenticagao individual,
criptografia, logs ou firmware atual.
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A modernizagao precisa considerar:

A segmentacao pode ser implantada progressivamente, comecgando por fronteiras
criticas, acessos remotos e caminhos entre Tl e OT. O objetivo é reduzir risco sem criar
uma transformacao inviavel ou uma arquitetura paralela impossivel de manter.

28. FAT, SAT E COMISSIONAMENTO CIBERNETICO

Controles de seguranga precisam ser testados como parte do sistema. O FAT pode
verificar configuragdes, perfis, fluxos, hardening, logs, backups e comportamento de
componentes antes da instalagao. O SAT valida a arquitetura real, incluindo enlaces,
enderegos, regras, integragoes e condigdes de campo.

Uma matriz de testes pode incluir:

DominioVerificagaolnventariomodelo, versao, enderecgo, fungao e responsavel conferem
com o projetoZonasativos estdo conectados as zonas previstas e ndo existem caminhos
alternativosFluxossomente portas, protocolos, origens e destinos aprovados sao
permitidosldentidadesperfis, contas administrativas, contas técnicas e revogagoes
funcionamAcesso remotoMFA, aprovacao, jump server, limitagao temporal e logs sdo
comprovadosHardeningservigos desnecessarios, credenciais padrao e portas nao
utilizadas foram tratadosRedundanciafalhas de links, equipamentos e fontes nao
eliminam fungdes criticasDesempenhocontroles nao degradam GOOSE, SV, teleprotecao,
SCADA ou sincronismo além do permitidoMonitoramentoeventos sao gerados,
transportados, sincronizados e interpretados corretamenteBackupconfiguragdes sao
exportadas, protegidas e restauradas em ambiente controladolncidentesprocedimentos,
contatos e operagao degradada sao exercitadosDocumentagaodiagramas, matrizes,
configuragdes e relatorios refletem a instalacgao final

Testes ativos, varreduras e simulagdes precisam ser autorizados e avaliados quanto ao
risco. Em producao, ferramentas inadequadas podem travar controladores ou degradar
comunicagoes.

29. CRITERIOS DE ACEITE E DOSSIE TECNICO

Cada requisito deve estar associado a método, resultado esperado, tolerancia e evidéncia.
Declaragdes como “rede segmentada” ou “acesso seguro” sdo insuficientes sem
demonstragao.

O dossié pode reunir:
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Pendéncias de cibersegurancga precisam possuir responsavel, prazo, impacto e controle
temporario. A energizagao ou entrada em operagao nao deveria apagar a rastreabilidade
dessas pendéncias.

30. OWNER'’S ENGINEERING EM PROGRAMAS DE SUBESTAGOES

Em programas com varias subestagdes e fornecedores, o Owner’'s Engineering pode atuar
na governanga das interfaces e na verificagao independente dos requisitos.

Atividades possiveis:

Essa fungao é particularmente util quando cada fornecedor comprova apenas seu
equipamento, mas ninguém demonstra o comportamento integrado da subestagao e do
centro de operagao.

31. INDICADORES PARA OPERAGAO CONTINUA

Apos o comissionamento, indicadores ajudam a demonstrar se o nivel de seguranca esta
sendo mantido.

O indicador nao deve incentivar agdes inseguras. Uma meta de aplicagao rapida de
patches, por exemplo, precisa considerar teste, janela e impacto operacional.

32. ERROS COMUNS

32.1. TRATAR A |IEC 62443 COMO CHECKLIST DE EQUIPAMENTOS

A norma estrutura risco, responsabilidades, arquitetura e ciclo de vida. Comprar firewall ou
NAC nao substitui inventario, fluxos, politicas e testes.

32.2. CRIAR VLANS SEM CONTROLAR COMUNICAGOES

VLANSs ajudam na organizagao e segmentagao légica, mas ndo garantem, sozinhas,
restricao de fluxo, identidade ou monitoragéo.

32.3. APLICAR PRATICAS DE Tl SEM AVALIAR A OPERACAOQ

Varreduras, patches, IPS e autenticagdao podem introduzir indisponibilidade ou laténcia.
Cada controle precisa ser testado no contexto da fungao.
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Video, acesso, manutengao, impressao, antivirus, historizagao e servigos corporativos
podem criar caminhos nao planejados.

32.4. CONECTAR SISTEMAS DE APOIO DIRETAMENTE A REDE CRITICA

32.5. MANTER ACESSO PERMANENTE DE FORNECEDORES

Acesso sem aprovacgao, duragao, registro e revogagao amplia a superficie de ataque e
reduz a responsabilizacgao.

32.6. NAO CONHECER 0S ATIVOS EXISTENTES

Sem modelo, versao, firmware, funcdo e responsavel, ndo é possivel avaliar
vulnerabilidade, suporte ou impacto.

32.7. CONFUNDIR REDUNDANCIA COM INDEPENDENCIA

Dois sistemas que compartilham switch, fonte, cabo, servidor ou credencial podem falhar
simultaneamente.

32.8. TESTAR APENAS A CONFIGURAGAO NOMINAL

O aceite precisa incluir perda de link, falha de autenticagao, indisponibilidade de servigo,
restauragao, comutacgao e operagao degradada.

32.9. ENCERRAR O PROGRAMA APOS A IMPLANTAGAO

O nivel alcangado diminui com o tempo. Auditoria, vulnerabilidades, mudancgas,
treinamento e revalidagao precisam continuar.

33. COMO CONTRATAR UM PROJETO DE CIBERSEGURANCA PARA SUBESTACOES
O termo de referéncia deve informar:

Propostas devem ser comparadas pelo método e pelos produtos de engenharia, ndo
apenas pela quantidade de equipamentos de segurancga. O contratante precisa saber
quem realizara o levantamento, como riscos serao avaliados, quais documentos serao
produzidos e como os controles serao testados.
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Aplicar a IEC 62443 em subestacdes significa transformar riscos operacionais em
decisbes de arquitetura, responsabilidades, controles e evidéncias. O resultado ndo é uma
rede isolada de forma indiscriminada, mas uma infraestrutura na qual cada ativo é
conhecido, cada comunicacao possui finalidade, cada acesso possui autoridade e cada
mudanc¢a pode ser rastreada.

34. CONCLUSAO

A seguranca precisa preservar protecgao, controle, telecomunicagdes e operagao. Por isso,
o projeto deve integrar engenharia elétrica, automacao, redes, ciberseguranca, segurancga
fisica e operacao desde a definicdo dos requisitos até o comissionamento.

Zonas e conduites oferecem uma linguagem para organizar essa arquitetura. Inventario,
matriz de fluxos, acesso remoto controlado, hardening, monitoramento, recuperagao e
testes completam o ciclo. A manutencao continua garante que o nivel alcangado nao se
perca com vulnerabilidades, mudancgas e obsolescéncia.
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0 que é a IEC 62443? E uma familia de documentos para ciberseguranca de sistemas
industriais de automacao e controle. Ela trata de conceitos, programas de seguranga,
avaliacao de riscos, requisitos de sistemas, prestadores de servigos e componentes.A IEC
62443 é obrigatdria em todas as subestagoes? Nao de forma universal. Documentos
técnicos sdao normalmente voluntarios, mas podem se tornar requisitos quando
incorporados a contratos, padrdes corporativos, editais, regulamentos ou outros
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instrumentos aplicaveis.O que sao zonas e conduites? Uma zona agrupa ativos que
compartilham requisitos de seguranga. Um conduite agrupa e protege as comunicagdes
dentro de uma zona ou entre zonas, incluindo canais, equipamentos, regras e mecanismos
de controle.Uma VLAN é suficiente para criar uma zona de seguranga? Nao. A VLAN pode
colaborar com a separacao légica, mas a zona também precisa de fronteira, politica,
controle de fluxos, gestao de acesso, monitoramento, responsaveis e critérios de
teste.Qual a diferenga entre IEC 62443 e IEC 62351? A IEC 62443 estrutura a seguranga
de sistemas industriais, seu ciclo de vida, riscos, zonas e requisitos. A IEC 62351 se
concentra na seguranca de dados e comunicagdes utilizados em sistemas de poténcia.
Elas sdo complementares.Como deve funcionar o acesso remoto a uma subestagao? O
acesso deve ser aprovado, autenticado com mecanismos fortes, limitado aos ativos
necessarios, preferencialmente intermediado por jump server ou bastion, registrado,
temporario e revogado ao término da atividade.E possivel aplicar patches imediatamente
em ativos OT? Nem sempre. Patches precisam ser avaliados e testados quanto a
compatibilidade, desempenho e seguranga operacional. Quando ndo podem ser aplicados,
devem ser adotados controles compensatérios e um plano de corregao ou
substituigdo.Como monitorar uma rede OT sem prejudicar a operagao? A monitoragao
passiva por TAP ou SPAN costuma ser o ponto inicial mais seguro. Ferramentas ativas e
respostas automaticas precisam ser avaliadas e testadas para nao degradar
comunicacgdes criticas.CFTV e controle de acesso podem compartilhar a rede de
automagao? O compartilhamento nao deve ser presumido. Video, seguranga fisica e
automacao possuem requisitos diferentes e devem ser separados por zonas e fluxos
controlados conforme a analise de risco.0 que deve ser testado no FAT e no SAT de
ciberseguranga? Devem ser verificados inventario, zonas, fluxos, perfis, acesso remoto,
hardening, logs, redundancia, desempenho, backup, recuperacao, falhas e aderéncia da
documentacéo a instalacéo real.Qual o papel do Owner’s Engineering em cibersegurancga
OT? O Owner’s Engineering pode revisar requisitos, coordenar interfaces, analisar
propostas, fiscalizar fornecedores, acompanhar testes, controlar pendéncias e consolidar
evidéncias para o aceite técnico.Quais documentos compoem um projeto de
ciberseguranga para subestagoes? Entre os principais estdo inventario, matriz de riscos,
arquitetura, mapa de zonas e conduites, matriz de fluxos, perfis de acesso, baseline de
hardening, politica de acesso remoto, plano de vulnerabilidades, monitoramento, backup,
incidentes e testes.

Solugoes
Servigos de engenharia

Materiais técnicos complementares
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