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SERVIDOR NTP: O QUE E, COMO FUNCIONA
E SINCRONISMO EM REDES E
SUBESTAGOES

Entenda o que é servidor NTP, stratum, fontes, holdover, NTP versus
PTP, sincronismo em SCADA, subestac¢odes, CFTV, seguranca,
projeto e testes.
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Um servidor NTP distribui referéncia de tempo para computadores, servidores,
equipamentos de rede, sistemas de seguranga, dispositivos industriais e plataformas de
automacao. O protocolo NTP — Network Time Protocol — permite que os reldgios internos
sejam ajustados em relagao a fontes confiaveis, mantendo eventos, registros e operagoes
com horarios coerentes.

Em ambientes corporativos, o sincronismo facilita autenticacao, logs, certificados, bancos
de dados e investigacao de incidentes. Em subestacdes e centros de operacgéao, a
referéncia temporal também sustenta sequenciamento de eventos, analise de ocorréncias,
SCADA, relés, IEDs, teleprotecao, video operativo e correlagédo entre sistemas.

Configurar todos os equipamentos para consultar um servidor publico ndo constitui uma
arquitetura adequada. O projeto precisa considerar fontes primarias e alternativas,
estratos, redundancia, holdover, seguranca, redes, protocolos compativeis e
comportamento durante perda da referéncia externa.

1. 0 QUE ENTP

NTP é um protocolo utilizado para sincronizar relégios em redes IP. Clientes consultam
servidores de tempo, estimam atraso e diferenga de reldgio e ajustam gradualmente seu
horario.

O protocolo trabalha com uma hierarquia de fontes. Servidores préximos a uma referéncia
primaria distribuem tempo para outros servidores e clientes.

O NTP nao cria o tempo. Ele transporta e compara referéncias provenientes de fontes
como:

2. POR QUE O SINCRONISMO E IMPORTANTE

Reldgios divergentes dificultam a analise de eventos. Um login pode parecer ocorrer
depois de uma alterag@o, uma camera pode registrar horario diferente do controle de
acesso e um relé pode apresentar sequéncia incompativel com o SCADA.

O sincronismo é necessario para:

3. COMO FUNCIONA A SINCRONIZAGAO NTP

O cliente troca mensagens com o servidor e registra quatro instantes: envio da solicitagao,
recebimento pelo servidor, envio da resposta e recebimento pelo cliente.
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Com essas informagdes, estima:

O relogio pode ser ajustado gradualmente, evitando saltos que prejudiquem aplicagdes.
Em situagdes especificas, pode ocorrer corre¢ao imediata, mas isso precisa ser
controlado.

4. UTC, FUSO HORARIO E HORARIO LOCAL

Sistemas devem armazenar e trocar tempo de forma coerente, normalmente com base em
UTC. A apresentagao ao usuario pode aplicar fuso horario.

Misturar horario local no protocolo ou configurar fusos diferentes entre equipamentos
causa ambiguidades. A arquitetura deve definir:

5. 0 QUE SAO STRATUMO, 1,2 E3
O conceito de stratum representa a distancia légica da referéncia primaria.

EstratoDescricaoStratum Ofonte de referéncia, como GNSS ou relégio atdmicoStratum
1servidor diretamente conectado a referénciaStratum 2servidor sincronizado com um ou
mais stratum 1Stratum 3servidor sincronizado com stratum 2

Um ndmero menor ndo garante automaticamente melhor servigo. Qualidade depende de
estabilidade, caminho, configuracao, redundancia e saude da fonte.

6. SERVIDOR NTP INTERNO

Uma arquitetura corporativa deve preferir servidores internos que recebam tempo de
fontes controladas e distribuam aos clientes.

Vantagens:

Clientes ndo precisam conhecer diretamente todas as fontes externas.

7. ARQUITETURA DE REFERENCIA
Uma arquitetura possivel:

GNSS / fonte oficial / upstream autorizado Servidores NTP principais e alternativos
Servidores intermediarios por site ou zona Clientes: servidores, switches, SCADA, VMS e
endpoints
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Em ambientes OT, podem existir servidores por subestacéao, centro de operagao ou
dominio de seguranca.

8. FONTES PRINCIPAL E ALTERNATIVA

Utilizar uma unica fonte cria ponto unico de falha. O cliente deve consultar fontes
coerentes e independentes conforme a arquitetura.

O projeto deve analisar:

Fontes conflitantes podem produzir decisdes incorretas. A quantidade deve ser
acompanhada de politica de selegdo e monitoramento.

9. HOLDOVER

Holdover é a capacidade de manter uma referéncia aceitavel durante a perda temporaria
da fonte externa.

A qualidade depende do oscilador interno, temperatura, calibragcao e tempo desde a ultima
sincronizagao. Appliances podem utilizar osciladores de maior estabilidade para reduzir
deriva.

O requisito deve definir:

10. NTP, SNTP, PTP E IRIG-B

TecnologiaCaracteristicaNTPsincronismo em redes IP, adequado a muitas aplicagdes
corporativas e operacionaisSNTPimplementacgao simplificada, com menos mecanismos
de selecao e disciplinaPTPsincronismo de maior precisao em redes compativeis, com
reldgios e switches apropriadosIRIG-Bdistribuicdo temporal por sinal dedicado, comum
em sistemas elétricosGNSSfonte externa baseada em satélites

A escolha depende da precisao e da arquitetura. NTP pode ser suficiente para logs e
sistemas corporativos, enquanto certas fungdes de prote¢ao, medigao ou barramento de
processo podem exigir PTP ou sinais dedicados.

11.NTPEPTP EM SUBESTAQ@ES
Subestagdes podem utilizar mais de um mecanismo:

O projeto precisa evitar ilhas temporais incompativeis. Todos os eventos utilizados em
analise conjunta devem possuir referéncia documentada.
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12. SINCRONISMO EM SCADA E SEQUENCIAMENTO DE EVENTOS

O SCADA recebe estados, alarmes, telemedidas e eventos de diferentes dispositivos. Para
reconstruir uma ocorréncia, os timestamps precisam ser confiaveis.

0 sequenciamento de eventos pode exigir precisao superior a simples apresentacao de
horario na tela. A fonte de timestamp pode estar no IED, na UTR, no SSCL ou no servidor,
conforme arquitetura.

O projeto deve definir:

13. NTP EM CFTV E CONTROLE DE ACESSO

Cameras, VMS, gravadores e controladoras precisam compartilhar referéncia temporal.
Divergéncias prejudicam a correlagao entre video, acesso, intrusado e eventos
operacionais.

O sistema deve evitar que cada camera consulte servidores publicos diferentes. O ideal é
utilizar fontes internas, monitoradas e redundantes.

A exportacgao de evidéncias deve preservar timestamp, fuso e metadados suficientes para
interpretacao.

14. NTP E CIBERSEGURANCA

0 tempo afeta autenticacao, certificados, logs e investigagcao. Uma alteragao indevida
pode:

Controles recomendados:

15. NTS E AUTENTICAGAO

Network Time Security — NTS — adiciona mecanismos modernos de autenticagao e
protecao ao NTP. O suporte ainda depende dos clientes, servidores e sistemas
operacionais.

Em ambientes legados, podem ser necessarias medidas compensatorias, como
segmentacao, listas de controle, fontes internas e monitoracdao de anomalias.

A autenticagao nao elimina a necessidade de redundéancia e qualidade da referéncia.
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16. PORTAS E FIREWALL
NTP utiliza normalmente UDP 123. Regras devem limitar:

Servidores nao devem oferecer servicos desnecessarios nem responder
indiscriminadamente a redes externas.

17. MONITORAMENTO DO SERVICO DE TEMPO
Indicadores uteis:

Alarmes precisam ser encaminhados antes que o erro temporal ultrapasse o limite da
aplicagéo.

18. PROJETO E DOCUMENTAGAO

Um projeto de sincronismo pode produzir:

19. TESTES E COMISSIONAMENTO

Os testes devem verificar:
20. ERROS COMUNS

20.1. APONTAR TODOS OS ATIVOS PARA A INTERNET

Isso aumenta dependéncia, exposigao e inconsisténcia.

20.2. UTILIZAR UMA UNICA FONTE

A perda do servidor ou GNSS elimina a referéncia.

20.3. CONFUNDIR STRATUM COM PRECISAO GARANTIDA

Estrato representa distancia l6gica, ndo qualidade absoluta.

20.4. IGNORAR FUSO HORARIO

Equipamentos podem registrar o mesmo evento com horarios aparentemente diferentes.
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20.5. NAO MONITORAR HOLDOVER

O servidor pode continuar respondendo enquanto o erro aumenta.

20.6. MISTURAR NTP E PTP SEM ARQUITETURA

Diferentes referéncias podem produzir eventos incompativeis.

20.7. NAO TESTAR PERDA DE SINCRONISMO

A operacao degradada precisa ser conhecida e sinalizada.

21. CONCLUSAO

Servidor NTP é um componente de infraestrutura critica para registros, autenticagao e
anadlise de eventos. Em subestagoes, sua fungao se conecta a SCADA, relés,
telecomunicacdes, video e centros de operagao.

Uma arquitetura confidvel utiliza fontes controladas, redundancia, holdover, segmentacao,
monitoramento e testes. O objetivo ndo é apenas mostrar a hora correta, mas garantir que
sistemas diferentes possam ser correlacionados com confianca.
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sistemas de comunicagao para automacao de sistemas de poténcia — Orientacdes sobre
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[3] OPERADOR NACIONAL DO SISTEMA ELETRICO. Procedimentos de Rede — Submédulo
2.12: Requisitos minimos de supervisao e controle para a operacao.

[4] NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. NIST SP 800-82 Rev. 3 —
Guide to Operational Technology Security.

0 que é um servidor NTP? E um servidor que fornece referéncia de tempo pela rede para
clientes como computadores, switches, servidores, cameras e sistemas de automagao.O0
que significa stratum no NTP? Stratum indica a distancia ldgica da fonte primaria.
Stratum 1 conecta-se diretamente a referéncia e stratum 2 sincroniza-se com stratum
1.NTP e PTP sao a mesma coisa? Nao. NTP atende muitas aplicagcdes de rede, enquanto
PTP é utilizado quando se exige maior preciséo e a infraestrutura é compativel.E seguro
usar servidor NTP publico? Servidores publicos podem ser usados como upstream
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autorizado, mas clientes internos devem preferir servidores controlados e regras de
acesso definidas.O que é holdover? E a capacidade de manter referéncia temporal durante
a perda tempordria da fonte externa, usando o oscilador local.Por que NTP é importante
para SCADA? Porque permite correlacionar estados, alarmes, eventos e comandos de
diferentes dispositivos e centros de operagao.Cameras precisam de NTP? Sim. Cameras,
VMS e controle de acesso devem compartilhar referéncia temporal para que eventos e
evidéncias possam ser correlacionados.Qual porta o NTP utiliza? Normalmente UDP 123.
As regras devem restringir origens e destinos autorizados.O que é NTS? Network Time
Security € um mecanismo moderno para autenticar e proteger a sincronizagao NTP,
quando suportado pelos sistemas.Como testar um sistema NTP? Devem ser testados
offset, fontes principal e alternativa, holdover, falhas, alarmes, clientes e correlagao de
eventos entre sistemas.

Solugoes
Servigos de engenharia

Materiais técnicos complementares
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