WHITEPAPER

SPANNING TREE: COMO FUNCIONAM STP,
RSTP E MSTP EM REDES ETHERNET

Entenda como Spanning Tree, STP, RSTP e MSTP evitam loops,
elegem a root bridge, bloqueiam caminhos redundantes e devem
ser projetados e testados.
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O Spanning Tree Protocol é o mecanismo que impede loops de camada 2 em redes
Ethernet com enlaces redundantes. Ele permite manter caminhos alternativos entre
switches, mas bloqueia logicamente as conexdes que formariam um ciclo e as reativa
qguando ocorre uma falha.

Em uma rede sem protecao contra loops, um quadro broadcast, multicast desconhecido
ou unicast desconhecido pode circular indefinidamente. Como o Ethernet ndo possui um
campo equivalente ao TTL do IP, o trafego pode se multiplicar, consumir os enlaces,
desestabilizar as tabelas MAC e provocar indisponibilidade generalizada.

Este artigo explica como o Spanning Tree e suas evolugdes — STP, RSTP e MSTP —
elegem a root bridge, calculam caminhos, atribuem papéis as portas, tratam mudancas de
topologia e devem ser projetados, protegidos, monitorados e testados.

1. 0 QUE E SPANNING TREE PROTOCOL?

Spanning Tree Protocol é uma familia de protocolos de controle para redes Ethernet
comutadas. Seu objetivo é construir uma topologia Iégica sem loops sobre uma
infraestrutura fisica que pode possuir multiplos caminhos.

O protocolo ndo remove os enlaces redundantes. Ele seleciona um conjunto de portas que
permanece encaminhando trafego e mantém outras portas em estado de descarte ou
bloqueio. Quando a topologia muda, a arvore é recalculada e um caminho alternativo pode
entrar em operagao.

1.1. POR QUE 0S LOOPS ETHERNET SAOQ CRITICOS?

Switches encaminham broadcasts por todas as portas pertencentes a mesma VLAN,
exceto pela porta de entrada. Se existir um ciclo entre switches, 0 mesmo quadro pode
retornar por outro caminho e ser novamente replicado.

Os principais efeitos sao:

1.2. REDUNDANCIA FiSICA NAO SIGNIFICA QUE TODOS OS ENLACES PODEM
ENCAMINHAR

Dois ou mais enlaces entre switches aumentam a resiliéncia, mas também podem formar
loops. O Spanning Tree calcula uma arvore l6gica com caminho unico entre os segmentos.
Os enlaces excedentes ficam disponiveis para contingéncia, salvo quando sao
combinados corretamente em uma agregacao légica, como LACP.
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2. COMO O SPANNING TREE CONSTROI A ARVORE

O processo comeca pela troca de Bridge Protocol Data Units — BPDUs. Essas mensagens
transportam informacgdes utilizadas para eleger a raiz e calcular os melhores caminhos.

2.1. ELEICAO DA ROOT BRIDGE

A root bridge é o ponto de referéncia da arvore. O switch com menor Bridge ID é eleito
como raiz. O Bridge ID combina prioridade e identificador do sistema, normalmente
associado ao enderegco MAC e, conforme a implementagao, a VLAN ou instancia.

Deixar a elei¢cao depender dos valores padrao é um erro de projeto. Quando todos os
switches possuem a mesma prioridade, o enderegco MAC pode decidir a raiz, fazendo com
que um equipamento de acesso ou uma posigao inadequada assuma fungao central.

A arquitetura deve definir:
A raiz da rede nao deve ser escolhida pelo acaso.

A A3A define root bridge, prioridades, caminhos, agregacgdes e critérios de convergéncia
dentro de uma arquitetura documentada e verificavel.

Conhecer o servigo de Projeto de Telecomunicagoes

2.2. CUSTO DO CAMINHO

Cada interface possui um custo associado a velocidade do enlace. O switch soma os
custos até a root bridge e escolhe o caminho de menor custo.

O custo pode ser ajustado para influenciar a sele¢ao, mas mudangas manuais precisam
ser documentadas. Configuragdes isoladas e nao registradas tornam o comportamento
dificil de prever durante falhas.

2.3. PAPEIS DAS PORTAS
Os principais papéis sao:

A root bridge nao possui root port. Suas portas ativas para os segmentos normalmente
sao designated ports.
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3. ESTADOS DAS PORTAS EM STP E RSTP

O STP classico utiliza os estados blocking, listening, learning, forwarding e disabled. As
transi¢coes dependem de temporizadores e podem levar dezenas de segundos.

O RSTP simplifica os estados operacionais:

A reducao dos estados e o mecanismo de proposta e acordo permitem convergéncia mais
rapida quando os enlaces sdo ponto a ponto e a topologia esta corretamente configurada.

4. STP, RSTP E MSTP: QUAIS SAO AS DIFERENGAS?

4.1. STP CLASSICO

O STP tradicional foi originalmente associado ao IEEE 802.1D. Ele evita loops, mas
depende fortemente de temporizadores para transigdes. Em redes atuais, sua
convergéncia pode ser lenta para voz, video, sistemas corporativos e aplicagées
industriais.

4.2. RSTP

O Rapid Spanning Tree Protocol foi introduzido pelo IEEE 802.1w e posteriormente
incorporado ao conjunto de normas de bridges. Ele mantém compatibilidade com o STP,
mas utiliza novos papéis, estados e mecanismos de sincronizagao.

O RSTP é normalmente a escolha minima para redes Ethernet modernas quando ainda
existe um dominio Layer 2 com caminhos redundantes.

4.3. MSTP

O Multiple Spanning Tree Protocol permite associar grupos de VLANs a diferentes
instancias de spanning tree. Assim, ndo é necessario manter uma arvore separada para
cada VLAN, e diferentes conjuntos podem utilizar caminhos preferenciais distintos.

Uma regidao MST é identificada por parametros que precisam coincidir entre os switches,
incluindo nome, revisao e mapeamento de VLANSs para instancias. Divergéncias fazem
com que os equipamentos sejam tratados como pertencentes a regides distintas.
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Ambientes Cisco podem utilizar PVST+ ou Rapid PVST+, mantendo uma instéancia por
VLAN. Isso oferece granularidade, mas aumenta o nimero de instancias e BPDUs em
redes com muitas VLANS.

4.4. PVST+, RAPID PVST+ E INTEROPERABILIDADE

Em ambientes multivendor, a interoperabilidade entre PVST, RSTP e MSTP deve ser
analisada. A rede nao deve depender de pressupostos sobre compatibilidade sem teste e
documentacao.

5. COMO PROJETAR A ROOT BRIDGE

A raiz deve ser posicionada de acordo com a arquitetura, ndo pela conveniéncia da
configuragao padrao.

Em um campus hierarquico, € comum definir os switches de distribuicao ou collapsed
core como raiz principal e secundaria. O alinhamento com o gateway da VLAN reduz
caminhos assimétricos e trafego desnecessario entre switches.

5.1. ROOT PRINCIPAL E SECUNDARIA

O projeto deve definir prioridades explicitas. A secundaria precisa estar em posigao capaz
de assumir a fung@o sem criar gargalos ou caminhos inesperados.

5.2. UMA RAIZ POR VLAN OU POR INSTANCIA

PVST permite distribuir VLANs entre diferentes raizes. MSTP permite distribuir instancias.
Esse balanceamento sé deve ser utilizado quando os caminhos, gateways e capacidades
estiverem alinhados; caso contrario, cria complexidade sem ganho real.

5.3. ROOT BRIDGE DISTANTE DO GATEWAY

Quando a raiz Layer 2 e o gateway Layer 3 estdao em lados opostos da topologia, o trafego
pode atravessar enlaces adicionais. Esse desenho aumenta laténcia, utilizagao e
dependéncias durante falhas.

6. PORTAS DE BORDA E PROTEGOES ESSENCIAIS

O Spanning Tree precisa ser protegido contra conexdes indevidas e BPDUs inesperadas.
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6.1. PORTFAST OU EDGE PORT

Portas conectadas exclusivamente a endpoints podem entrar rapidamente em forwarding,
evitando espera desnecessaria. Essa configuragdo nao deve ser aplicada
indiscriminadamente em enlaces entre switches.

6.2. BPDU GUARD

BPDU Guard desabilita ou coloca em erro uma porta de borda que recebe BPDU. Ele ajuda
a impedir que um switch nao autorizado seja conectado a uma porta destinada a usuario,
camera, telefone ou servidor.

6.3. ROOT GUARD

Root Guard impede que uma porta aceite uma raiz superior a esperada. E Gtil em fronteiras
onde um equipamento conectado nao deve alterar a root bridge da rede.

6.4. LOOP GUARD

Loop Guard protege contra a condicao em que uma porta deixa de receber BPDUs por
falha unidirecional e poderia transitar incorretamente para forwarding.

6.5. BPDU FILTER EXIGE CAUTELA

Filtrar BPDUs pode remover a prote¢ao contra loops. O recurso s6 deve ser utilizado em
cenarios claramente compreendidos e documentados. Em portas inadequadas, pode
permitir que um enlace redundante entre em forwarding sem participagao na arvore.

Switching, segmentacao e hardening precisam formar uma tnica arquitetura.

A solucao da A3A integra projeto, configuragao, Cisco ISE, hardening, monitoramento,
implantagao e documentacgao técnica.

Conhecer a solugao de Redes Cisco

7. SPANNING TREE E LACP

LACP combina varios enlaces fisicos em uma unica interface logica. Para o Spanning
Tree, um port-channel corretamente formado é visto como um unico enlace.

Os membros precisam possuir parametros compativeis. Quando apenas parte dos
enlaces forma a agregacao ou quando um lado esta agregado e o outro ndo, podem surgir
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bloqueios, inconsisténcias ou loops.

O projeto deve definir:

8. SPANNING TREE EM ARQUITETURAS HIERARQUICAS

A melhor maneira de reduzir riscos é limitar o alcance da camada 2.

8.1. DOMINIOS LAYER 2 MENORES

Quanto maior o dominio, maior o numero de switches, VLANs estendidas, BPDUs e
eventos de mudanga de topologia. Fronteiras Layer 3 menores contém falhas e tornam a
convergéncia mais previsivel.

8.2. ACESSO, DISTRIBUICAO E CORE

Em arquiteturas hierarquicas, o Spanning Tree costuma operar principalmente entre
acesso e distribui¢cao. O core pode utilizar enlaces roteados, reduzindo dependéncia de
bloqueio Layer 2.

8.3. NAO USAR STP PARA COMPENSAR UMA ARQUITETURA INDEFINIDA

Spanning Tree é um mecanismo de protegao e convergéncia. Ele ndo substitui decisbes
sobre camadas, redundancia, agregagao, roteamento e dominios de falha.

9. SPANNING TREE EM REDES INDUSTRIAIS

Redes industriais podem utilizar RSTP ou MSTP, especialmente quando ha switches
gerenciaveis e topologias em anel ou malha parcial. Entretanto, protocolos industriais
como MRP, DLR, PRP e HSR possuem objetivos e comportamentos distintos.

A escolha depende de:

Nao se deve misturar mecanismos de redundancia sem compreender qual protocolo
controla cada enlace e como as fronteiras serao tratadas.

10. TEMPORIZADORES E CONVERGENCIA

Alterar hello time, max age ou forward delay sem um projeto consistente pode produzir
instabilidade e incompatibilidade.
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Em RSTP, a convergéncia rapida depende da deteccéo de enlace ponto a ponto, dos
papéis das portas e da sincronizagao entre bridges. Links compartilhados, equipamentos
legados ou configuragao inconsistente podem forcar comportamento mais lento.

O critério de aceite deve medir o tempo real percebido pelas aplica¢des, ndo apenas o
momento em que o switch indica forwarding.

11. MUDANCAS DE TOPOLOGIA E TABELA MAC

Quando uma porta muda de estado, os switches precisam atualizar suas tabelas de
encaminhamento. Mudangas frequentes podem provocar flooding temporario e aumento
de trafego.

Eventos repetitivos indicam problemas como:

12. MONITORAMENTO E DIAGNOSTICO

Uma rede ndo deve depender apenas de inspe¢ao manual apos falha.
Devem ser monitorados:

SNMP, syslog, telemetria e backups de configuragdo ajudam a identificar mudancgas e
divergéncias.

13. COMO DIAGNOSTICAR PROBLEMAS DE SPANNING TREE

O diagnéstico deve comecar pela topologia esperada e compara-la com o estado
operacional.

13.1. VERIFIQUE A RAIZ

Confirme se a root bridge é o equipamento previsto em todas as VLANs ou instancias
relevantes.

13.2. VERIFIQUE PAPEIS E ESTADOS

Identifique root ports, designated ports, alternate ports e interfaces inconsistentes. Uma
porta bloqueada nao é necessariamente defeito; pode ser o resultado correto do calculo.
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Custos manuais, prioridades de porta e velocidades negociadas incorretamente podem
alterar o caminho escolhido.

13.3. VERIFIQUE CUSTOS E PRIORIDADES

13.4. VERIFIQUE MUDANGCAS RECENTES

Compare configuragoes, logs e eventos de topologia. A causa pode estar em uma porta de
acesso conectada incorretamente, em um novo switch ou em uma alteragao de trunk.

13.5. VERIFIQUE LACP E TRUNKS

Confirme se o port-channel esta formado dos dois lados e se VLANS, native VLAN e
parametros fisicos coincidem.

14. ERROS COMUNS

15. PROJETO, TESTES E COMISSIONAMENTO
O projeto deve registrar:

Os testes devem incluir falha de uplink, membro de LAG, switch, fonte e rota fisica. E
necessario registrar perda, tempo de convergéncia, mudancga de papéis, alarmes e
recuperacao das aplicagoes.

Redundancia s6 pode ser aceita quando a falha é realmente testada.

A A3A verifica topologia, papéis, convergéncia, alarmes, perda e recuperagao das
aplicagbes em cenarios controlados.

Conhecer o servigo de Comissionamento e Aceite Técnico

16. CONCLUSAO

Spanning Tree continua sendo um controle essencial em redes Ethernet com caminhos
redundantes de camada 2. O protocolo precisa ser projetado: raiz, prioridades, custos,
portas de borda, prote¢des, agregagdes e fronteiras devem ser explicitos.

RSTP oferece convergéncia mais rapida que o STP classico. MSTP permite agrupar VLANs
em instancias e controlar diferentes arvores. A escolha deve considerar porte,
interoperabilidade, operacao e arquitetura.
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O objetivo ndo é apenas impedir loops, mas construir uma rede previsivel, observavel e
testavel, capaz de convergir sem criar gargalos ou ampliar o dominio de falha.
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0 que é Spanning Tree Protocol? E uma familia de protocolos que evita loops em redes
Ethernet comutadas, selecionando caminhos ativos e mantendo enlaces redundantes em
estado de descarte até que sejam necessarios.Qual é a diferenga entre STP e RSTP? O
STP classico utiliza estados e temporizadores que podem tornar a convergéncia lenta. O
RSTP simplifica os estados e utiliza mecanismos de proposta e acordo para reagir mais
rapidamente a mudancas.Para que serve o MSTP? MSTP permite mapear grupos de
VLANSs para diferentes instancias de spanning tree, reduzindo a quantidade de arvores e
possibilitando caminhos preferenciais distintos.O que é root bridge? E o switch de
referéncia da arvore. Todos os demais calculam o melhor caminho até ele. A root bridge
deve ser definida por prioridade, e ndo deixada ao acaso.Uma porta bloqueada pelo STP
indica problema? Nao necessariamente. O bloqueio pode ser o comportamento correto
para impedir um loop. E necessério comparar o estado com a topologia e o projeto
esperados.PortFast pode ser usado em qualquer porta? Nao. PortFast ou edge deve ser
utilizado em portas conectadas a endpoints. Aplica-lo indiscriminadamente em enlaces
entre switches aumenta o risco de loops.Como LACP se relaciona com Spanning Tree?
Um port-channel LACP corretamente formado é visto pelo Spanning Tree como um unico
enlace logico. Configuragdes inconsistentes entre os lados podem causar bloqueios ou
loops.Como testar o Spanning Tree no comissionamento? Devem ser simuladas falhas de
enlaces, membros de LAG, switches e fontes, registrando papéis das portas, perda, tempo
de convergéncia, alarmes e recuperacao das aplicagdes.
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Continue a trilha conforme o ponto que deseja aprofundar: arquitetura, projeto, switching,
operagao ou documentagao.

16.0.1. Arquitetura e organizagao da rede
16.0.2. Projeto, switching e ambientes industriais
16.0.3. Monitoramento e operagao

16.0.4. Guias e materiais de aprofundamento
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