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As telecomunicagoes operacionais em subestagoes conectam equipamentos de campo,
sistemas locais, centros de operagao e outras instalacdes do sistema elétrico. Elas
transportam informagdes e comandos que precisam chegar ao destino com
disponibilidade, qualidade, prioridade e rastreabilidade compativeis com a fungao
atendida.

Esse ambiente é diferente de uma rede corporativa convencional. Uma indisponibilidade
que seria apenas incomoda para aplicagées administrativas pode comprometer
supervisao, comunicagao entre operadores, transferéncia de eventos, teleprotecao,
teleassisténcia ou coordenagao operacional.

O projeto deve comecar pela classificacdo dos servicos e de seus requisitos. Somente
depois sao escolhidos meios fisicos, equipamentos, protocolos, rotas, redundancias e
recursos de energia auxiliar.

1. 0 QUE SAO TELECOMUNICAGOES OPERACIONAIS EM SUBESTAGOES

Telecomunicagdes operacionais sao 0s servigos de comunicagao necessarios para
operar, supervisionar, proteger e coordenar instalagées do sistema elétrico.

Elas podem interligar:

A arquitetura precisa preservar a fungdo mesmo quando ocorrem falhas previstas de
equipamento, alimentagao, enlace ou rota.

2. TELECOMUNICAGOES OPERACIONAIS E REDE CORPORATIVA

Uma subestagao pode possuir redes operacionais e corporativas no mesmo local, mas
seus objetivos e critérios sao diferentes.

A rede corporativa normalmente atende aplicagdes administrativas, acesso a documentos,
internet, colaboragao e gestdao empresarial. A rede operacional atende fung¢des ligadas ao
processo elétrico e a operagao do ativo.

As diferengas podem envolver:

A convergéncia de infraestrutura pode ser tecnicamente possivel, mas nao elimina a
necessidade de separar fungdes, riscos, responsabilidades e niveis de servigo.
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3. QUAIS SERVIGOS TRAFEGAM PELA INFRAESTRUTURA OPERACIONAL

Uma unica infraestrutura de telecomunicacdes pode transportar servicos com
comportamentos muito diferentes.

Entre eles estao:

Cada servico precisa ser analisado individualmente. A existéncia de largura de banda
disponivel ndo comprova que os requisitos de tempo, disponibilidade e isolamento foram
atendidos.

4. ARQUITETURA EM CAMADAS

Uma forma consistente de organizar o projeto é separar a arquitetura em camadas.

4.1. CAMADA FISICA

Inclui fibras 6pticas, OPGW, ADSS, cabos metalicos, radio, dutos, caixas de emenda, DIOs,
conectores e rotas fisicas.

4.2. CAMADA DE TRANSPORTE

Inclui os recursos utilizados para transportar circuitos ou pacotes entre instalagdes, como
SDH, OTN, WDM, MPLS-TP, Carrier Ethernet, IP/MPLS, radio digital ou servigos
contratados de operadoras.

4.3. CAMADA DE REDE

Inclui switches, roteadores, VLANSs, enderegcamento, protocolos de redundancia, qualidade
de servigo, multicast, roteamento e mecanismos de seguranga.

4.4. CAMADA DE APLICAGOES

Inclui SCADA, teleprotecgéao, voz, PMU, teleassisténcia, sincronismo, gestdo e demais
sistemas usuarios da infraestrutura.

4.5. CAMADA DE GESTAO

Inclui monitoragao de desempenho, alarmes, inventario, configuragao, backups, registros,
indicadores de disponibilidade e gestao de mudancgas.

A separacao ajuda a identificar onde uma falha ocorreu e qual servigo foi afetado.
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5. LEVANTAMENTO DE REQUISITOS
O projeto deve transformar necessidades operacionais em parametros verificaveis.
O levantamento pode registrar:

Sem essa matriz, diferentes aplicagées podem ser agrupadas em uma rede sem que seus
requisitos sejam compreendidos.

Projeto de Telecomunicagoes para subestagoes e ambientes criticos

A engenharia deve relacionar servigos, requisitos de disponibilidade, rotas, equipamentos,
alimentacao, sincronismo, ciberseguranca, testes e responsabilidades operacionais.

Conhecer o servico de Projeto de Telecomunicacoes

6. CLASSES DE SERVICOS DE VOZ E DADOS DO ONS

O Submoddulo 2.15 dos Procedimentos de Rede estabelece classes de servigo para as
telecomunicacgdes utilizadas no atendimento as atribuicdes do ONS e a teleassisténcia,
dentro de seu campo de aplicagao.

A revisao 2025.02 organiza os servigos em Classes A, B e C.

6.1. CLASSE A

E a classe de maior disponibilidade prevista no documento. Para os servicos enquadrados,
o Submddulo 2.15 estabelece disponibilidade total de 99,98%, apurada segundo seus
critérios, e uso de recursos independentes disponibilizados por duas rotas também
independentes.

A independéncia ndo deve ser avaliada apenas no diagrama logico. Duas conexdes podem
compartilhar poste, duto, sala, equipamento, fonte, operadora ou trecho de fibra e
permanecer expostas a mesma falha.

6.2. CLASSE B

A Classe B possui requisito de disponibilidade inferior ao da Classe A e pode ser utilizada
nos relacionamentos previstos pelo Submaodulo 2.15.

O projeto deve verificar se um canal é suficiente para alcangar a disponibilidade exigida ou
se serao necessarios recursos adicionais.
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6.3. CLASSE C

A Classe C é associada, no documento, a servigos que podem ser atendidos por telefonia
publica comutada nos casos previstos.

A classificagao nao é escolhida livremente apenas pela conveniéncia do projeto. Ela
decorre da funcao, do relacionamento entre instalagcdes e do enquadramento definido nos
Procedimentos de Rede.

7. QUALIDADE DOS SERVICOS DE DADOS

Disponibilidade indica por quanto tempo o servigo permanece acessivel, mas nao
descreve toda a qualidade da comunicagao.

Também devem ser controlados:

No campo de aplicagdo do Subméddulo 2.15, os servigos de dados em redes terrestres
devem atender aos limites de laténcia, variagao do atraso e perda de pacotes indicados
pelo documento. Esses valores ndo devem ser generalizados como requisitos universais
para qualquer aplicagao interna da subestacao.

Funcdes mais sensiveis, como teleprotecdo ou mensagens criticas de automagao, podem
exigir critérios mais restritivos definidos pela aplicagao e pelos equipamentos.

8. VOZ OPERACIONAL

A comunicacao de voz continua relevante para coordenagao em tempo real, pré-operagao,
pds-operagao, manutengao e contingéncias.

O sistema pode incluir:

O projeto deve considerar prioridade, disponibilidade, gravagéao, identificagao de
chamadas, energia de reserva e recuperagao apos falhas.

Uma solucédo de voz baseada em IP continua dependendo da rede, dos servidores, das
fontes e do sincronismo. A migragao tecnoldgica ndo elimina os requisitos operacionais.

9. DADOS DE SCADA, UTR E SSCL

As interligacdes de supervisao e controle transportam medig¢des, sinalizagdes, alarmes,
eventos e comandos entre a instalagao e os centros de operacgao.
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A cadeia pode incluir:

O Submoddulo 2.12 define requisitos para os recursos de supervisao e controle das
instalagcdes enquadradas. Ele diferencia interligacdes destinadas ao CAG, as fungdes
tradicionais de supervisao, ao sequenciamento de eventos e a outras aplicagcdes
especificas.

O projeto deve preservar:

10. TELEPROTEGAO

Teleprotegao é a aplicagao de telecomunicagdes que permite a troca de sinais associados
a protecdo do sistema elétrico entre terminais ou instalagoes.

Ela pode suportar:

A teleprotecédo nao é o cabo OPGW e ndo € o SCADA. O OPGW pode ser o meio fisico;
equipamentos de transporte podem prover o canal; relés e terminais de teleprotegcao
executam a fungao; o esquema de protegao define a ldgica.

Os requisitos podem envolver:

O artigo especifico de teleprotecao devera aprofundar esquemas permissivos, bloqueio,
transferéncia de disparo e critérios de ensaio. Nesta pagina, a teleprotecao é tratada como
um servigo usuario da infraestrutura operacional.

11. TELEPROTEGAO, SCADA E TELEASSISTENCIA
Essas fung¢des ndo devem ser confundidas.

Uma mesma infraestrutura pode atender as trés fungdes, desde que o projeto preserve
prioridade, isolamento, desempenho, disponibilidade e seguranca.

12. DADOS SINCROFASORIAIS

PMUs e concentradores de fasores enviam grandezas sincronizadas no tempo para
aplicagdes de supervisao e analise do sistema elétrico.

Esses fluxos exigem:

O Submddulo 2.15 prevé, para os casos enquadrados, interligagcdes de dados associadas
ao envio de informagdes sincrofasoriais aos sistemas designados pelo ONS.
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13. SINCRONISMO DE TEMPO

A correlacao de eventos depende de relogios consistentes.
Entre as tecnologias utilizadas estao:

O projeto deve definir:

Distribuir tempo nao € apenas instalar um receptor GNSS. A cadeia inclui antena, cabo,
protecao contra surtos, receptor, grandmaster, switches, interfaces e configuragcao dos
equipamentos finais.

14. TELEASSISTENCIA E MONITORAMENTO OPERATIVO
Teleassisténcia pode utilizar a infraestrutura operacional para transportar:

0 video possui comportamento diferente de sinais de protegao e SCADA. Ele pode
consumir banda elevada e variar conforme cena, resolugao, taxa de quadros e
compressao.

Por isso, o projeto deve separar classes de trafego, definir limites e impedir que video ou
transferéncia de arquivos comprometam servigos criticos.

A exigéncia de recursos de teleassisténcia deve ser avaliada conforme o enquadramento
da instalagao, a classificagao estratégica, o regime operacional e os requisitos especificos
aplicaveis. Nao se deve afirmar que toda subestagao necessita dos mesmos recursos.

Teleassisténcia e Monitoramento Operativo em Subestagoes

A solucao integra telecomunicagdes, imagens, sensores, SCADA, energia auxiliar,
disponibilidade, contingéncia e recursos de operagao remota conforme o enquadramento
da instalagao.

Conhecer a solucao de Teleassisténcia e Monitoramento Operativo

15. REDES INTERNAS E REDES WAN

A rede interna conecta sistemas dentro da instalagdo. A WAN interliga subestagdes,
centros de operagao e outros pontos externos.

A fronteira entre essas redes precisa ser documentada, incluindo:
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Falhas na demarcagao podem gerar lacunas: o equipamento local indica enlace ativo, a
operadora indica circuito entregue, mas a aplicagao continua indisponivel sem que exista
responsavel pelo diagndstico ponta a ponta.

16. TECNOLOGIAS DE TRANSPORTE

A escolha depende da base instalada, dos servigos, da vida util e da estratégia do
proprietario.

Podem ser utilizados:

Tecnologias legadas podem continuar adequadas quando atendem aos requisitos e
possuem suporte. Modernizar nao significa substituir indiscriminadamente; significa
avaliar capacidade, obsolescéncia, sobressalentes, interoperabilidade, ciberseguranca e
continuidade da migracao.

17. REDUNDANCIA DE ROTAS
Duas interfaces ndao formam necessariamente duas rotas independentes.
A analise deve verificar:

A diversidade fisica precisa ser comprovada em desenhos, cadastros e inspec¢des.

18. REDUNDANCIA DE EQUIPAMENTOS

Equipamentos podem operar em configuragao ativa-ativa, ativa-reserva ou com
redundancia interna.

O projeto deve definir:

Duplicar equipamentos sem eliminar pontos comuns de falha pode aumentar a
complexidade sem elevar a disponibilidade real.

19. ALIMENTAQAO AUXILIAR
Telecomunicagdes operacionais dependem dos sistemas CA e CC da subestagao.
Devem ser considerados:

Equipamentos com duas fontes devem ser alimentados por circuitos que preservem a
independéncia pretendida. Conectar as duas entradas a mesma régua nao cria
redundancia efetiva.

Whitepaper | Telecomunicag6es operacionais em subestagoes: voz, dados, teleprotecao e redundancia 10



@ A3A°
Engenharia
de Sistemas

20. QUALIDADE DE SERVIGO E PRIORIZAGAO

Quando multiplas aplicagées compartilham a rede, a qualidade de servigo deve refletir a
criticidade.

O projeto pode definir:

QoS nao substitui capacidade. Ela organiza o comportamento durante disputa por
recursos, mas a rede continua precisando de dimensionamento e margem adequados.

21. MULTICAST E TRAFEGO CRITICO

Aplicagdes de automacao podem utilizar multicast. O projeto deve controlar sua
propagacgao por meio de mecanismos compativeis com a arquitetura.

Devem ser avaliados:

Uma configuragdo inadequada pode espalhar trafego critico por segmentos
desnecessarios ou sobrecarregar equipamentos.

22. CIBERSEGURANCA
A protecao da rede operacional deve ser integrada ao projeto.
Entre os controles estao:

Segurancga nao deve impedir a operagao, mas também néo pode ser removida para
facilitar manutencao. Excegdes precisam ser formalizadas, temporarias e rastreaveis.

23. COMPATIBILIDADE ELETROMAGNETICA E PROTECAO CONTRA SURTOS

Subestagdes possuem campos eletromagnéticos, correntes de falta e transitérios que
podem afetar equipamentos e interfaces.

O projeto deve coordenar:

A ABNT NBR 5419-4:2026 fornece principios para protecao de sistemas elétricos e
eletronicos internos contra efeitos de descargas atmosféricas dentro de seu campo de
aplicagéo.
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24. GESTAO E SUPERVISAO DA INFRAESTRUTURA
A rede operacional deve informar sua propria condigao.
Podem ser monitorados:

SNMP, syslog, telemetria e plataformas de gestdao podem apoiar o diagnéstico. A coleta
deve ser segregada e dimensionada para ndao comprometer o ambiente operacional.

25. INDICADORES DE DISPONIBILIDADE

A disponibilidade precisa ser medida do ponto de vista do servigo, ndo apenas do
equipamento.

Um enlace pode permanecer ativo enquanto a aplicagao esta indisponivel por falha de
rota, protocolo, configuragao, servidor ou interface.

Indicadores podem considerar:

A metodologia de apuragao deve ser definida antes da operagao.

26. PROJETO E DOCUMENTAGAO
Os entregaveis podem incluir:

A documentacao deve permitir que operagao e manutengao compreendam o caminho
completo de cada servico.

27. MODERNIZACAO DE REDES OPERACIONAIS
A modernizagao precisa preservar a continuidade dos servigos existentes.
O plano deve considerar:

Desativar um multiplexador antigo sem rastrear todos os canais pode interromper
telefonia, teleprotegao, supervisao ou alarmes aparentemente nao relacionados.

28. FAT, SAT E COMISSIONAMENTO
Os testes devem verificar cada camada e o servigo ponta a ponta.

O FAT pode avaliar:
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A aprovacao de uma interface isolada ndao comprova o desempenho do servico completo.

O SAT e o comissionamento podem incluir:

29. APLICABILIDADE DOS PROCEDIMENTOS DE REDE
Os Submédulos 2.12 e 2.15 possuem campos de aplicagao proprios.

O Submodulo 2.15 estabelece requisitos para os servigos de telecomunicagdes utilizados
no suporte as atribuicées do ONS e a teleassisténcia. O Submaéddulo 2.12 trata dos
recursos de supervisao e controle para os agentes e instalagdes enquadrados.

Os requisitos dependem do agente, da instalagao, da fungao, da classificagao estratégica,
do regime de operacgao e do relacionamento com o ONS.

Nao é correto aplicar automaticamente os mesmos requisitos de Classe A, redundancia
ou supervisao a toda cabine primaria ou subestac¢ao industrial.

30. ERROS COMUNS

30.1. PROJETAR A REDE ANTES DE CLASSIFICAR OS SERVICOS

Isso leva a escolha de tecnologias sem requisitos objetivos.

30.2. CONSIDERAR DUAS PORTAS COMO DUAS ROTAS

As portas podem depender do mesmo equipamento, cabo, duto ou fonte.

30.3. TRATAR TELEPROTEGAO COMO SCADA

As fungdes possuem requisitos de tempo, segurangca e comportamento distintos.

30.4. COMPARTILHAR VIDEO SEM CONTROLE DE BANDA

Picos de trafego podem afetar aplicagdes criticas.

30.5. NAO DOCUMENTAR CIRCUITOS LEGADOS

Servigos importantes podem permanecer ocultos até a desativagao de um equipamento.
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30.6. DUPLICAR EQUIPAMENTOS COM ALIMENTAGCAO COMUM

A falha da fonte elimina os dois caminhos.

30.7. MEDIR APENAS DISPONIBILIDADE DO ENLACE

O servigo pode estar indisponivel mesmo com a interface ativa.

30.8. NAO TESTAR CONTINGENCIAS

Redundancia nao testada é apenas uma hipétese de projeto.

30.9. IGNORAR SINCRONISMO

Eventos deixam de ser correlacionaveis e aplicagdes podem degradar.

30.10. GENERALIZAR REQUISITOS DO ONS

0 enquadramento deve ser analisado para cada instalagao e servigo.

31. CHECKLIST DE ENGENHARIA

Uma revisao técnica deve confirmar:

32. CONCLUSAO

Telecomunicagdes operacionais nao sao apenas enlaces entre pontos. Elas formam a
infraestrutura que sustenta voz, supervisao, controle, protegao, sincronismo e
teleassisténcia.

Uma arquitetura confidvel comeca pela classificagdo dos servigos, segue pela definicao
de desempenho e disponibilidade e somente entao seleciona meios, equipamentos,
protocolos e redundancias.

O resultado deve ser verificavel por documentacgao, indicadores e testes ponta a ponta.
Essa abordagem reduz falhas comuns, facilita a manutencao e da a operagao
conhecimento real sobre a condi¢ao de cada servico.

[1] ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR IEC 61850-10:2018 —
Redes e sistemas de comunicagao para automacgao de sistemas de poténcia — Parte 10:
Ensaios de conformidade. Consultar edigao vigente no Catalogo ABNT.
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[2] ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR 5419-4:2026 —
Protecao contra descargas atmosféricas — Parte 4: Sistemas elétricos e eletronicos
internos na estrutura. Consultar edi¢ao vigente no Catalogo ABNT.

[3] OPERADOR NACIONAL DO SISTEMA ELETRICO. Submédulo 2.15 — Requisitos minimos
para telecomunicacoes, revisao 2025.02. Aplicar conforme o enquadramento do
documento.

[4] OPERADOR NACIONAL DO SISTEMA ELETRICO. Submddulo 2.12 — Requisitos minimos
de supervisao e controle para a operacao, revisdo 2025.02. Aplicar conforme o
enquadramento do documento.

0 que sao telecomunicagoes operacionais em subestagoes? Sdo os servigos de voz e
dados utilizados para operacao, supervisao, controle, protecao, sincronismo,
teleassisténcia e comunicacgao entre instalagdes e centros de operagdo.Qual é a diferenga
entre rede operacional e rede corporativa? A rede operacional atende fung¢oes do
processo elétrico e normalmente possui requisitos mais rigorosos de disponibilidade,
laténcia, segregacao, sincronismo e governanga de mudancgas.Teleprotegcao é o mesmo
que SCADA? N3ao. A teleprotecao participa da atuagao automatica dos esquemas de
protegcao. O SCADA realiza supervisao, aquisicao de dados, alarmes, eventos e comandos
operacionais.OPGW é teleprotegao? Nao. O OPGW é um cabo para-raios com fibras
Opticas e pode ser utilizado como meio fisico para transportar teleprotecao, SCADA, voz e
outros servicos.0 que sao Classes A, B e C do ONS? S3o classes de servigos de voz e
dados definidas no Submodulo 2.15 para os casos enquadrados, com requisitos
diferentes de disponibilidade, configuracao e aplicacdo.Duas operadoras garantem rotas
independentes? Nao necessariamente. As operadoras podem compartilhar dutos, postes,
fibras, salas ou equipamentos. A diversidade precisa ser comprovada.Quais parametros
devem ser medidos além da disponibilidade? Laténcia, jitter, perda de pacotes, taxa de
erro, tempo de convergéncia, congestionamento e qualidade do sincronismo podem ser
relevantes conforme o servigo.Video de teleassisténcia pode compartilhar a rede
operacional? Pode, desde que a arquitetura controle banda, prioridade, segregacao e
impacto sobre os servigos criticos.Como testar a redundancia da rede? Devem ser
simuladas falhas previstas de enlace, rota, equipamento e fonte, verificando tempo de
recuperacgao, perda de dados, alarmes e manutencgao do servi¢co.Os requisitos do ONS
valem para toda subestagao? N&o. A aplicagdo depende do agente, da instalacao, da
funcao, da classificacao estratégica, do regime de operagao e dos requisitos especificos
do empreendimento.

Solugoes
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Servigos de engenharia
Materiais técnicos complementares

Conteudos correlatos
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Sobre a A3A Engenharia de Sistemas

Com 30 anos de histéria, a A3A Engenharia de Sistemas se consolidou como referéncia
em servicos de Engenharia, oferecendo solucdes integradas de Telecomunicacdes,
Seguranca Eletronica, Seguranca Digital e Instalagdes Elétricas.

A empresa atua em todas as etapas do ciclo de Engenharia, desde a elaboracao de
projetos e consultoria técnica até a implantagao, manutencao e retrofit de sistemas,
sempre em conformidade com as normas técnicas e melhores praticas do setor.

© 2026 - A3A Engenharia de Sistemas.

Este documento é de propriedade da A3A Engenharia de Sistemas e seu contelido tem carater
exclusivamente informativo. Reservamo-nos o direito de inserir modificacbes sem aviso prévio.

A3A°

Engenharia
de Sistemas



