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Um Projeto de Controle de Acesso transforma requisitos de segurancga fisica, operacao,
circulacao de pessoas, protecao de areas criticas, governanga de credenciais e
rastreabilidade em uma solucéo técnica executavel, integrada, documentada e preparada
para o ciclo de vida da edificacgao.

Mais do que especificar leitoras, fechaduras, catracas ou cartdes, o projeto define quem
pode acessar, onde pode acessar, quando pode acessar, por qual credencial, sob quais
regras, com quais niveis de protecao, quais eventos devem ser registrados e como o
sistema se integra a video, alarmes, visitantes, elevadores, RH, diretérios corporativos,
SOC, rede e sistemas de seguranga eletronica.
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ESCOPO DO SERVIGO

A A3A Engenharia de Sistemas desenvolve projetos de controle de acesso fisico com foco
em seguranga, integracao, conformidade normativa, ciberseguranca, protecao de dados,
previsibilidade de implantacéo e seguranca técnica para tomada de decisao. O resultado é
uma base objetiva para contratar, executar, fiscalizar, testar, comissionar, operar e manter
o sistema com controle e rastreabilidade.

0 escopo de um Projeto de Controle de Acesso pode ser ajustado conforme o porte, a
criticidade, o nivel de integracgao, o fluxo de pessoas, o perfil de ocupacéao e a fase do
empreendimento, abrangendo desde estudos preliminares até projeto executivo completo,
apoio a contratacao, fiscalizacao técnica, testes integrados e comissionamento.

LEVANTAMENTO TECNICO E DIAGNOSTICO

» Reunides com segurancga patrimonial, T, facilities, engenharia, operagao, compliance,
RH e gestao

* Levantamento de areas controladas, areas criticas, areas publicas, semipublicas e
restritas

« Analise de fluxos de funcionarios, visitantes, terceiros, prestadores, fornecedores e
veiculos

» Vistoria em campo para avaliagao de portas, catracas, cancelas, torniquetes,
elevadores, recepgdes e acessos de emergéncia

» Mapeamento de sistemas existentes de controle de acesso, CFTV, alarmes, visitantes,
interfonia, rede e automacgao

+ Identificag@o de falhas, obsolescéncia, credenciais frageis, auséncia de trilha de
auditoria e limitagdes de integragao

» Registro de premissas, restrigdes, riscos, interferéncias e oportunidades de melhoria

ESTUDOS DE RISCO, ZONAS E REQUISITOS OPERACIONAIS

» Definicdo de zonas de seguranga, areas criticas, areas restritas e areas de livre
circulagao

» Classificagao de areas por criticidade, risco, ocupagéao e necessidade de rastreabilidade

» Mapeamento de fluxos de entrada, saida, circulagdo interna, permanéncia e acesso
emergencial

» Definicdo de perfis de usuarios, grupos, visitantes, terceiros, prestadores, operadores e
administradores

 ldentificaga@o de eventos criticos, tentativas de acesso indevido, acesso fora de horario
e violagdes operacionais
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» Definicao de requisitos de operagao 8x5, 12x7, 24x7 ou conforme criticidade do
ambiente

» Definigcao de requisitos de auditoria, logs, retencao, relatorios e rastreabilidade

» Definigcao de requisitos de integragdao com SOC, CFTV, alarmes, RH, AD/IAM e sistemas
corporativos

ARQUITETURA DO SISTEMA DE CONTROLE DE ACESSO

A arquitetura do sistema deve conectar regras de acesso, dispositivos de campo,
servidores, credenciais, integragdes, rede, energia e operagao em uma solugao coerente,
escalavel e administravel.

» Definicao de arquitetura centralizada, distribuida, cloud, on-premises ou hibrida

» Especificagao de controladoras, modulos de porta, leitoras, sensores, botoeiras,
fechaduras, fontes e dispositivos de campo

» Definicao de comunicagao entre controladoras, servidores, clientes, estagdes de
operacgao e dispositivos

» Avaliagdo de comunicagao IP, RS-485, OSDP, Wiegand, APIs ou protocolos compativeis

» Definicao de arquitetura online, offline ou hibrida conforme criticidade e disponibilidade

» Planejamento de redundancia de servidores, autonomia local das portas e
sincronizagao de eventos e credenciais

* Integracdo com VMS, alarmes, visitantes, elevadores, interfonia, SOC e sistemas
corporativos

» Definigcdo de perfis administrativos, operadores, gestores descentralizados e trilhas de
auditoria

PONTOS DE ACESSO, PORTAS E DISPOSITIVOS CONTROLADOS

O projeto deve tratar cada ponto de acesso conforme sua fungao operacional, criticidade,
tipo de porta, sentido de controle, tecnologia de autenticagao, dispositivo de travamento,
emergéncia e integragdo com outros sistemas.

» Portas simples, portas duplas, portas técnicas, portas de emergéncia e acessos de
servico

» Controle unidirecional ou bidirecional conforme fluxo e necessidade de rastreabilidade

» Catracas, torniquetes, speedgates, cancelas, portdes, docas, garagens e acessos
veiculares

* Integracdo com elevadores, pavimentos, areas restritas, salas técnicas, data centers e
ambientes criticos
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 Leitoras, sensores de estado de porta, sensores de estado de fechadura, botoeiras e
dispositivos de saida

» Eletroimas, fechaduras elétricas, fechaduras eletromecanicas, strikes, fechaduras
motorizadas e dispositivos de bloqueio

» Liberagao de emergéncia, interface com incéndio, evacuacgao, fail-safe, fail-secure e
operacgao degradada

» Detalhes de instalagao, alimentacao, infraestrutura, cabeamento, caixas, suportes e
protecao mecanica

CREDENCIAIS, AUTENTICAGCAO E IDENTIDADE

A politica de credenciais define como usuarios sao identificados, autenticados,
autorizados, monitorados e removidos do sistema ao longo do ciclo de vida do acesso.

» Cartdes de proximidade, smart cards, QR Code, PIN/senha, credenciais méveis, NFC e
BLE

» Biometria, reconhecimento facial e autenticagdo multifator quando aplicavel ao risco do
ambiente

« Credenciais permanentes, temporarias, emergenciais, de visitantes, terceiros e
prestadores

» Politica de emissao, ativagao, bloqueio, suspensao, expiragao, revogacao e substituicao
de credenciais

 Critérios para perda, roubo, duplicidade, compartilhamento indevido e uso fora de
politica

» Associagao entre identidade, credencial, perfil de acesso, area, horério e evento
registrado

* Integracdo com sistemas de RH, diretdrios corporativos, IAM, visitantes e fluxos de
aprovacgao

BIOMETRIA, RECONHECIMENTO FACIAL E DADOS SENSIVEIS

Quando o projeto contempla biometria ou reconhecimento facial, a solu¢do deve
considerar necessidade, proporcionalidade, seguranga da informagéo, protecao de dados
pessoais sensiveis e governanga operacional.

» Analise de necessidade, proporcionalidade e aplicagdo em areas criticas ou acessos de
maior risco

» Definicdo de autenticag@o biométrica local, centralizada ou combinada com outros
fatores
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» Especificacao de reconhecimento facial, impressao digital, palma, iris ou outras
modalidades biométricas quando aplicaveis

» Definigao de liveness, anti-spoofing, autenticagao multifator e critérios de confianca

» Protecao de templates biométricos, criptografia, segregacao de permissoes e trilhas de
auditoria

» Definigcao de retengao, exclusao, revisao, transparéncia para titulares e base legal
aplicavel

 Integragao com politicas corporativas de privacidade, LGPD e seguranca da informacgao

REGRAS DE ACESSO, HORARIOS E POLITICAS OPERACIONAIS

As regras de acesso traduzem a politica de seguranga da organizagdo em permissoes
aplicaveis no sistema. Elas devem ser documentadas, auditaveis e compativeis com a
operacao real do empreendimento.

» Definicdo de access levels, grupos de acesso, perfis por cargo, area, fungao, unidade ou
criticidade

» Horarios, calendarios, feriados, turnos, janelas de manutengao e regras fora de
expediente

» Acessos temporarios, recorrentes, emergenciais, condicionais ou dependentes de
aprovacgao

» Dupla autorizagao, autenticagao multifator, segregacao de areas e politicas para areas
restritas

» Revisao periodica de permissdes, saneamento de usuarios inativos e bloqueio
automatico por expiragao

» Matriz de acesso por usuario, perfil, area, ponto de acesso, horario e condigao
operacional

» Trilhas de auditoria, relatérios de excecgao, alertas e indicadores de governanga de
acesso

VISITANTES, TERCEIROS E PRESTADORES

Visitantes, terceiros e prestadores exigem politicas especificas, porque normalmente
possuem acesso temporario, restrito, condicionado e associado a um responsavel interno.

» Pré-cadastro, check-in, check-out, associagao com anfitrido e validagao na recepgao

» Emissao de cracha temporario, QR Code temporario, credencial moével ou badge
provisorio

» Defini¢cdo de validade de acesso, restricdo por area, horario, unidade, elevador ou fluxo
autorizado
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» Aceite de termos, politicas, treinamentos, documentos, autorizagdes ou requisitos de
compliance

» Bloqueio automatico apds expiragao, encerramento da visita ou saida do
empreendimento

» Relatdrios de visitantes presentes, historico de visitas, permanéncia e rastreabilidade
por anfitrido

» Integracdo com recepgao, segurancga patrimonial, sistemas de visitantes, RH e sistemas
corporativos

CONTROLE DE ELEVADORES, GARAGENS E VEICULOS

» Integragdao com elevadores para controle por pavimento, grupo de usuarios, horario e
area autorizada

« Controle de cancelas, portdes, garagens, docas, patios e areas veiculares

» Leitores de longo alcance, TAG veicular, QR Code, credencial mével ou LPR/ANPR
quando aplicavel

» Regras para funcionarios, visitantes, terceiros, prestadores, fornecedores e veiculos
autorizados

» Associagao entre veiculo, condutor, credencial, autorizagao, localidade e horario

» Integragdao com estacionamento, recepgao, controle de visitantes, VMS e seguranga
patrimonial

INTEGRAGAO COM CFTV, VMS, ALARMES E SOC

O controle de acesso ganha valor operacional quando seus eventos sao correlacionados
com video, alarmes, mapas, notificagoes, workflows de resposta e evidéncias para
investigacao.

» Video associado a eventos de acesso, acesso negado, porta forgada, porta mantida
aberta e coacgao

» Pop-up de camera em evento critico e gravagao por evento no VMS

 Integragdo com alarmes técnicos, mapas, Smart Map, central de monitoramento e SOC

» Correlagao entre anti-passback, tentativas invalidas, intertravamento, acesso fora de
horario e eventos de seguranga

» Workflow de resposta, abertura de ocorréncia, notificagdes, escalonamentos e registro
de agdes do operador

» Exportagao de evidéncias, trilha de auditoria e relatérios pds-incidente

* Integragcdo com CFTV, VMS, intruséo, interfonia, automacgao predial e sistemas
corporativos
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INTEGRAGAO COM RH, IAM, AD E SISTEMAS CORPORATIVOS

Integragdes corporativas reduzem retrabalho, aceleram bloqueios, aumentam
rastreabilidade e conectam o controle de acesso fisico aos processos de negécio e
governanca de identidade.

» Sincronizagao de usuarios, admissoes, desligamentos, alteragdes de cargo, unidade,
area e vinculo

* Integracdo com Active Directory, IAM, sistemas de RH, ERP, GRC, ITSM e sistemas de
visitantes

» Workflows de aprovacao, revisao periddica de acessos e gestao descentralizada por
responsaveis de area

» Bloqueio ou alteracao automatica de permissdes em eventos de desligamento,
transferéncia ou mudanca de fungao

« Tratamento de usuarios inativos, acessos 6rfaos, credenciais expiradas e excegoes
operacionais

» Logs de integragao, auditoria, monitoramento de falhas e documentagao dos fluxos de
dados

INTEROPERABILIDADE, PROTOCOLOS E SISTEMAS ABERTOS

A interoperabilidade deve ser considerada desde o projeto, especialmente em ambientes
que exigem integracgao entre controle de acesso, VMS, dispositivos de campo, sistemas
legados, APIs e plataformas corporativas.

» Avaliagdo de ONVIF Profile A, ONVIF Profile C, ONVIF Profile D e Access Control Service
quando aplicaveis

* Integracao por APls, SDKs, conectores, eventos, web services, banco de dados ou
middleware

» Avaliagdo de OSDP, Wiegand, RS-485, IP, protocolos proprietarios e protocolos abertos

* Modelagem de pontos de acesso, portas, areas, estados, decisdes de acesso, eventos e
notificagbes

» Reducgao de dependéncia de fabricante e defini¢ao de requisitos minimos de
compatibilidade

» Documentacgao das integragdes, fluxos de dados, responsabilidades, limitagdes e
critérios de teste

» Testes de interoperabilidade entre dispositivos, controladoras, plataformas e sistemas
integrados
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INFRAESTRUTURA DE REDE, ENERGIA E CAMPO

O controle de acesso depende de infraestrutura fisica e I6gica adequada para garantir
comunicacao, alimentagao, autonomia, seguranga, manuteng¢ao e continuidade
operacional.

» Definicao de switches, VLANs, PoE quando aplicavel, enderegcamento IP, rede dedicada
e segmentagao

» Fontes de alimentagao, nobreaks, baterias, autonomia e supervisao de falhas de energia

« Cabeamento estruturado, infraestrutura seca, eletrocalhas, eletrodutos, caixas, painéis
e rotas de campo

» Protecao contra surtos, aterramento, equipotencializagao e interfaces com SPDA
quando aplicavel

 Infraestrutura para leitoras, controladoras, fechaduras, botoeiras, sensores, catracas e
cancelas

« Comportamento em falha de energia, falha de rede, perda de servidor, operacgao offline
e recuperagao

» Acessibilidade para manutencao, identificagdo, documentagao e expansao futura

CIBERSEGURANCA DO CONTROLE DE ACESSO

Sistemas modernos de controle de acesso sao ativos conectados. Leitoras IP,
controladoras, servidores, APls, integragdes, credenciais méveis e cloud ampliam a
superficie de ataque e exigem governanga conjunta entre seguranga fisica, Tl e
ciberseguranca.

 Inventario de ativos, software, firmware, versoes, integragdes e contas administrativas

» Hardening de controladoras, leitoras IP, servidores, estagdes, APIs e dispositivos de
campo

» Senhas fortes, certificados, criptografia, autenticagao de dispositivos e comunicagao
segura

» Segmentagao de rede, controle de acesso administrativo, logs, monitoramento e alertas

» Gestao de vulnerabilidades, atualizagao de firmware, patches, fornecedores e suporte
de longo prazo

» Acesso remoto seguro, gestao de contas privilegiadas, trilhas de auditoria e resposta a
incidentes

» Integragao com politicas corporativas de Tl, seguranca da informacao, privacidade e
continuidade operacional
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ENSAIOS, TESTES, COMISSIONAMENTO E CRITERIOS DE ACEITAGAO

O projeto deve estabelecer como o sistema sera testado, validado e aceito. Isso evita que
a entrega dependa apenas de funcionamento aparente, sem comprovacao de regras,
integracdes, eventos, seguranga e operagao.

» Testes funcionais por porta, catraca, cancela, elevador, leitora, controladora e
dispositivo de saida

» Testes de leitura de credenciais, biometria, QR Code, credencial movel e autenticacao
multifator

» Testes de regras de acesso, grupos, horarios, feriados, visitantes, terceiros e acessos
temporarios

» Testes de eventos de porta forgada, porta mantida aberta, acesso negado, coacao,
anti-passback e intertravamento

» Testes de integragdo com VMS, alarmes, mapas, SOC, RH, AD/IAM e sistemas
corporativos

» Testes de liberacao de emergéncia, falha de comunicacao, autonomia, operacao offline
e recuperagao

» Testes de logs, relatérios, permissdes administrativas, auditoria, alertas e trilhas de
eventos

 Critérios de aprovacgao, reprovacao, pendéncias, corre¢goes, documentacao de aceite e
operacgao assistida
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ETAPAS

1. DIAGNOSTICO E LEVANTAMENTO DE REQUISITOS

A etapa inicial consolida caracteristicas do empreendimento, fluxos de pessoas e veiculos,
areas criticas, sistemas existentes, infraestrutura disponivel, requisitos de seguranga,
operacao, Tl, privacidade, visitantes e integragao.

2. ESTUDO PRELIMINAR E DIRETRIZES TECNICAS

Com base no diagnodstico, sao avaliadas alternativas de arquitetura, tecnologias de
credencial, leitores, controladoras, portas, fechaduras, catracas, integragdo com video,
rede, energia, operagao e ciberseguranga. Essa fase define a dire¢cao técnica antes do
detalhamento.

3. PROJETO BASICO

O projeto basico define a solugao, a arquitetura principal, os pontos de acesso, as areas
controladas, os niveis de protecao, as tecnologias de autenticagao, as integracdes, a
infraestrutura, os quantitativos preliminares e os subsidios para aprovacao e contratagao.

4. PROJETO EXECUTIVO

O projeto executivo detalha a implantagao com plantas, diagramas, memoriais, detalhes
de instalacao, lista de materiais, especificagcdes, matriz de acesso, matriz de eventos,
infraestrutura, automacao, integragao, plano de testes e critérios de aceite.

5. APOIO A CONTRATAGAO

Quando contratado, o projeto pode apoiar o processo de aquisigdo com escopo técnico,
termo de referéncia, equalizagao de propostas, matriz de responsabilidades, critérios de
medigao, requisitos minimos, documentacgao exigida e respostas técnicas a fornecedores.

6. SUPORTE A IMPLANTAGAO E COMISSIONAMENTO

Durante a implantacéo, a A3A Engenharia de Sistemas pode apoiar esclarecimentos
técnicos, validacao de materiais, analise de desvios, compatibilizagdo em campo,
acompanhamento de testes, analise de relatérios, tratamento de pendéncias,
comissionamento e documentacgao final.
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ENTREGAVEIS

Os entregaveis sao definidos conforme o escopo contratado, a fase do empreendimento e
o nivel de detalhamento necessario para contratacao, execugao, fiscalizagao, testes,
comissionamento, operacao e manutengao. Em projetos executivos completos, podem
incluir:

» Relatorio de levantamento técnico e diagndstico dos sistemas existentes

» Analise de requisitos, premissas, restricdes e critérios de projeto

» Matriz de areas controladas, matriz de riscos e matriz de criticidade

» Matriz de acesso por perfil, area, horario, condigao e ponto controlado

* Memorial descritivo e memorial técnico

* Plantas de pontos de controle de acesso

» Plantas de portas, catracas, cancelas, torniquetes, elevadores e areas controladas

» Plantas de infraestrutura associada, rede, alimentagao, painéis, caixas e rotas técnicas

» Diagramas de arquitetura légica, arquitetura fisica, rede e comunicagao

» Diagramas de integracdo com VMS, alarmes, visitantes, RH, AD/IAM, SOC e sistemas
corporativos

» Detalhes tipicos de instalagao de leitoras, fechaduras, sensores, botoeiras, fontes,
controladoras e dispositivos de saida

» Lista de equipamentos, lista de materiais, quantitativos e especificagdes técnicas

» Matriz de eventos, alarmes, severidades, acdes, notificagdes e escalonamentos

» Matriz de permissdes administrativas, operadores, gestores e responsabilidades

» Requisitos de ciberseguranca, hardening, comunicagao segura, logs e gestao de contas

» Requisitos de LGPD, biometria, governanca de dados, retencgao e trilhas de auditoria

* Plano de testes, comissionamento e critérios de aceitacao

» Orgamento estimativo e cronograma fisico de referéncia

» Matriz normativa, matriz de responsabilidades e documentacao para contratacao

* ART/RRT quando aplicavel ao escopo contratado

» Documentacgao as built, quando incluida no escopo de apoio a implantagao
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APLICAGOES E AMBIENTES

O Projeto de Controle de Acesso é aplicavel a empreendimentos novos, expansdes,
retrofits, modernizagdes tecnoldgicas, regularizagdes e ambientes que precisam controlar
circulagao, proteger areas criticas, registrar eventos e integrar seguranca fisica a
operagao.

 Edificios corporativos e condominios empresariais

 Industrias, plantas produtivas, ambientes IT/OT e areas operacionais

» Data centers, salas técnicas, salas de Tl, NOCs, SOCs e ambientes de misséo critica

» Hospitais, clinicas, laboratérios, universidades, escolas e centros de pesquisa

» Centros logisticos, docas, galpdes, patios, garagens e estacionamentos

» Shopping centers, hotéis, centros comerciais e empreendimentos multiusuario

« Org3os publicos, instituicdes financeiras, aeroportos, portos, terminais e infraestruturas
criticas

« Areas limpas, salas elétricas, salas de controle, recepcdes e areas de visitantes

» Empreendimentos com multiplas unidades, multiplas areas de segurancga ou operagao
24x7
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CONSIDERAGOES DE ENGENHARIA

Executar controle de acesso sem projeto é transferir decisdes de engenharia, segurancga,
integracao e operagao para o campo. Essa pratica aumenta o risco de regras
inconsistentes, credenciais frageis, portas mal especificadas, integragdes incompletas,
auséncia de auditoria, vulnerabilidades cibernéticas e dificuldade de manutencgao.

O projeto reduz incertezas antes do investimento, organiza a contratagao, permite
comparar propostas, define critérios de qualidade, evita compras indevidas, reduz aditivos,
melhora a fiscalizacao e estabelece uma base objetiva para o aceite técnico do sistema.

Para o cliente, isso se traduz em maior previsibilidade de prazo, custo, seguranca,
operacao e manutencdo. Para a execucgao, significa menos improviso e mais clareza sobre
0 que deve ser instalado, integrado, testado e documentado.

QUEM, ONDE E QUANDO

A légica central do controle de acesso é definir quem pode acessar, onde pode acessar e
quando pode acessar. O projeto deve transformar essa regra operacional em arquitetura,
dispositivos, credenciais, permissoes, eventos e relatorios.

SEGURANGA FiSICA E CIBERSEGURANGCA CONVERGENTES

Sistemas modernos de controle de acesso sao ativos conectados. Leitoras IP,
controladoras, servidores, APIs, integracdes e credenciais méveis ampliam a superficie de
ataque e exigem governanga conjunta entre segurangca fisica, Tl e ciberseguranca.

CREDENCIAIS E AUTENTICAGAO

A escolha entre cartao, senha, QR Code, credencial mével, biometria ou autenticagao
multifator deve considerar risco, experiéncia do usuario, custo, fraude, manutencgao,
disponibilidade, privacidade e ciclo de vida da credencial.

BIOMETRIA E PROTEGAO DE DADOS

Biometria e reconhecimento facial devem ser tratados como recursos de alta criticidade,
nao apenas como funcionalidades comerciais. O projeto deve considerar LGPD,
necessidade, proporcionalidade, seguranca dos templates, retengao, transparéncia e
controle de acesso aos dados.

INTEGRACAO COM OPERAGAO E EVIDENCIAS
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Controle de acesso ganha valor quando integrado a video, alarmes, visitantes, SOC,
relatérios e workflows de resposta. Eventos de acesso negado, porta forgada, coagao ou
porta mantida aberta devem gerar agdes operacionais claras.

DISPONIBILIDADE E OPERACAO DEGRADADA

O sistema deve prever comportamento em falha de energia, falha de rede,
indisponibilidade do servidor, emergéncia, incéndio, evacuagao e perda de comunicagao.
Portas criticas precisam de l6gica definida de fail-safe, fail-secure, autonomia e
recuperacao.

CONTRATABILIDADE E FISCALIZAGAO

O projeto deve permitir que a execugao seja contratada com escopo claro, quantitativos
rastreaveis, materiais especificados, critérios de medicao, testes obrigatoérios e aceite
técnico objetivo. Isso torna propostas comparaveis e reduz ambiguidades contratuais.
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METODOLOGIA

A metodologia da A3A Engenharia de Sistemas combina analise de risco, levantamento
técnico, engenharia normativa, compatibilizacdo multidisciplinar, especificagao técnica,
documentacao executiva, integragao operacional, ciberseguranca e visao de ciclo de vida
do sistema de controle de acesso.

ENTENDIMENTO DA OPERAGAO

« Compreensao do uso do empreendimento, fluxos de pessoas, fluxos de veiculos e
areas criticas

 ldentificagao de visitantes, terceiros, horarios, niveis de seguranga, requisitos de
auditoria e integragao

» Levantamento das necessidades de segurancga patrimonial, Tl, facilities, compliance, RH
e gestao

LEVANTAMENTO TECNICO

 Vistorias, analise documental e levantamento de portas, acessos, catracas, cancelas,
infraestrutura e rede

» Mapeamento de sistemas legados, integragdes existentes, credenciais, regras, usuarios
e limitagdes operacionais

» Registro de falhas, riscos, interferéncias, restricdes e oportunidades de melhoria

ENGENHARIA NORMATIVA

» Aplicagdo da ABNT NBR IEC 60839-11-1 e ABNT NBR IEC 60839-11-2

» Definigao de critérios de desempenho, classes ambientais, fonte de alimentacao,
comunicacao, autoprotecao e registros

» Aplicacao de requisitos de reconhecimento, coagao, interfaces de pontos de acesso,
visualizagao, alerta, ensaios e documentacgao

» Adaptacéao dos requisitos normativos ao ambiente real do empreendimento e aos
requisitos internos do cliente

COMPATIBILIZACAO

» Coordenagao com arquitetura, portas, esquadrias, elétrica, rede, cabeamento
estruturado e infraestrutura seca

» Compatibilizagdo com incéndio, segurancga eletrénica, CFTV, automagao, elevadores, Tl,
facilities e operagao
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« Tratamento de interferéncias, definicdo de solucdes executaveis e documentagao de
interfaces entre disciplinas

PROJETO E ESPECIFICACAO

» Elaboragédo de plantas, memoriais, diagramas, matriz de acesso, matriz de eventos,
listas e quantitativos

» Definicdo de equipamentos, credenciais, regras, integragdoes, infraestrutura, requisitos
de ciberseguranca e critérios de desempenho

» Definigcdo de plano de testes, comissionamento, critérios de aceite e documentacgao de
entrega

» Preparagao de base técnica para contratagao, execucao, fiscalizagao, operagao e
manutengao

APOIO A IMPLANTAGAO E ENTREGA TECNICA

» Suporte a duvidas técnicas, equalizagao, fiscalizagdo e analise de desvios

» Validagao de materiais, equipamentos, relatérios de teste, integragdes e
comissionamento

» Tratamento de ndo conformidades, pendéncias, ajustes operacionais e documentagao
final

» Consolidagao de recomendagdes de operagdo, manutencgao, revisao de acessos e
melhoria continua
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NORMAS E REFERENCIAS TECNICAS

O projeto pode ser desenvolvido com base em normas nacionais, referéncias
internacionais, especificagdes de interoperabilidade e boas praticas aplicaveis ao
ambiente, a finalidade do sistema, ao nivel de risco e aos requisitos do cliente. Entre as
principais referéncias técnicas estao:

« ABNT NBR IEC 60839-11-1 - Sistemas de segurancga eletronica e alarme - Sistemas
eletronicos de controle de acesso - Requisitos do sistema e dos componentes

 ABNT NBR IEC 60839-11-2 - Sistemas de segurancga eletronica e alarme - Sistemas
eletronicos de controle de acesso - Diretrizes de aplicagao

» LGPD - Lei Geral de Protecao de Dados

» Guia do Framework de Privacidade e Seguranga da Informacgao - PPSI

» CIS Controls v8.1

» ONVIF Access Control Service Specification

e ONVIF Profile A

e ONVIF Profile C

e ONVIF Profile D

» Boas praticas de ciberseguranca para sistemas de controle de acesso fisico

» Boas praticas de seguranca fisica e ciberseguranga convergentes

» Normas de instalagdes elétricas, cabeamento estruturado, incéndio, acessibilidade,
seguranga do trabalho e requisitos internos do cliente, conforme o ambiente
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Sobre a A3A Engenharia de Sistemas

Com 30 anos de histéria, a A3A Engenharia de Sistemas se consolidou como referéncia
em servicos de Engenharia, oferecendo solucdes integradas de Telecomunicacdes,
Seguranca Eletronica, Seguranca Digital e Instalagdes Elétricas.

A empresa atua em todas as etapas do ciclo de Engenharia, desde a elaboracao de
projetos e consultoria técnica até a implantagao, manutencao e retrofit de sistemas,
sempre em conformidade com as normas técnicas e melhores praticas do setor.

© 2026 - A3A Engenharia de Sistemas.

Este documento é de propriedade da A3A Engenharia de Sistemas e seu contelido tem carater
exclusivamente informativo. Reservamo-nos o direito de inserir modificacbes sem aviso prévio.
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