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VISAO GERAL

O Lenel OnGuard é uma plataforma corporativa LenelS2 by Honeywell para controle de
acesso fisico e gerenciamento integrado de seguranca eletronica, desenvolvida para
ambientes que exigem operagao centralizada, escalabilidade, rastreabilidade, alta
disponibilidade e integragao com sistemas externos.

A solugao permite estruturar arquiteturas de segurancga para edificios corporativos,
industrias, data centers, institui¢des publicas, campus, hospitais, centros logisticos e
infraestruturas criticas, integrando credenciais, cardholders, visitantes, alarmes, eventos,
mapas, video, painéis, leitores, dispositivos de campo, relatérios, dashboards, APIs e
sistemas corporativos.

Em uma arquitetura de seguranca eletronica, o Lenel OnGuard pode atuar como nucleo
operacional do controle de acesso, orquestrando niveis de acesso, calendarios,
permissoes, dispositivos, integragées com VMS, gestao de visitantes, evidéncias e
relatérios operacionais.
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ESCOPO DE ATUAGAO

A A3A Engenharia de Sistemas atua no planejamento, implantacéao, integragao, expansao,
migracao, hardening, suporte e melhoria continua de ambientes Lenel OnGuard,
conectando a plataforma aos requisitos operacionais, tecnoldgicos e de segurancga de
cada organizagao.

PLANEJAMENTO E ARQUITETURA LENEL ONGUARD

» Levantamento de requisitos de controle de acesso, segurancga eletrénica e operagao
patrimonial

« Analise de sites, portas, leitores, controladoras, usuarios, credenciais, visitantes e areas
criticas

» Definigcdo de arquitetura PRO, ADV, Enterprise, Cloud, on-premises ou hibrida

» Dimensionamento de servidores, estagoes, browser clients, bancos de dados, regides e
segmentos

» Definicdo de niveis de acesso, timezones, holidays, grupos de dispositivos e grupos de
lockdown

» Planejamento de integragdes com VMS, RH, IAM, Active Directory, BMS, SOC e sistemas
corporativos

» Defini¢cao de redundancia, disponibilidade, backup, retencao, trilhas de auditoria e
governancga de acesso

* Planejamento de expansao futura, roadmap tecnoldgico e ciclo de vida da plataforma

IMPLANTAGAO E CONFIGURAGAO DO SISTEMA

 Instalagao e configuracao de servidores, clientes, servigos e componentes Lenel
OnGuard

» Configuragado de banco de dados, comunicagao TCP/IP, servigos de aplicagao e
estagdes operacionais

» Cadastro e organizacao de painéis, leitoras, portas, sensores, entradas, saidas e
dispositivos de campo

» Criagao de niveis de acesso, calendarios, feriados, horarios, grupos, segmentos e regras
operacionais

» Configuragao de alarmes, eventos, mapas, notifica¢des, relatérios, dashboards e
permissdes de usuarios

» Configuragao de clientes browser-based para operagao, credenciais, visitantes,
relatorios, dashboards e gestao de hardware

» Testes funcionais, validagdo de comunicagao, validagao de dispositivos, aceite
operacional e documentacao técnica
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CONTROLE DE ACESSO CORPORATIVO

O controle de acesso Lenel OnGuard permite estruturar politicas de entrada, circulagao e
permanéncia em areas corporativas, técnicas, industriais e criticas, com regras baseadas
em usuario, grupo, localidade, horario, credencial, risco e perfil operacional.

» Gestao de portas, leitores, controladoras, sensores e atuadores

» Politicas de acesso por usuario, grupo, area, horario, segmento, site e criticidade

« Controle de acessos para funcionarios, visitantes, terceiros, prestadores, equipes
técnicas e operadores

» Anti-passback, lockdown, guard tour, mustering e rotinas de seguranga patrimonial

* Integracdo com elevadores, interfonia, alarmes, video, RH, IAM e sistemas corporativos

» Revisao periddica de permissdes, saneamento de acessos e analise de excegoes

» Governanga de acessos com trilhas de auditoria, relatérios, dashboards e indicadores
operacionais

GESTAO DE CREDENCIAIS E CARDHOLDERS

A gestdo de cardholders é uma das fungdes centrais do Lenel OnGuard. A solugdo pode
consolidar dados de usuarios, badges, fotos, credenciais moéveis, niveis de acesso,
registros de atividade, vinculos corporativos e informacdes de identificagao.

» Cadastro, importagédo, manutencao e saneamento de cardholders

» Associagao de badges, credenciais fisicas, credenciais moveis, access levels e perfis
de acesso

» Impresséao de crachas, captura de fotos, edi¢cdo de imagens e gestao de informagdes de
identificagcao

» Gestdao em massa de acessos, badges, cardholders e registros inativos

* Busca, filtros, listas customizadas, relatérios e exportagao de dados

» Suporte a segmentagao, campos personalizados e regras especificas por unidade ou
grupo

» Integragdo com RH, diretérios, IAM, sistemas de visitantes, sistemas de terceiros e
fluxos corporativos

ACCESS MANAGER E GESTAO DESCENTRALIZADA DE PERMISSOES

Em ambientes grandes, a gestao de permissdes pode ser distribuida para responsaveis
por areas, departamentos ou unidades. O Lenel OnGuard permite estruturar fluxos de
solicitagao, aprovagao, negacao, atribuicao e revisdo de acessos conforme as regras de
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negocio da organizacao.

» Gestao de direitos de acesso por gestores autorizados

» Aprovacgao, negacgao ou retencao de solicitagoes de acesso

» Visualizagao de access levels disponiveis e leitores associados

» Gestao de badges ativos e inativos com indicadores visuais

» Definigcao de areas de controle e limites de atuagao para cada gestor

» Suporte a fluxos com Cardholder Self Service e workflows internos

» Reducao da dependéncia da equipe central para alteragdes simples e recorrentes

GESTAO DE VISITANTES

O Lenel OnGuard pode apoiar processos completos de gestao de visitantes, desde o
pré-cadastro até o check-in, emissao de cracha, atribuicdo de acesso temporario,
notificagdo ao anfitrido, registro de evidéncias e check-out.

» Pré-cadastro de visitantes por anfitrides ou equipe de recepgao

» Check-in e check-out em recepgao assistida ou modelo self-service

« Impressao de crachas temporarios, captura de fotos e emissao de credenciais
temporarias

 Atribuicdo de credenciais descartaveis, plasticas ou moveis

» Notificagdes automaticas para hosts e co-hosts

» Aceite de documentos, termos, politicas, NDAs e requisitos de compliance

« Controle de visitas por agenda, visitante, anfitrido, localidade, horario e tipo de visita

» Rastreabilidade de presencga, permanéncia, acesso concedido e histérico de visitas

MONITORAMENTO DE ALARMES, MAPAS E EVENTOS

O ambiente de operagao Lenel OnGuard pode concentrar alarmes, eventos, dispositivos,
mapas, status de hardware, imagens, videos e agdes contextuais, permitindo que
operadores acompanhem e respondam a ocorréncias em tempo real.

» Monitoramento em tempo real de alarmes, eventos, dispositivos e zonas operacionais

» Reconhecimento, tratamento, escalonamento, marcagao em progresso e encerramento
de alarmes

» Mapas interativos com status de dispositivos, notificagdes visuais e agdes contextuais

 Listas filtradas por operador, severidade, area, zona, tipo de evento ou criticidade

 Visualizacao de video ao vivo e gravado associado a eventos de acesso ou alarmes

» Layouts personalizados por zona de monitoramento, operador, site ou equipe
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» Suporte a respostas operacionais, abertura de portas, verificagao de cardholder e
investigacao de eventos

INTEGRACAO COM VIDEO E VMS

A integragao entre Lenel OnGuard e sistemas de video permite associar eventos de
controle de acesso a imagens ao vivo, gravagoes, snapshots, clipes e investigagao visual,
aumentando a consciéncia situacional da equipe de seguranga.

* Integragdao com LenelS2 NVR, Milestone XProtect e plataformas de video compativeis

 Visualizacgao de video ao vivo e gravado em contexto de eventos de acesso, alarmes e
mapas

» Associagao de cameras, portas, alarmes, areas, dispositivos e zonas de monitoramento

» Criagao de layouts de video, visualizagao por multiplas cameras e operagao em
monitores dedicados

» Controle PTZ, zoom digital, busca por data e hora, snapshots e exportagao de clipes

» Integragao entre VMS, storage, permissodes, rede, retengao e operagao de seguranga

» Suporte a investigacao de eventos, analise pds-incidente e preservacgao de evidéncias

RELATORIOS, DASHBOARDS E AUDITORIA

Relatérios e dashboards transformam os dados do Lenel OnGuard em informacgdes uteis
para operagao, auditoria, gestao de riscos, conformidade, revisdo de permissdes e
melhoria continua da seguranca.

» Relatérios de eventos, cardholders, acessos, alarmes, usuarios e transagoes

» Dashboards graficos para operacgao, segurancga, auditoria e gestao

» Agendamento de relatérios recorrentes e publicagdo controlada de informacgdes

» Exportagdo em formatos como Excel, PDF, HTML e texto delimitado

* Filtros, ordenagdes, relatérios favoritos e visdes personalizadas

 Indicadores de uso, alarmes, credenciais, excegdes operacionais, permissoes e
conformidade

» Suporte a auditorias, investigagdes, governanga de acesso e revisao periodica de
acessos

SAUDE DO SISTEMA, MANUTENGAO E WATCH

Ambientes Lenel OnGuard com operagao critica exigem monitoramento continuo da
saude do sistema, incluindo servidores, banco de dados, servi¢os, backups, capacidade,
contagens de dispositivos, logs e desempenho operacional.
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* Monitoramento de servidores, banco de dados, servigos, versoes e indicadores de
performance

» Acompanhamento de contagens de segmentos, painéis, leitores, entradas, saidas,
cardholders, badges e visitantes

» Verificagao de status de servigos, tamanho de logs, backups, archive/purge e rotinas
criticas

» Dashboards de saude, capacidade, desempenho, utilizacdo de areas e indicadores de
sistema

 |dentificacao de riscos operacionais antes que se tornem falhas criticas

» Suporte a manutencgao preventiva, revisao de configuragao e recomendacgdes de
melhoria

» Apoio a operacao de ambientes enterprise, multi-site e de alta disponibilidade

HARDWARE, CONTROLADORAS MERCURY E SEGURANGCA DA COMUNICAGCAO

A infraestrutura Lenel OnGuard depende de dispositivos de campo, controladoras, leitores,
sensores, atuadores e comunicagao segura. A gestdo adequada desses elementos é
essencial para disponibilidade, conformidade e seguranga operacional.

» Gestado de controladoras LenelS2/Mercury e dispositivos de campo

» Administragdo remota de senhas, usuarios e parametros de controladoras

» Aplicagao de politicas fortes de senha e controle granular de usuarios

» Gestao de certificados TLS, validade, expiragao, renovagao e cadeia de confianga

» Suporte a autenticagao mutua, comunicagao segura e alinhamento com politicas de
TI/InfoSec

» Atualizagao simultanea de miltiplas controladoras para redugao de esforgo
operacional

» Redugao de downtime e maior rastreabilidade sobre mudangas de configuragao

INTEGRAGOES CORPORATIVAS E CUSTOMIZAGOES

O Lenel OnGuard pode ser integrado a sistemas corporativos, operacionais e prediais para
reduzir retrabalho, automatizar fluxos, aumentar rastreabilidade e conectar seguranga
fisica aos processos de negécio.

 Integragcdo com RH, IDMS, Active Directory, IAM, ERP, BMS e plataformas corporativas

 Sincronizagao de cardholders, admissdes, desligamentos, alteragdes cadastrais e
credenciais

» Integragdo com elevadores, estacionamento, sistemas de reserva, recepgao, visitantes
e facilities
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 Integracao com alarmes, SOC, VMS, interfonia, automacao, painéis e sistemas de
terceiros

» Desenvolvimento de interfaces, workflows, regras customizadas e automacgoes
especificas

» Integragdes via APls, DataCondulT, conectores, importagoes e exportagoes controladas

» Fluxos para terceiros, contratadas, certificagoes, treinamentos, acessos temporarios e
areas restritas

ONGUARD CLOUD E MIGRAGAO PARA NUVEM

O Lenel OnGuard pode ser planejado em arquitetura on-premises, cloud ou hibrida,
conforme requisitos de conectividade, governanga, disponibilidade, seguranga, operagao,
suporte e estratégia de Tl da organizagao.

» Anadlise de viabilidade para OnGuard Cloud, implantagao local ou arquitetura hibrida

» Avaliagao de cloud readiness, conectividade, requisitos de seguranca e dependéncias
operacionais

» Planejamento de migracao de ambientes existentes para cloud ou modernizagao
gradual

» Estratégia de backups, atualizagées, suporte, monitoramento, disponibilidade e
continuidade

» Reducao de esforco local de infraestrutura, quando o modelo cloud for aderente aos
requisitos do cliente

» Integragao com clientes browser-based, sistemas corporativos, dispositivos de campo
e operagao remota

» Plano de transigdo com minimizagao de downtime, validagdo funcional e operagao
assistida

UPGRADES, MIGRAGOES E ALTA DISPONIBILIDADE

Ambientes Lenel OnGuard frequentemente exigem upgrade de versao, migragao de
sistemas legados, consolidacao de bases, conversdes de arquitetura, hardening,
clustering, revisdo de permissdes e implantagao de alta disponibilidade.

» Planejamento e execugado de upgrades de versao com controle de risco e redugao de
downtime

» Migragao de sistemas legados para Lenel OnGuard

» Conversdes PRO, ADV e Enterprise conforme escala, capacidade e necessidade de
expansao
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 Integracéao, consolidacao ou saneamento de bases de cardholders, badges e access
levels

» Implementagao de ambientes redundantes, clusters, backup, contingéncia e planos de
recuperagao

» Factory acceptance testing, testes de regressao, validagao funcional e rollback
planejado

» Hardening, revisdo de permissdes, cleanup de acessos e alinhamento com politicas de
Tl/InfoSec

SUPORTE, SUSP E SERVICOS GERENCIADOS

A sustentagdo de um ambiente Lenel OnGuard deve considerar atualizagdes, patches,
suporte técnico, revisao periddica, manutengao preventiva, monitoramento de saude,
documentacao e suporte a equipe operacional.

» Apoio a gestdo do Software Upgrade and Support Plan (SUSP)

» Planejamento de atualizagdes, patches, upgrades e release notes

+ Revisao de ambiente, arquitetura, versdes, banco de dados, backups e logs

* Monitoramento de replicagao, falhas de RPC, servigos, archive/purge e contagens de
registros

» Suporte a ambientes de teste, homologacgao, produgao e contingéncia

» Treinamento, documentacao, base de conhecimento e capacitagao de operadores e
administradores

» Manutencgao preventiva, recomendagdes de melhoria e acompanhamento de saude da
plataforma
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APLICAGOES E AMBIENTES

A solucéo Lenel OnGuard € indicada para organizacdes que precisam controlar acessos
fisicos, credenciais, visitantes, alarmes, eventos e integracdes em ambientes com
multiplas areas, usuarios, niveis de criticidade e requisitos de governanca.

 Edificios corporativos e sedes administrativas

 Industrias, utilities, plantas operacionais e ambientes IT/OT

» Data centers, salas criticas e infraestruturas de missao critica

» Hospitais, universidades, centros de pesquisa e instituicdes de ensino

« Institui¢des financeiras, bancos, seguradoras e ambientes regulados

» Centros logisticos, condominios empresariais, shopping centers e instalagdes
multiusuario

« Org3os publicos, aeroportos, portos, terminais, campus e infraestruturas criticas

» Ambientes enterprise com multiplas unidades, regides, segmentos e integragoes
corporativas

Em todos esses contextos, o objetivo é aplicar o Lenel OnGuard como plataforma central
de seguranca eletrénica, com regras de acesso bem definidas, operacao rastreavel,
integracdao com sistemas adjacentes e capacidade de expansao ao longo do ciclo de vida
da organizacao.
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CRITERIOS TECNICOS DE PROJETO

O projeto de uma solucao Lenel OnGuard deve considerar escala, arquitetura, integracao,
disponibilidade, governanca, cibersegurancga, operacao, manutengao e requisitos de
expansao.

ESCALA E ARQUITETURA

* Numero de cardholders, badges, leitores, portas, painéis, alarmes, entradas e saidas

» Numero de sites, regides, segmentos, estagdes de trabalho, browser clients e
operadores

« Arquitetura PRO, ADV, Enterprise, Cloud, on-premises ou hibrida

» Servidores, bancos de dados, storage, rede, estagoes, clientes e sistemas integrados

» Capacidade atual, capacidade futura, expansao planejada e requisitos de continuidade

DISPONIBILIDADE E CONTINUIDADE

» Redundancia de servidores, banco de dados, servigos, rede, energia e armazenamento
 Failover, cluster, backup, contingéncia, recuperacao e tolerancia a falhas

» Plano de manutencao, janelas operacionais, testes de recuperagdo e documentagao

» Monitoramento de saude, logs, backups, archive/purge, servigcos e performance
 Critérios de disponibilidade compativeis com a criticidade da operagao de seguranga

SEGURANCA, HARDENING E GOVERNANCA

 Perfis administrativos, permissdes, segregacao de funcdes e trilhas de auditoria

» Senhas fortes, certificados, TLS, autenticagcao, comunicacao segura e gestao de
controladoras

» Atualizacao de software, patches, revisao de versdes e alinhamento com politicas de
Tl/InfoSec

» Revisao periddica de access levels, cardholders inativos, badges inativos e acessos
temporarios

» Governanga de dados, retencao, relatérios, evidéncias e conformidade com politicas
internas

INTEGRAGAO COM SISTEMAS EXTERNOS

 Integragcdo com VMS, NVR, video, interfonia, elevadores, estacionamento e alarmes

* Integragdao com RH, IAM, Active Directory, ERP, BMS, SOC e sistemas de gestao

 Integragao por APIs, DataCondulT, conectores, importagdes, exportagdes e
automacoes
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» Sincronizagao de usuarios, visitantes, desligamentos, alteragcdes cadastrais e
credenciais

« Compatibilizagao entre requisitos de seguranca fisica, Tl, facilities, compliance e
operagao

OPERAGAO, AUDITORIA E MELHORIA CONTINUA

» Fluxos de atendimento, alarmes, eventos, reconhecimento, escalonamento e
encerramento

» Relatérios e dashboards para operagao, auditoria, seguranga patrimonial e gestao

» KPIs de alarmes, acessos, visitantes, excegoes, falhas, credenciais e disponibilidade

» Treinamento de operadores, administradores, recepgao, seguranga patrimonial e equipe
técnica

» Revisao de regras, limpeza de cadastros, tuning de alarmes e evolugao da plataforma

ARQUITETURA DO SISTEMA

A escolha entre Lenel OnGuard on-premises, OnGuard Cloud ou arquitetura hibrida
depende da estratégia de TI, criticidade operacional, conectividade, requisitos de
seguranga, governanga de dados, disponibilidade, suporte, custo de infraestrutura e
modelo de gestdo da organizagao.

Ambientes on-premises podem ser indicados quando a organizagao precisa manter
controle direto sobre servidores, banco de dados, rede, integracdes locais e politicas
internas de infraestrutura. Ja a nuvem pode ser considerada quando ha interesse em
reduzir carga operacional de infraestrutura, simplificar atualizagdes, ampliar acesso web e
adotar um modelo gerenciado.

Em muitos cenarios, a melhor estratégia pode ser hibrida ou gradual, com avaliagao de
dependéncias, requisitos de rede, dispositivos de campo, integragdes, janelas de
migracao, planos de contingéncia e operagao assistida.
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IMPLEMENTAGAO

Implementar ou modernizar um ambiente Lenel OnGuard exige mais do que instalagao de
software. A solugao envolve engenharia de seguranca eletronica, redes, servidores, banco
de dados, dispositivos de campo, integragao com sistemas corporativos, governanga de
acessos, cibersegurancga e operacgao continua.

A A3A Engenharia de Sistemas conduz solugdes Lenel OnGuard por meio de uma
metodologia orientada a diagndstico, engenharia, implantagao, integracgéo, validagao,
documentacao e melhoria continua.

DIAGNOSTICO

» Levantamento de portas, leitores, painéis, servidores, estagdes, usuarios, credenciais e
integracdes

« Analise da arquitetura atual, versao, banco de dados, SUSP, infraestrutura e capacidade

 Inventario de cardholders, badges, access levels, timezones, holidays, alarmes e
eventos

» Avaliagao de riscos, lacunas, obsolescéncia, gargalos, falhas operacionais e requisitos
futuros

» Verificagao de documentagao, permissoes, politicas, governanga, relatérios e suporte
atual

ENGENHARIA

» Definicdo de arquitetura logica, fisica, operacional e de integracao

» Especificagdo de servidores, clientes, rede, banco de dados, disponibilidade e retengéao

» Desenho de matriz de acesso, politica de credenciais, visitantes, relatérios e auditoria

» Planejamento de integragdes com VMS, RH, IAM, AD, BMS, SOC e sistemas
corporativos

» Elaboragéao de plano de migracao, upgrade, implantagao, contingéncia, rollback e aceite

IMPLANTACAO E INTEGRAGAO

 Instalacao e configuragao de componentes Lenel OnGuard

« Cadastro ou migracao de hardware, cardholders, badges, perfis, grupos e niveis de
acesso

» Configuracao de alarmes, mapas, eventos, visitantes, relatoérios, dashboards e clientes
web
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» Integragcao com video, controladoras, diretérios, RH, sistemas corporativos e
plataformas externas

» Execucado de mudancas em janela operacional, com controle de risco e
acompanhamento técnico

VALIDAGAO E COMISSIONAMENTO

» Testes de leitores, portas, controladoras, alarmes, mapas, eventos e credenciais

» Testes de access levels, timezones, holidays, visitantes, relatérios e dashboards

» Testes de video, VMS, snapshots, clipes, retencao e evidéncias

» Testes de integragao, failover, backup, recuperagao, permissdes e operagao

» Registro de pendéncias, corregdes, aceite operacional e documentagao de entrega

OPERAGAO ASSISTIDA E MELHORIA CONTINUA

» Treinamento de operadores, administradores, recepgao, equipe técnica e gestores

« Acompanhamento inicial da operagao, suporte a dividas e ajustes finos

» Revisao de alarmes, permissoes, relatorios, dashboards, cadastros e integragoes

» Documentacao as built, manuais operacionais, matriz de responsabilidades e
recomendacgoes

» Plano de manutencgéao, upgrades, SUSP, hardening, revisao periddica e evolugao da
plataforma
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Sobre a A3A Engenharia de Sistemas

Com 30 anos de histéria, a A3A Engenharia de Sistemas se consolidou como referéncia
em servicos de Engenharia, oferecendo solucdes integradas de Telecomunicacdes,
Seguranca Eletronica, Seguranca Digital e Instalagdes Elétricas.

A empresa atua em todas as etapas do ciclo de Engenharia, desde a elaboracao de
projetos e consultoria técnica até a implantagao, manutencao e retrofit de sistemas,
sempre em conformidade com as normas técnicas e melhores praticas do setor.

© 2026 - A3A Engenharia de Sistemas.

Este documento é de propriedade da A3A Engenharia de Sistemas e seu contelido tem carater
exclusivamente informativo. Reservamo-nos o direito de inserir modificacbes sem aviso prévio.
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