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VISAO GERAL

A seguranga fisica para Data Centers deve proteger pessoas, ativos, informacgoes e
continuidade operacional contra acesso nao autorizado, intrusao, sabotagem, furto,
intervencao indevida e falhas de controle nas areas criticas. Essa prote¢ao nao depende
de um unico equipamento: exige arquitetura por camadas, critérios de autorizagao,
sistemas integrados, procedimentos operacionais e evidéncias rastreaveis.

Em Data Centers corporativos, Edge, colocation e instalagées de maior escala, o risco
fisico precisa ser tratado desde o perimetro até racks, salas elétricas, ambientes de
telecomunicacgoes, areas de operagao e espagos destinados a terceiros. A solugao deve
relacionar criticidade, ameacas, zonas de seguranga, perfis de acesso, monitoramento,
resposta e continuidade.

A A3A Engenharia estrutura solugdes integradas de seguranga fisica para Data Centers,
articulando controle de acesso, CFTV IP, protegao perimetral, detecgao de intrusao,
interfonia, gestao de visitantes, credenciais, centros de operagao e integragao com
sistemas prediais e de infraestrutura critica.
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APLICABILIDADE

A solucéo é indicada quando o empreendimento precisa estabelecer ou revisar a protegao
fisica de um Data Center, CPD, sala-cofre, ambiente Edge, instalacado de colocation,
campus tecnoldgico ou infraestrutura distribuida. O nivel de protecao deve ser
proporcional a criticidade dos servigos, as ameacas relevantes, ao modelo operacional e
as obrigacdes contratuais ou regulatorias.

QUANDO ESTRUTURAR UMA SOLUGAO ESPECIFICA

» implantagao de novo Data Center ou ampliagao de capacidade;

» modernizagdo de CPD com controles fisicos insuficientes ou fragmentados;

» operagao compartilhada com clientes, fornecedores ou equipes terceirizadas;

» necessidade de segregacao entre areas administrativas, técnicas e criticas;
 incidentes, acessos indevidos, perda de evidéncias ou falhas de rastreabilidade;
 substituicao de sistemas legados sem integragao ou suporte;

» expansao para multiplos sites, Edge Data Centers ou operagao remota;

» exigéncia de auditoria, certificagao, governanga ou atendimento contratual.

SEGURANGA FiSICA NAO E APENAS CFTV

O videomonitoramento registra e apoia a detec¢do, mas nao substitui barreiras,
autorizacgao, autenticagao, segregacao de areas, procedimentos de resposta e controle de
credenciais. Da mesma forma, o controle de acesso ndao comprova sozinho que uma
pessoa autorizada permaneceu apenas nas areas permitidas ou que uma ocorréncia foi
corretamente tratada.

A arquitetura precisa combinar prevengao, dissuasao, detecgao, atraso, verificacao,
resposta e investigacao. Cada camada deve reduzir a probabilidade de uma ameaca
alcancar ativos criticos sem ser identificada e tratada.

A criticidade deve definir a arquitetura de prote¢gao — nao a disponibilidade isolada de
equipamentos.

Antes de selecionar cameras, leitores ou sensores, € necessario mapear ativos, ameacgas,
zonas, fluxos, perfis de acesso, tempos de resposta e evidéncias exigidas.

Conhega o Projeto de Seguranga Eletronica Integrada
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ARQUITETURA DE PROTEGAO

A arquitetura de seguranga deve organizar o Data Center em zonas sucessivas de
protecao. O objetivo é controlar a aproximacao, a entrada, a circulagao e a permanéncia,
evitando que uma unica falha conceda acesso direto aos ambientes mais criticos.

AVALIACAO DE RISCOS E REQUISITOS

O processo comega pela identificagao dos ativos, impactos de indisponibilidade, ameagas
internas e externas, vulnerabilidades, histérico de incidentes, dependéncias operacionais e
requisitos de clientes. O risco deve considerar ndo apenas a invasao do edificio, mas
também credenciais compartilhadas, acompanhamento indevido, permanéncia nao
autorizada, acesso de manutengao, manipulagao de equipamentos e falhas nos registros.

ZONAS E CAMADAS DE SEGURANGCA

As zonas podem incluir limites externos, perimetro do imovel, recepgéao, areas
administrativas, circulagao técnica, docas, salas de telecomunicagdes, areas elétricas e
mecanicas, salas de servidores, areas de clientes, centro de operacao e espagos com
midias ou sobressalentes. Cada transi¢ao deve possuir requisitos proprios de autorizagao,
autenticacgao, registro e supervisao.

A organizagao por camadas reduz o efeito de uma credencial comprometida ou de uma
barreira vencida. Areas com maior impacto operacional podem exigir autenticagéo
reforgcada, dupla validagao, intertravamento de portas, acompanhamento obrigatério,
restricdo temporal ou controle individualizado por rack e gabinete.

FLUXOS DE PESSOAS, VEICULOS E MATERIAIS

Funcionarios, visitantes, clientes, prestadores, entregas e manutengao ndao devem
compartilhar automaticamente os mesmos fluxos. O projeto precisa prever
credenciamento, inspec¢ao, espera, escolta, acesso temporario, docas, recebimento de
equipamentos, retirada de ativos e resposta a excegoes.

AMEAGCAS INTERNAS E SEGREGAGAO DE FUNGOES

A autorizagao deve seguir necessidade operacional, menor privilégio e segregacao de
fungdes. O fato de uma pessoa trabalhar no Data Center nao justifica acesso permanente
a todas as salas. Perfis precisam refletir fungao, contrato, site, area, turno, atividade e
prazo de validade.
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Duas portas controladas nao formam, por si s6, duas camadas independentes.

Quando ambas dependem do mesmo controlador, rede, fonte, base de identidade ou
procedimento de contingéncia, uma falha comum pode comprometer toda a protecgao.

Veja a solugao de Protegao Perimetral
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SISTEMAS E INTEGRAGOES

Os subsistemas devem operar de forma coordenada e preservar fungdes essenciais
mesmo durante falhas de energia, comunicacgao, servidores ou integragdes. A arquitetura
precisa definir fronteiras, responsabilidades, dados trocados, eventos, prioridades,
contingéncias e critérios de aceite.

CONTROLE DE ACESSO FiSICO

O controle de acesso para Data Centers administra identidades, credenciais, permissoes,
horarios, zonas e eventos. A solugdo pode utilizar cartdes, credenciais moveis, PIN,
biometria ou autenticagao multifator, conforme risco, privacidade, operagao e
continuidade.

O sistema deve tratar perda de comunicagao, controladoras offline, falha de energia,
portas mantidas abertas, tentativa de passagem indevida, antipassback, intertravamento,
liberagcao de emergéncia, acesso de terceiros e revogagao imediata. A definicao de
fail-safe ou fail-secure precisa considerar seguranga das pessoas, incéndio, operagao e
protecao dos ativos.

CFTV IP E COBERTURA ORIENTADA AO RISCO

O CFTV deve ser projetado para objetivos verificaveis: detectar aproximagao, observar
comportamento, reconhecer pessoas, registrar transagdes, acompanhar fluxos e produzir
evidéncias. Posic¢ao, lente, resolugao, iluminacgao, contraste, retencao, disponibilidade e
sincronismo de tempo precisam ser definidos conforme cada cenario.

Entradas, mantraps, corredores criticos, salas técnicas, docas, areas de carga, perimetros
e pontos de intervengao exigem critérios distintos. A quantidade de cameras nao substitui
a analise de campo de visao, densidade de pixels, oclusdo, iluminagéo e capacidade de
investigacao.

PROTECAO PERIMETRAL E DETECGAO DE INTRUSAO

Muros, cercas, portdes, barreiras veiculares, sensores, radares, cameras térmicas, analise
de video e alarmes podem formar a primeira camada. A solugao deve distinguir eventos
relevantes de condi¢gdes ambientais, animais, vegetacao, trafego e atividades autorizadas,
reduzindo alarmes improdutivos.

INTERFONIA, COMUNICAGAO E RESPOSTA
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Interfones IP, estacdes de chamada, comunicacao com portarias e canais operacionais
apoiam validacao de identidade, atendimento remoto e resposta. A arquitetura precisa
prever indisponibilidade de rede, chamadas prioritarias, gravacao quando aplicavel e
integragdo com portas, video e procedimentos.

INTEGRAGAO COM VMS, PSIM, BMS E DCIM

A integragao pode correlacionar acesso, video, intrusao, alarmes prediais e condi¢des da
infraestrutura. Uma porta forgada pode abrir automaticamente cameras associadas; um
evento ambiental pode restringir areas; uma intervengao técnica pode ser vinculada a
ordem de servigo, janela de manutencgao e registro de acesso.

A integragao deve ser controlada. Dependéncias excessivas podem propagar falhas entre
plataformas. Por isso, fungdes criticas, armazenamento de eventos, sincronismo,
autenticagao, APIs, perfis administrativos e modos degradados precisam ser
documentados e testados.

INFRAESTRUTURA, ENERGIA E CIBERSEGURANGA DOS SISTEMAS FiSICOS

Cameras, controladoras, servidores, switches, storage, sensores e estagcées dependem de
energia, rede, climatizagao e sincronismo. A solugao deve definir alimentagao protegida,
autonomia, segmentacao de rede, gestdo de credenciais administrativas, atualizacao, logs,
backup, alta disponibilidade e recuperacgao.

A seguranca fisica e a ciberseguranga sao disciplinas distintas, porém interdependentes.
Um sistema de acesso ou video comprometido digitalmente pode deixar de proteger o
ambiente fisico, enquanto o acesso fisico indevido pode expor redes, servidores e meios
de armazenamento.

Integragao deve produzir resposta, nao apenas acumular alarmes.

Cada evento relevante precisa ter prioridade, contexto, responsavel, procedimento, prazo e
evidéncia de tratamento.

Conheca a solugao de Controle de Acesso
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OPERAGAO E GOVERNANGA

A eficacia da seguranca depende da operacgao cotidiana. Credenciais validas além do
necessario, alarmes nao tratados, cameras sem imagem, portas em bypass e
procedimentos informais podem neutralizar uma arquitetura tecnicamente adequada.

CICLO DE VIDA DAS IDENTIDADES E CREDENCIAIS

Admissao, mudanga de fungao, afastamento, encerramento de contrato, acesso
temporario e emergéncia devem possuir fluxos formais. As permissdes precisam ser
aprovadas, revisadas periodicamente, expiradas automaticamente quando possivel e
auditaveis.

GESTAO DE VISITANTES E TERCEIROS

Visitantes, clientes e prestadores exigem identificagao, autorizagao por responsavel,
escopo de acesso, janela de permanéncia, regras de acompanhamento e registro de
entrada e saida. Atividades criticas podem exigir vinculo com ordem de servigo, mudanca
aprovada ou procedimento de manutengéo.

MONITORAMENTO, ALARMES E PROCEDIMENTOS DE RESPOSTA

O centro de operagao deve receber eventos priorizados e contextualizados.
Procedimentos precisam indicar como verificar, escalar, comunicar, preservar evidéncias
e restabelecer condi¢gdes normais. Eventos recorrentes devem gerar analise de causa, ndo
apenas encerramento operacional.

RETENGCAO, PRIVACIDADE E CADEIA DE EVIDENCIAS

Registros de acesso, imagens, alarmes e trilhas administrativas devem possuir politicas
de retencgao, acesso e exportagdao compativeis com finalidade, risco, contratos e
legislagao aplicavel. A investigagao exige sincronismo de tempo, identificagdo da origem,
integridade, autorizagao e rastreabilidade de quem consultou ou exportou evidéncias.

DISPONIBILIDADE, MANUTENGAO E TESTES PERIODICOS

A manutengao deve verificar cameras, gravacao, leitores, fechaduras, sensores, fontes,
baterias, controladoras, integracdes, alarmes e procedimentos de contingéncia.
Indicadores podem acompanhar disponibilidade, falhas, portas em exceg¢éao, credenciais
vencidas, alarmes sem resposta e tempo de recuperacgao.
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Testes periddicos devem demonstrar que os controles continuam eficazes apos
alteracdes de layout, expansao, atualizagao de software, troca de fornecedores ou
mudanc¢a na operagao.
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ENTREGAVEIS E CONTRATAGAO

A solugao pode abranger diagnostico, concepcao, projeto, especificagao, apoio a
contratagdo, acompanhamento da implantagao, configuracao, comissionamento e aceite.
0 escopo deve ser definido conforme maturidade do empreendimento e
responsabilidades dos demais participantes.

ENTREGAVEIS TIiPICOS

 avaliagao de riscos e requisitos de seguranga fisica;

» matriz de areas, zonas, ativos e niveis de protecgao;

» mapa de fluxos de pessoas, veiculos, materiais e terceiros;
 arquitetura integrada de controle de acesso, CFTV, perimetro e intrusao;
» plantas, diagramas, memoriais e especificagdes técnicas;

» matriz de perfis, credenciais, portas e regras de autorizagao;

* critérios de cobertura, retengao e qualidade de imagem;

e matriz de eventos, integracoes, alarmes e respostas;

» requisitos de rede, energia, servidores, storage e disponibilidade;

« procedimentos de teste, comissionamento e aceite;

» documentacgao as built, inventario, backups e registros de configuragao;
» recomendagdes de operagao, manutengao e auditoria.

CRITERIOS DE ACEITE

O aceite deve comprovar cobertura, reconhecimento, tempos de resposta, funcionamento
de portas e barreiras, regras de autorizagao, operacao offline, retengao, recuperagao de
imagens, alarmes, integragdes, sincronismo, contingéncia e documentacgao. Testes
precisam representar cenarios normais, falhas previsiveis e eventos de seguranga.

REFERENCIAS TECNICAS

A definicao dos requisitos pode considerar a ISO/IEC 22237-6:2024, especifica para
sistemas de seguranca fisica de Data Centers, a ANSI/TIA-942-C e a ANSI/BICSI 002-2024,
além de normas aplicaveis aos subsistemas, requisitos legais, politicas corporativas e
critérios proprios do empreendimento.

ESCOPO DE ENGENHARIA CONSULTIVA DA A3A ENGENHARIA

A A3A Engenharia pode atuar desde a avaliagao de riscos e definicdo da arquitetura até o
projeto executivo, apoio a contratagao, supervisao técnica, configuragao, testes e aceite. A
abordagem integra seguranga, infraestrutura de rede, energia, operagao e governanga
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documental.

» levantamento e diagndstico de sistemas existentes;

 definicao de requisitos e zonas de seguranga;

» projeto de CFTV, controle de acesso, intrusao e protecao perimetral;
» especificagao de plataformas, dispositivos e integracoes;

» equalizagao técnica de propostas e fornecedores;

« Owner’s Engineering e acompanhamento da implantagao;

» comissionamento, gestao de pendéncias e aceite;

» modernizagao, expansao e padronizacao entre sites.

Estruture a seguranga fisica como parte da infraestrutura critica do Data Center.

A A3A Engenharia pode avaliar riscos, definir requisitos e desenvolver a arquitetura
integrada de protegao para ambientes novos, existentes ou em modernizagao.

Solicitar avaliacao técnica

RESUMO TECNICO

A seguranga fisica para Data Centers deve combinar avaliagdo de riscos, zonas
sucessivas de protecao, controle de identidades, videomonitoramento, perimetro, intrusao,
comunicagao e resposta. A solugao precisa considerar fluxos de pessoas e materiais,
ameacas internas, dependéncias comuns, modos degradados, retengao de evidéncias e
integragdo com a infraestrutura critica.

O resultado esperado nao é apenas impedir entradas indevidas, mas produzir autorizagao
rastreavel, detecgao confiavel, resposta coordenada e evidéncias utilizaveis. Projeto,
operagao, manutencao e testes periddicos devem preservar essa capacidade ao longo de
todo o ciclo de vida do Data Center.
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Sobre a A3A Engenharia de Sistemas

Com 30 anos de histéria, a A3A Engenharia de Sistemas se consolidou como referéncia
em servicos de Engenharia, oferecendo solucdes integradas de Telecomunicacdes,
Seguranca Eletronica, Seguranca Digital e Instalagdes Elétricas.

A empresa atua em todas as etapas do ciclo de Engenharia, desde a elaboracao de
projetos e consultoria técnica até a implantagao, manutencao e retrofit de sistemas,
sempre em conformidade com as normas técnicas e melhores praticas do setor.

© 2026 - A3A Engenharia de Sistemas.

Este documento é de propriedade da A3A Engenharia de Sistemas e seu contelido tem carater
exclusivamente informativo. Reservamo-nos o direito de inserir modificacbes sem aviso prévio.
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