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1. SUMARIO EXECUTIVO

Um sistema de CFTV IP é uma infraestrutura distribuida de tecnologia da informacgao
formada por cameras, encoders, switches, servidores, VMS, bancos de dados, storage,
estacOes de operacao, aplicativos moveis, integragdes e servigos remotos. Cada
componente amplia a capacidade de monitoramento, mas também adiciona identidades,
interfaces, protocolos, softwares e dependéncias que precisam ser protegidos.

A ciberseguranca do CFTV nao pode ser reduzida a troca da senha padrao. O sistema
precisa preservar a confidencialidade das imagens e configuragdes, a integridade das
gravacgoes e registros, a disponibilidade da operacao e a rastreabilidade das acdes
administrativas e operacionais. Esses objetivos devem orientar o projeto, a implantacéao, o
aceite, a manutencgéao e o descarte dos ativos.

Este whitepaper apresenta um método de engenharia para estruturar a ciberseguranga em
sistemas de videomonitoramento. O método combina requisitos setoriais da ABNT NBR
IEC 62676, gestao de riscos da familia ISO/IEC 27000, segmentacao por zonas, praticas
NIST e recomendagdes de hardening de fabricantes de cameras e VMS.

ObjetivoRisco tipicoResultado esperadoConfidencialidadeAcesso indevido a imagens,
audio, mapas ou cadastrosldentidades individuais, menor privilégio, criptografia e controle
de exportacaolntegridadeAlteracao de configuragao, tempo, gravagdes ou
registrosControle de mudancas, autenticacao dos dados, logs e preservacao de
evidénciasDisponibilidadePerda de video, gravacao, storage, rede ou VMSMonitoramento,
redundancia compativel com o risco e recuperagao documentadaRastreabilidadeUso de
contas compartilhadas ou a¢cdes sem registroAuditoria de acessos, mudancas, buscas,
exportacoes e falhasPrivacidadeTratamento excessivo ou retengdo sem
justificativaFinalidade, acesso controlado, retencao definida e governanca das imagens

2. SUPERFICIE DE ATAQUE DE UM SISTEMA DE CFTV IP

A superficie de ataque inclui todos os pontos pelos quais uma pessoa, dispositivo ou
software pode interagir com o sistema. Cameras possuem servigos web, protocolos de
streaming, APls, mecanismos de descoberta, cartdes de memoria e, em alguns casos,
aplicagbes embarcadas. O VMS depende de sistemas operacionais, bancos de dados,
certificados, servigcos de gravacao, clientes, diretérios de usuarios e integragoes.

O risco aumenta quando dispositivos permanecem com firmware sem suporte, quando a
rede é plana, quando portas sao liberadas sem necessidade, quando o acesso remoto
contorna os controles corporativos ou quando fornecedores utilizam contas permanentes
e compartilhadas. A exposigao nao precisa ser publica para ser relevante: um
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equipamento comprometido na rede corporativa pode alcangar o CFTV quando nao existe
segmentacao adequada.

ComponenteExposi¢cdes comunsControles prioritariosCameras e encodersCredenciais
fracas, servicos desnecessarios, firmware vulneravel e acesso fisicoHardening,
certificados, 802.1X, atualizagao e protecao do dispositivoRedeVLAN Unica, fluxos nao
controlados, descoberta ampla e acesso lateralZonas, ACLs, firewall, monitoramento e
documentacao dos fluxosVMS e servidoresServigos expostos, privilégios excessivos,
sistema operacional desatualizadoHardening do servidor, menor privilégio, patches,
backup e logsStorageExclusao, indisponibilidade, acesso direto ou retengao
inadequadaPermissdes, redundancia, monitoramento, protecao e testes de
recuperagaoClientes e operadoresContas compartilhadas, exportagdes sem controle e
estacdes comprometidasPerfis, MFA quando aplicavel, auditoria e endurecimento das
estacOesintegragcdesAPIs sem restricao, segredos expostos e confianga excessiva entre
sistemasContas técnicas dedicadas, escopo minimo, TLS e monitoramentoAcesso
remotoPort forwarding, VPN sem governanga ou suporte permanente do
fornecedorGateway controlado, MFA, aprovacgao, tempo limitado e registro da sessao

3. BASE NORMATIVA E TECNICA

A ABNT NBR IEC 62676-1-1 trata a seguranga do sistema de videomonitoramento a partir
da integridade do sistema e da integridade dos dados. Entre os temas relevantes estao
controle de acesso fisico e l6gico, detecgao de falhas, prote¢ao contra violagao,
identificagado da fonte, carimbo de tempo, autenticagao, protegao das gravagoes, registros
de atividades, backup, exportagdo e monitoramento das interconexdes.

A ABNT NBR ISO/IEC 27001 fornece a estrutura de gestao: contexto, responsabilidades,
avaliagao e tratamento de riscos, controles documentados, auditoria e melhoria continua.
A ABNT NBR ISO/IEC 27032 complementa essa abordagem para sistemas conectados a
internet, incluindo gestao de vulnerabilidades, ativos, rede, incidentes, mudancas,
criptografia e endpoints.

Em instalagées industriais, subestagoes e ambientes nos quais o CFTV interage com
automacao, SCADA ou redes operacionais, os conceitos da ABNT IEC/TS 62443-1-1
ajudam a definir defesa em profundidade, zonas, conduites e niveis de seguranca. Essa
aplicacao deve ser contextualizada: a IEC 62443 nao é uma norma universal de CFTV, mas
uma referéncia importante quando o sistema influencia ou compartilha infraestrutura com
ambientes de tecnologia operacional.
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0 método também utiliza o NIST CSWP 28 para segmentacao, o guia de hardening do
AXIS OS para dispositivos de borda e o guia de hardening do Milestone XProtect para
VMS, servidores, clientes e rede. As edi¢cdes vigentes das normas devem ser verificadas
no Catalogo ABNT.

Ciberseguranca precisa fazer parte do projeto do CFTV.

Quando segmentacao, certificados, perfis, logs, atualizagao e recuperacao sao definidos
somente apds a implantagao, surgem dependéncias dificeis de corrigir e
indisponibilidades durante a adequacao.

Conhecer o Projeto de Sistema Integrado de Segurancga Eletronica

4. MODELO DE CIBERSEGURANGCA PARA CFTV

0 modelo proposto esta organizado em doze dominios. Eles ndo sao etapas isoladas;
formam um ciclo continuo de projeto, operagao, avaliagao e melhoria.

4.1.1. GOVERNANGA, ESCOPO E RESPONSABILIDADES

O primeiro passo é definir guem responde pelo sistema, pela rede, pelos servidores, pelas
cameras, pelos usuarios, pelas imagens, pelas atualizagdes e pelo atendimento a
incidentes. Seguranca patrimonial, Tl, infraestrutura, juridico, privacidade, fornecedores e
operagao possuem responsabilidades distintas e precisam compartilhar critérios de
decisao.

O escopo deve registrar unidades, ambientes, tecnologias, integracdes, servicos em
nuvem, acessos remotos e dados tratados. Sem esse limite, ativos ficam fora do
inventario e vulnerabilidades deixam de ter proprietario.

4.2.2. INVENTARIO E CLASSIFICAGAO DOS ATIVOS

O inventario relaciona equipamento, modelo, numero de série, endereco, localizagao,
funcao, versao de firmware, suporte, credenciais administradas, certificados, VLAN,
portas, integracdes e responsavel. Também deve incluir VMS, plugins, drivers, servidores,
sistemas operacionais, bancos de dados, storage, clientes e aplicativos méveis.

A classificagao considera criticidade operacional, sensibilidade das imagens, exposicao,
impacto da indisponibilidade e dependéncia de outros sistemas. Uma camera de
perimetro em instalagéo critica ndo deve receber o mesmo tratamento de um dispositivo
auxiliar em area administrativa.

Whitepaper | Ciberseguranca em Sistemas de CFTV: arquitetura, hardening e gestao de riscos 6


https://www.abntcatalogo.com.br/
https://a3aengenharia.com.br/servicos/planejamento/projeto-de-sistema-integrado-de-seguranca-eletronica/

A3A°

Engenharia
de Sistemas

4.3. 3. SEGMENTAGAO POR ZONAS E FLUXOS PERMITIDOS

A rede deve separar ativos com fungoes e requisitos diferentes. Uma arquitetura tipica
pode possuir zona de cameras, zona de servidores e gravagao, zona de operagao, zona
administrativa, zona de integragcdes e um ponto controlado para acesso remoto. As
fronteiras sao protegidas por ACLs ou firewalls, e os fluxos sao liberados conforme
necessidade documentada.

ZonaAtivosComunicagoes esperadasBorda de videoCameras, encoders, intercoms e
dispositivos IPVMS, NTP, DNS, gestao e servigos estritamente necessariosVMS e
gravagaoManagement, recording, banco e storageBorda, clientes autorizados, diretério,
backup e monitoramentoOperagaoEstacgdes e videowallServigos do VMS e integragdes
autorizadasAdministracdoEstacdes técnicas e ferramentas de gestaoAcesso privilegiado
controlado aos componentesintegragcaoPSIM, controle de acesso, analiticos e
APIsInterfaces especificas, contas técnicas e portas definidasAcesso remotoVPN, bastion
ou gatewaySessodes autenticadas, aprovadas, registradas e limitadas

A segmentac&o néo termina na criagdo de VLANSs. E necessério controlar o tréfego entre
elas, remover caminhos alternativos e verificar periodicamente se os fluxos observados
correspondem a arquitetura aprovada.

4.4. 4. IDENTIDADES, AUTENTICAGAO E MENOR PRIVILEGIO

Usuarios administrativos, operadores, auditores, manutengao e integragoes precisam de
contas distintas. Perfis devem limitar visualizagao, reprodugao, exportagao, configuragao,
manutengao e acesso a cameras especificas. Contas genéricas dificultam
responsabilizagao e devem ser eliminadas sempre que a plataforma permitir identidade
individual.

Senhas devem seguir politica corporativa, e autenticagdao multifator deve ser aplicada a
acessos remotos e administrativos quando suportada. Contas técnicas precisam de
finalidade, proprietario, segredo protegido, rotagao e escopo minimo.

4.5. 5. HARDENING DAS CAMERAS E DISPOSITIVOS DE BORDA

O hardening reduz a superficie de ataque por configuragdo. O guia do AXIS OS recomenda
autenticacao obrigatéria, HTTPS, protegao contra replay em interfaces ONVIF,
mecanismos contra forga bruta, logs de auditoria, desativagao de protocolos néo
utilizados, 802.1X com certificados e protecao adicional do enlace quando suportada.
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Na pratica, a linha de base deve definir servigos permitidos, protocolos de descoberta,
politica HTTP/HTTPS, certificados, NTP, DNS, syslog, SNMP, contas, aplicagdes
embarcadas, armazenamento local, dudio, entradas e saidas. Recursos nao utilizados
devem permanecer desabilitados.

4.6. 6. HARDENING DO VMS, SERVIDORES, CLIENTES E STORAGE

0 VMS depende do sistema operacional e de servigos associados. O hardening inclui
instalagdo minima, atualizagao controlada, firewall local, prote¢ao antimalware
compativel, restricdo de administragao, contas de servigo com menor privilégio, protegao
do banco de dados, backup das configuragdes e desativagao de componentes
desnecessarios.

Estagdes de operagao nao devem ser tratadas como computadores comuns de uso
irrestrito. Navegacao, e-mail, instalagao de software e midias removiveis ampliam o risco.
O storage precisa de permissdes restritas, monitoramento de capacidade, protegcao contra
exclusao indevida e testes de recuperagao.

4.7.7. COMUNICAGAO SEGURA E CRIPTOGRAFIA

HTTPS e TLS protegem interfaces e APIs; SRTP ou RTSPS podem proteger fluxos de midia
quando suportados pela arquitetura; 802.1X autentica dispositivos na porta de rede; e
MACsec pode proteger enlaces Ethernet especificos. A escolha deve considerar
compatibilidade, desempenho, gestao de certificados e impacto operacional.

Criptografar apenas a interface web nao protege necessariamente o video, os metadados
ou os dados exportados. O projeto deve mapear cada fluxo, identificar onde existe
informacao sensivel e definir o controle aplicavel. Certificados precisam de inventario,
autoridade confiavel, prazo de validade e processo de renovacgao.

4.8. 8. ACESSO REMOTO E SUPORTE DE FORNECEDORES

Port forwarding direto para cameras, gravadores ou VMS deve ser evitado. O acesso
remoto deve passar por solugao corporativa controlada, com identidade individual, MFA,
autorizagao, prazo, registro e revogagao. Em ambientes criticos, pode ser exigida estacao
intermediaria, gravacao da sessao e aprovacgao para cada intervengao.

A relagdo com fornecedores precisa definir quem pode acessar, em quais condigoes,
como vulnerabilidades serdao comunicadas, por quanto tempo havera suporte e como
credenciais e dados serdo devolvidos ou eliminados ao término do contrato.
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4.9.9. LOGS, AUDITORIA E MONITORAMENTO

O sistema deve registrar autenticacdes, acessos negados, mudancgas de configuragao,
reinicializagoes, falhas, perda e recuperacao de video, buscas, reproducoes, exportagoes e
acoes sobre alarmes. A sincronizagao de tempo é essencial para correlacionar eventos
entre cameras, VMS, controle de acesso, firewall e diretério.

Logs locais podem ser perdidos com a falha ou comprometimento do dispositivo. Quando
o risco justificar, devem ser enviados a uma plataforma central, protegidos contra
alteracao e retidos por periodo definido. Alertas precisam distinguir falha operacional,
evento de seguranca e indisponibilidade de infraestrutura.

4.10. 10. VULNERABILIDADES, FIRMWARE E GESTAO DE MUDANGAS

Atualizagcao nao deve ocorrer de forma improvisada, mas também nao pode ser adiada
indefinidamente. O processo inclui monitorar avisos e CVEs, verificar aplicabilidade,
avaliar criticidade, testar compatibilidade, criar backup, programar janela, atualizar, validar
fungdes e registrar o resultado.

Mudancgas em firmware, drivers, VMS, certificados, regras de rede ou integragdes devem
possuir solicitagao, analise de impacto, plano de retorno e evidéncia de teste. A linha de
base de configuragao permite identificar desvios e reconstruir o sistema.

4.11.11. INTEGRIDADE DAS GRAVAGOES, EXPORTAGAO E PRIVACIDADE

A ABNT NBR IEC 62676 destaca identificagcdo da fonte, data e hora, protegao contra
manipulagao, registros e exportagao preservando a gravagao original. Uma evidéncia
precisa manter contexto, metadados, sequéncia temporal e mecanismo de reproducgao.
Alteracgdes realizadas para visualizagdao ou melhoria ndo devem substituir o original.

Do ponto de vista da LGPD, imagens associadas a pessoas identificadas ou identificaveis
exigem finalidade, base legal, acesso controlado, retengédo coerente, resposta a
solicitagdes e medidas de segurancga. Privacidade ndo é apenas mascaramento: envolve
todo o ciclo de coleta, uso, compartilhamento, exportacao e descarte.
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4.12.12. INCIDENTES, CONTINUIDADE E RECUPERAGCAO

O plano de resposta deve prever perda de video, acesso indevido, alteragao de
configuragao, malware, indisponibilidade do VMS, comprometimento de credenciais, falha
de storage e vazamento de imagens. O procedimento define contencao, preservagao de
evidéncias, comunicacgao, recuperacao, validagao e analise de causa.

Backups de configuragao e bancos precisam ser testados. A recuperagao deve considerar
dependéncias, certificados, licencas, versodes, credenciais técnicas, drivers e sequéncia de
inicializagdo. Um arquivo de backup que nunca foi restaurado é apenas uma expectativa.

Segurangca e disponibilidade precisam ser verificadas em conjunto.

Uma configuragao restritiva que impede a operagao nao é sustentavel; uma configuragao
conveniente que expde todo o sistema também nao. O projeto deve equilibrar risco,
desempenho, manutencao e resposta operacional.

Conhecer a solugao de Monitoramento Patrimonial

5. CHECKLIST DE HARDENING E ACEITE

O aceite de ciberseguranca deve produzir evidéncias, ndo apenas declaragées. A matriz
abaixo resume verificagées minimas que devem ser adaptadas ao risco e as tecnologias
utilizadas.

DominioVerificagdoEvidéncialnventarioTodos os ativos, versdes, enderecos e
responsaveis estao registradosCadastro e diagrama atualizadoRedeZonas, ACLs e portas
correspondem aos fluxos aprovadosMatriz de comunicagao e testeldentidadesContas
padrao removidas, perfis minimos e MFA aplicado quando cabivelRelatério de usuarios e
permissbesCamerasHTTPS, tempo, logs, servigos e protocolos configurados pela
baselineChecklist por dispositivo ou politica de gestaoVMSServidores, servigos, banco e
clientes seguem linha de baseRelatorio de hardening e versdesCriptografiaCertificados
validos e fluxos sensiveis protegidosinventario de certificados e testesAcesso remotoNao
existe exposicao direta; sessbes sdo autenticadas e registradasConfiguragao da solugao e
logsLogsEventos relevantes possuem data, fonte, usuario e retengdoConsultas e
exportagao de registrosAtualizagdesFirmware e software possuem situagao de suporte e
plano de corregaoMatriz de vulnerabilidades e mudangasBackupConfiguragdes e dados
criticos podem ser restauradosRelatorio de teste de recuperagaoEvidénciasExportagao
preserva origem, tempo, integridade e reprodugaoArquivo de teste e cadeia de
custddiaFornecedoresAcessos, suporte, vulnerabilidades e encerramento estao
contratualmente definidosClausulas, procedimentos e responsaveis
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6. PLANO DE IMPLEMENTAGAO POR MATURIDADE

NivelPrioridadesResultadoFundagaolnventario, troca de credenciais, atualizagao critica,
segmentacao inicial, bloqueio de exposi¢ao direta e backupRedugao dos riscos mais
imediatos e visibilidade do parqueControladoPerfis individuais, baseline de hardening,
ACLs, certificados, logs centrais, processo de mudancgas e acesso remoto
governadoArquitetura repetivel e auditavelGerenciadoMonitoramento continuo, gestao de
vulnerabilidades, testes de recuperagao, métricas, fornecedores e resposta a
incidentesRisco acompanhado durante o ciclo de vidaResilienteDefesa em profundidade,
automacao de conformidade, simulagdes, analise de dependéncias e melhoria
continuaCapacidade de resistir, detectar, responder e recuperar

A sequéncia deve ser orientada pelo risco. Corrigir exposigao publica, credenciais
conhecidas, firmware vulneravel e auséncia de backup costuma ser mais urgente do que
implantar controles avangados em componentes de baixa criticidade.

7. MODELO DE AMEACAS APLICADO AO CFTV

Um programa de ciberseguranga comecga pela compreensao de como o sistema pode ser
comprometido e quais consequéncias precisam ser evitadas. No CFTV, o adversario nao
precisa necessariamente interromper toda a plataforma. Alterar o campo de visdao de uma
camera, reduzir a qualidade de gravacgao, modificar o relégio, excluir um intervalo, obter
uma credencial de manutencgao ou criar uma rota ndo autorizada para o storage ja pode
comprometer a finalidade do sistema.

0 modelo de ameagas deve considerar agentes externos, usuarios internos, prestadores
de servigo, dispositivos comprometidos, falhas de configuragao e eventos acidentais. A
mesma vulnerabilidade pode produzir impactos diferentes conforme a aplicagdo. A
indisponibilidade de uma camera administrativa pode ser toleravel por algumas horas; a
perda silenciosa de uma camera que confirma uma manobra em uma instalagéao critica
pode exigir resposta imediata.

Cenario de ameagaAtivo ou fungao afetadalmpacto principalControles de
engenhariaEvidéncia de controleUso de credencial padrao ou reutilizadaCamera, VMS,
storage ou estagaoAcesso nao autorizado e perda de rastreabilidadeContas individuais,
segredo unico, MFA quando disponivel e gestao centralizadaRelatério de contas, politica
aplicada e teste de autenticagaoExploragao de servico desnecessarioDispositivo de
bordaExecugao remota, reconhecimento ou movimentacao lateralBaseline de servigos,
firewall local, segmentacao e atualizagaolnventario de portas e varredura
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validadaSubstituicao ou manipulagao do fluxoTransmissao de video e
metadadosApresentagao de imagem falsa ou perda de confianga na
evidénciaCriptografia, autenticacao de dispositivo, assinatura e monitoramento da
interconexaoTeste de certificado, verificagao de assinatura e evento de falhaAlteracao do
relégioCameras, VMS e registrosimpossibilidade de correlacionar eventosNTP ou NTS
controlado, restricao de alteragao e monitoramento de desvioRelatério de sincronismo e
trilha de mudangasComprometimento de estagao de operacaoCredenciais, imagens e
VMSEXxfiltracao, alteragao e propagacao de malwareEstagao dedicada, endurecimento,
EDR compativel, menor privilégio e bloqueio de midia removivelBaseline da estacéo e
registros de protecaoRansomware em servidores ou storageGravagao, banco de dados e
configuragaolndisponibilidade e perda de histéricoSegmentacao, backup isolado,
privilégios minimos, monitoramento e restauracdo testadaRelatério de restauragéo e teste
de continuidadeAcesso remoto indevidoAdministragao e suporteAlteragcdes nao
rastreadas e persisténcia externaGateway controlado, MFA, autorizagcao por sessao, prazo
e registroLogs de sessao, aprovacgao e revogagcaoExportacao nao autorizadalmagens e
metadadosVazamento de dados e quebra da cadeia de custddiaPerfis restritos, formato
protegido, registro e destino controladoAuditoria de exportacao e termo de custddiaFim de
suporte do componenteCamera, sistema operacional, driver ou VMSVulnerabilidades sem
corregao e incompatibilidadeGestao de ciclo de vida, matriz de suporte e plano de
substituicaolnventario de versdes e roadmap de atualizagaoFalha silenciosa da
gravagaoRecording server ou storageAuséncia de evidéncia apesar da aparente
disponibilidadeMonitoramento de fungdes essenciais, testes de reprodugao e
capacidadeTeste amostral, alarme de falha e indicador de saude

7.1. FRONTEIRAS DE CONFIANCA

Cada mudanga de contexto deve ser tratada como uma fronteira de confianga. A
comunicagao entre uma camera e o recording server, entre o VMS e o storage, entre uma
estacao de operagao e o servidor, entre uma API e um sistema externo ou entre um
técnico remoto e a rede interna exige identidade, autorizagao, protegcao do canal e registro.

Integracao nao significa confianga irrestrita. A ABNT NBR IEC 62676-1-1 trata sistemas
externos como usuarios do VSS, sujeitos a direitos de acesso especificados. Isso deve ser
traduzido em contas técnicas dedicadas, permissoes limitadas, interfaces documentadas,
certificados e monitoragao dos fluxos.
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8. ARQUITETURA DE REFERENCIA SEGMENTADA

A segmentacao de seguranga agrupa ativos com funcao, criticidade e requisitos
semelhantes. O método do NIST CSWP 28 pode ser adaptado ao CFTV em seis
movimentos: inventariar ativos, avaliar risco, criar zonas, atribuir criticidade, mapear
comunicagdes, definir controles e consolidar o diagrama légico.

A quantidade de zonas deve equilibrar redugao de risco e capacidade operacional. Uma
rede excessivamente simples facilita movimentagao lateral; uma arquitetura fragmentada
sem documentacgao pode impedir manutengao e gerar liberacdes emergenciais. O
desenho deve ser suficientemente granular para limitar o impacto de uma falha, mas
administravel pela organizacao.

Zona de segurancgaAtivos tipicosCriticidadePrincipio de acessoBorda de videoCameras,
encoders, intercoms e dispositivos analiticosVariavel conforme a fungao da
cenaComunicagao somente com gestao, gravacao, tempo, logs e servigos
autorizadosGerenciamento e gravacaoManagement server, recording servers, event server
e bancoAltaAcesso restrito a servigos e clientes explicitamente
definidosArmazenamentoStorage local, SAN, NAS, arquivo e backupAltaSem acesso direto
de operadores ou cameras quando nao necessarioOperagaoSmart clients, videowall e
estacdes de monitoramentoMédia a altaSomente funcdes de operacgao e investigacao
aprovadasAdministracaoEstacdes técnicas, gestao de dispositivos e ferramentas de
configuracaoMuito altaAcesso privilegiado individual, controlado e
auditadolntegracdesControle de acesso, intrusao, analiticos, PSIM, SIEM e APIsConforme
o sistema integradoContas técnicas e fluxos minimos por interfaceAcesso remoto e
DMZVPN, bastion, mobile server e gateway de suporteMuito altaAutenticacgao forte,
autorizagao por sessao e auséncia de rota direta as camerasMonitoramento e
registrosSyslog, SNMPv3, SIEM, monitoramento de disponibilidade e NTPAIltaRecebe
telemetria; administracao separada do ambiente monitoradoBackup e
recuperacaoRepositério de configuracao, banco e cépias protegidasMuito altaAcesso
limitado, imutabilidade ou isolamento compativel com o risco

8.1. MATRIZ DE FLUXOS AUTORIZADOS

O diagrama ldgico precisa ser acompanhado por uma matriz de comunicagao. A matriz
registra origem, destino, servigo, protocolo, porta, direcao, finalidade, proprietario e
condigao de seguranga. O principio recomendado é negar trafego entre zonas por padrao
e liberar apenas fluxos necessarios a funcao.
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OrigemDestinoFinalidadeProtecao esperadaObservacaoCameraRecording serverVideo,
audio, eventos e configuracao operacionalHTTPS e fluxo protegido quando
suportadoCamera nao precisa alcancar clientes de operagaoCameraServico de
tempoSincronizacdoNTP controlado ou NTS quando disponivelBloquear servidores de
tempo arbitrariosCameraSyslog ou monitoramentoAuditoria e saudeCanal protegido e
destino restritoEvitar dependéncia exclusiva de log localEstacao de
operagaoVMSVisualizacao, busca e tratamento de alarmesTLS, identidade individual e
perfilSem acesso administrativo a cameraEstacao administrativaVMS e
dispositivosConfiguragdo e manutengcaoMFA, bastion e janela autorizada quando
aplicavelSeparar da estacao cotidiana do operadorVMSStorageGravacao, leitura e
arquivoAutenticacgao forte, protocolo atual e ACLNao expor compartilhamento a usuarios
comunsSistema externoAPI ou Event Serverintegragao de eventos e comandosTLS, conta
técnica e escopo minimoN&ao conceder privilégios administrativos globaisGateway
remotoAdministragcaoSuporte e diagndsticoVPN, MFA, aprovacgao, tempo limitado e
loggingProibir port forwarding diretoVMS e dispositivosSIEM ou monitoramentolLogs,
falhas e anomaliasEnvio autenticado e retengao centralDefinir alertas e responsaveis

8.2. SEPARACAO FiSICA, LOGICA E FUNCIONAL

VLANSs isolam dominios de broadcast, mas nao constituem sozinhas uma arquitetura de
seguranca. E necessario aplicar roteamento controlado, ACLs ou firewall, autenticagéo de
dispositivos, monitoragao e revisao peridédica. Em sistemas de maior criticidade, recording
servers podem possuir interfaces separadas para a rede de cameras e para a rede de
servidores e clientes, reduzindo a comunicagao direta entre borda e usuarios.

Servigos expostos externamente, como acesso moével ou web, devem ser posicionados
em uma zona intermedidria, com controles em ambos os lados. A DMZ nao deve se tornar
uma ponte ampla para a rede de gravagao. Cada conexao iniciada para o interior precisa
ter finalidade, destino e porta conhecidos.

9. BASELINE DE HARDENING DOS DISPOSITIVOS DE BORDA

A baseline é o conjunto documentado de configuragdes minimas aprovadas para
determinada familia de dispositivos. Ela reduz variagao, facilita auditoria e permite
identificar desvios. O guia de hardening do AXIS OS organiza controles em protegao
padrao, endurecimento basico e endurecimento estendido, abordagem que pode ser
adaptada a outras plataformas conforme suas capacidades.
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9.1. IDENTIDADE E CONTAS

Cada dispositivo deve possuir credencial administrativa controlada e conta dedicada para
o VMS, com privilégio suficiente apenas para as fungdes necessadrias. A conta
administrativa nao deve ser utilizada continuamente para transmissao de video. Acesso
anbnimo, visualizagao sem autenticagao e contas genéricas compartilhadas enfraquecem
a rastreabilidade.

Onde houver integragdo com um servigo de identidade, podem ser utilizados OAuth 2.0 ou
mecanismos equivalentes, desde que a dependéncia e o comportamento durante
indisponibilidade sejam compreendidos. A autenticagao central ndo elimina a necessidade
de contas de emergéncia protegidas e procedimentos de recuperagao.

9.2. SERVICOS, PROTOCOLOS E DESCOBERTA

UPnP, Bonjour, WS-Discovery, ZeroConf, SSH, FTP, Telnet, dudio, Bluetooth, Wi-Fi, slots de
armazenamento e aplicagdes embarcadas devem ser avaliados conforme o uso real.
Servigos de descoberta podem facilitar a implantagao, mas nao precisam permanecer
anunciando o dispositivo apds o comissionamento. Interfaces fisicas ou légicas sem
funcdo devem ser desabilitadas quando a plataforma permitir.

Desabilitar servigos exige analise de dependéncias. LLDP ou CDP, por exemplo, podem
participar da negociacgao e da visibilidade de energia PoE. O objetivo nao é remover
fungdes indiscriminadamente, mas justificar cada servigo ativo e documentar seu
proprietario.

9.3. COMUNICAGAO PROTEGIDA

0 acesso administrativo deve utilizar HTTPS, preferencialmente com certificado emitido
por uma autoridade confiavel. Quando suportado pelo VMS e pelos dispositivos, SRTP ou
RTSPS protege o fluxo de midia. IEEE 802.1X com EAP-TLS autentica o equipamento na
porta de rede, e MACsec pode adicionar confidencialidade e integridade ao enlace
Ethernet em cenarios compativeis.

HTTP simples e autenticagao basica sem canal protegido devem ser evitados. A politica
criptografica precisa considerar versdes TLS, conjuntos de cifras, cadeia de confianga,
compatibilidade dos clientes e capacidade de renovacao dos certificados.
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9.4. TEMPO, REGISTROS E MONITORAMENTO

Data e hora afetam logs, certificados, pesquisa, correlagao e validade da evidéncia. A
baseline deve definir servidores NTP ou NTS, fuso, UTC, frequéncia de sincronizacao e
limite aceitavel de desvio. Alteragdes manuais precisam ser restritas e registradas.

Logs de auditoria e acesso devem ser enviados a um servidor remoto quando a criticidade
justificar. O monitoramento pode combinar syslog, SNMPv3, alertas do VMS e telemetria
de rede. Reinicializacdes, alteracao de configuragao, falha de armazenamento, perda de
video, autenticagdes e bloqueios por forga bruta sdo eventos relevantes.

9.5. INTEGRIDADE DO DISPOSITIVO E DO SOFTWARE

Recursos como sistema operacional assinado, secure boot, armazenamento seguro de
chaves, identidade de dispositivo, filesystem criptografado e SBOM elevam a confianga na
plataforma. Eles ndo substituem atualizagao e segmentagao, mas dificultam instalagao de
software alterado, extragao de segredos e falsificagao de identidade.

Aplicagdes embarcadas devem possuir origem, assinatura, versao, finalidade e
responsavel. Componentes de terceiros ampliam a cadeia de fornecimento e precisam ser
incluidos na gestao de vulnerabilidades e no inventario.

9.6. ARMAZENAMENTO DE BORDA E DESCARTE SEGURO

Cartdes SD e compartilhamentos de rede podem armazenar imagens, credenciais e
configuragdes. Quando utilizados, devem receber criptografia e politica de acesso
compativeis com o risco. Na retirada do dispositivo, o reset de fabrica precisa ser
concluido, e as midias removiveis devem ser apagadas ou destruidas por método definido.
O descarte ndo termina ao remover o equipamento da rede.

10. BASELINE DO VMS, SERVIDORES, CLIENTES E STORAGE

10.1. SERVIDORES DEDICADOS E FUNGOES SEPARADAS

Servidores de gerenciamento, gravagao, eventos, logs, acesso movel e banco de dados
possuem superficies e requisitos distintos. Em sistemas relevantes, devem operar em
servidores fisicos ou virtuais dedicados, sem softwares estranhos a fungao. A separagao
reduz conflito de recursos, dependéncias e impacto de uma vulnerabilidade.

Contas de servigo devem ser proprias, possuir privilégio minimo e ndao permitir login
interativo quando desnecessario. Administragao do VMS, do sistema operacional, do
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banco e do storage pode ser distribuida entre fungdes diferentes, reduzindo concentragao
de poder e fortalecendo a separagao de deveres.

10.2. SISTEMA OPERACIONAL E COMPONENTES DE PLATAFORMA

A baseline de servidor inclui patches, firewall local, protecao antimalware compativel,
servicos minimos, politica de execugao, restricdo de midia removivel, auditoria, backup e
acesso administrativo por estagao confiavel. Componentes IIS, banco de dados e APIs
também precisam de configuragao prépria, incluindo remogao de paginas e cabegalhos
desnecessarios e desativagao de métodos nao utilizados.

Conexoes ao banco devem utilizar autenticagao integrada e validagao de certificados
quando suportadas. Aceitar qualquer certificado elimina a garantia de identidade do
servidor, mesmo quando o trafego esta criptografado.

10.3. PERFIS DE CLIENTES E ESTAGOES DE OPERAGCAO

Estagcdes de operagdao devem executar somente fungdes necessarias. Perfis podem
limitar reproducéo, exportagao, snapshots, audio, PTZ, levantamento de mascaras e
acesso a cameras ou periodos especificos. A estagdo administrativa deve ser separada da
estacgao cotidiana sempre que a criticidade justificar.

Salvar senhas, navegar livremente, instalar aplicagdes ou conectar midias removiveis
transforma a estagdao em um ponto de exfiltracdo e entrada de malware. Equipamentos
moveis e clientes web devem ser gerenciados, atualizados e utilizados somente em redes
e dispositivos confiaveis.

10.4. PROTECAO DO STORAGE E DAS GRAVACOES

O storage deve preservar capacidade, desempenho, integridade e disponibilidade.
Criptografia das gravagoes, assinatura digital, controle de acesso, monitoramento de
espaco, redundancia e protecao contra exclusao precisam ser definidos em conjunto.
RAID reduz impacto da falha de disco, mas nao substitui backup nem protege contra
ransomware ou exclusao autorizada indevidamente.

Compartilhamentos NAS devem utilizar versdes atuais do protocolo, autenticagao
adequada, ACL restrita e rede dedicada ou controlada. O recording server deve acessar
somente 0s caminhos necessarios, e operadores nao devem montar diretamente os
volumes de gravagao.
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11. PKI E CICLO DE VIDA DOS CERTIFICADOS

Certificados digitais ndo sdo um ajuste pontual. Eles formam uma infraestrutura
operacional que depende de autoridade certificadora, nomes corretos, confianca
distribuida, prote¢ao das chaves privadas, renovacgao e revogacao. Um certificado
expirado pode interromper a comunicagao entre clientes, management server, recording
servers, mobile server e dispositivos.

Objeto protegidoUso do certificadoProprietario operacionalControle de ciclo de
vidaCamera ou encoderHTTPS, 802.1X, identidade do dispositivo e APIsEquipe de
dispositivos ou segurancga eletrénicaEmisséo, inventario, renovacgéao e
revogagaoManagement serverAutenticacao e criptografia com servidores e
clientesAdministracdo do VMSNome DNS, confianga da CA, chave privada e
prazoRecording serverFluxos para clientes, servigcos e failoverAdministracao do
VMSDistribuicdo da cadeia e permissao da conta de servicoMobile ou web serverAcesso
de clientes remotosTIl e administragdo do VMSCertificado publico ou corporativo,
renovacao e teste externoBanco de dadosValidagao do servidor e protegao da
conexaoAdministrador de bancoCertificado verificavel e remogao de confianga
indiscriminadaSyslog, SIEM e servigos de tempoProtecao da telemetria e
autenticacaoEquipe de seguranca e redesConfianga mutua e monitoramento de expiracao

A documentacao deve registrar numero de série, emissor, sujeito, nomes alternativos,
finalidade, algoritmo, localizagdo da chave, data de expiragao, responsavel e procedimento
de renovacgao. Alertas de expiragcao precisam ocorrer com antecedéncia suficiente para
teste e implantagcao sem interrupgao.

12. GESTAO DE ATIVOS, VULNERABILIDADES E ATUALIZAGOES

Nao é possivel proteger um componente cuja existéncia, versao ou situagao de suporte
nao é conhecida. O inventario técnico deve relacionar hardware, software, firmware,
drivers, plugins, licengas, certificados, aplicagdes embarcadas, data de instalagao,
garantia, suporte e criticidade.

Campo do inventarioFinalidadeFabricante, modelo e nimero de sérieldentificagao,
garantia e rastreabilidadeEndereco, hostname, MAC, VLAN e localizagaoCorrelagéo fisica
e logicaFirmware, sistema operacional, driver e aplicagcdoAnalise de vulnerabilidades e
compatibilidadeFuncgao e criticidadePriorizagao de controles e corregdesEstado de
suporte e fim de vidaPlanejamento de substituicaoContas, certificados e
integracdesGestao de identidade e dependénciasBaseline e ultimo desvio
avaliadoControle de configuragaoResponsavel técnico e proprietario de negécioTomada

Whitepaper | Ciberseguranca em Sistemas de CFTV: arquitetura, hardening e gestao de riscos 18



A3A°

Engenharia
de Sistemas

de decisao e aceitagao de risco

12.1. FLUXO DE TRATAMENTO DE VULNERABILIDADES

O processo comega pela recepgao de avisos dos fabricantes, CVEs, resultados de
varredura e achados de auditoria. Cada item deve ser comparado com o inventario para
confirmar aplicabilidade. A prioridade ndo depende apenas da pontuagao publicada:
exposic¢ao, presencga de exploragao conhecida, fungao do ativo, controles compensatoérios
e impacto da indisponibilidade também influenciam a decisao.

Antes da atualizagao, devem ser avaliadas compatibilidade entre camera, driver, VMS,
analitico e integragao; necessidade de backup; janela operacional; risco de retorno; e
testes posteriores. O registro deve mostrar versao anterior, versao nova, motivo,
responsavel, resultado e eventual plano de rollback.

12.2. VARREDURA SEM COMPROMETER A OPERAGCAO

Scanners de vulnerabilidade podem produzir falsos positivos ou afetar dispositivos
embarcados. O escopo, intensidade e janela precisam ser planejados. Resultados devem
ser validados com guias do fabricante e, quando necessario, suporte técnico. Em
ambientes criticos, descoberta passiva e analise de configuragdo podem anteceder testes
ativos.

13. SEGURANGA NA RELAGAO COM FABRICANTES, INTEGRADORES E SERVIGOS

A cadeia de fornecimento participa do ciclo de vida do CFTV desde a especificacao até o
descarte. Fabricante, distribuidor, integrador, provedor de nuvem e empresa de
manutengdo podem possuir acesso a software, firmware, chaves, contas, configuragoes e
imagens. A governanca deve refletir essa dependéncia.

Requisito contratualQuestao a ser respondidaEvidéncia esperadaDesenvolvimento
seguroExiste processo para prevenir, testar e corrigir vulnerabilidades?Politica,
certificacdo, praticas ou relatério do fabricanteSBOM e componentesE possivel conhecer
bibliotecas e dependéncias relevantes?SBOM por versao ou declaragao equivalenteAvisos
de segurangaComo o cliente sera informado sobre vulnerabilidades?Portal, mailing,
contato e SLA de comunicagaoCorregcdes e suportePor quanto tempo firmware e software
receberao atualizacdes?Politica de ciclo de vida e datas de fim de suporteAcesso
remotoQuem acessa, como, por quanto tempo e com qual registro?Procedimento, MFA,
logs e aprovagaoTratamento de dadosimagens, metadados ou telemetria deixam o
ambiente?Mapa de dados, finalidade, localizagao e retencaolncidentesQual é o canal de
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resposta e cooperagao?Contatos, responsabilidades e prazosEncerramentoComo
acessos, segredos, licengas e dados serao revogados?Checklist de offboarding e termo de
concluséo

A ABNT NBR ISO/IEC 27036 oferece uma estrutura para avaliar riscos e controles nas
relagdes com fornecedores. No contexto de CFTV, essa estrutura deve ser combinada
com os requisitos técnicos da plataforma e com a realidade de suporte em campo.

14. GRAUS DE SEGURANGCA DA ABNT NBR IEC 62676 E IMPACTO NA ARQUITETURA

A ABNT NBR IEC 62676-1-1 classifica o VSS em quatro graus de seguranga conforme a
combinacao entre probabilidade e consequéncia do incidente. Essa classificagao nao
deve ser confundida com um selo genérico de ciberseguranca. Ela orienta quais fungoes
de integridade, acesso, autenticagao, monitoramento e protegao de dados precisam ser
aplicadas ao sistema e registradas nos requisitos operacionais.

Um mesmo empreendimento pode possuir fungdes com criticidades diferentes, desde que
a aplicagao seja coerente e documentada. Cameras utilizadas como apoio visual podem
receber requisitos distintos daquelas que constituem medida principal de redugao do
risco. O grau deve ser consequéncia da avaliagao, e ndo uma escolha comercial feita apds
a especificagao.

DimensaoAplicagao pratica no projetoReflexo cibernéticoMonitoramento das
interconexdesDetectar perda ou degradagao entre componentes essenciaisSupervisao
ativa, alarmes de indisponibilidade e tempo maximo de notificagaoDetecgao de
violagaoldentificar perda de video, mudanga de campo de visao, obscurecimento ou
substituicdoAnaliticos de integridade, tamper fisico, validagao de fonte e correlagao de
eventosNiveis de acessoSeparar operagao, administragao, manutengao e
configuragcdoRBAC, contas individuais, autorizagao adicional e menor
privilégioSincronizagao de tempoManter coeréncia entre componentes e registrosNTP ou
NTS controlado, UTC, monitoramento de desvio e restricao de alteragdesAutenticagao dos
dadosDetectar modificagao, remogao ou inser¢ao de imagens e metadadosAssinaturas,
checksums, signed video e verificagao da exportagaoProtecao da
confidencialidadelmpedir visualizagdo nao autorizada de dados e copiasCriptografia,
controle de exportagao e protecao das chavesRegistros do sistemaPermitir reconstrugao
de eventos, falhas e agdesLogs protegidos, centralizagao, retengao e auditoriaBackup e
restauragcaoRecuperar dados e configuragao apos falhaCdpias protegidas, teste de
restauragao e controle de versdes
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15. INTEGRIDADE DA EVIDENCIA E CADEIA DE CUSTODIA

A utilidade probatéria de uma gravacao depende da capacidade de demonstrar origem,
sequéncia, data, hora, integridade e forma de extragao. A ABNT NBR IEC 62676 diferencia
gravacao original, cdpia exata e exportagao. A gravagao original é a primeira manifestagcao
persistente; a copia exata preserva os dados bit a bit; e a exportagao pode envolver
conversao necessaria para reprodugcao ou compartilhamento.

A exportacao nao deve alterar o original. Deve preservar identificagdo da fonte, intervalo,
carimbo de tempo, ordem das imagens e metadados necessarios a interpretagao. Quando
o formato é proprietario, o pacote precisa incluir um meio de reprodugao adequado.
Melhorias de brilho, contraste, nitidez ou zoom aplicadas a uma cépia de trabalho devem
ser registradas e nunca substituir a gravacao original.

Elemento do pacote de evidénciaFinalidadeldentificador do caso ou incidenteRelacionar a
midia ao processo de investigacaoOrigem e identificagdo das camerasDemonstrar de
onde as imagens foram obtidasPeriodo em UTC e horario localPermitir correlagao com
outros sistemasFormato e ferramenta de reprodugdaoAssegurar acesso por terceiro
autorizadoHash, assinatura ou mecanismo de autenticagcaoDetectar alteragdo apods a
extracaoUsuario e estagao que realizaram a exportagcaoPreservar responsabilidade e
rastreabilidadeData, hora, finalidade e autorizagdoDemonstrar legitimidade da
acaoDestino, midia e responsaveis pelas transferénciasRegistrar a cadeia de
custddiaDescricao de conversdes ou melhoriasDistinguir original, cdpia exata e material
de trabalhoRegistro de acesso posteriorControlar copias, visualizagdes e devolugao

15.1. ASSINATURA NA ORIGEM E VERIFICAGAO POSTERIOR

Quando a plataforma suporta video assinado na origem, a camera adiciona elementos que
permitem verificar autenticidade e vincular o conteudo ao dispositivo produtor. Esse
recurso reduz a dependéncia de confiar apenas no storage ou no VMS, mas exige
preservacao da cadeia de certificados, ferramenta de validagao e procedimento para
interpretar o resultado.

Assinatura ndo impede necessariamente a copia ou divulgagao da imagem. Sua fungao é
evidenciar origem e alteragao. Confidencialidade depende de criptografia, autorizagao e
governanga do acesso.
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15.2. SINCRONIZACAO COMO REQUISITO FORENSE

Diferencgas de poucos segundos podem alterar a interpretacdo quando video é
correlacionado com controle de acesso, intrusao, telefonia, logs de rede ou eventos
operacionais. O projeto deve definir uma fonte de tempo confidvel, tolerancia maxima,
comportamento durante perda do servidor e método de verificagdo. O horario sobreposto
na imagem nao deve ser a Unica referéncia; metadados e logs também precisam ser
preservados.

16. COMISSIONAMENTO CIBERNETICO E ACEITE TECNICO

Hardening sem verificagao é apenas uma intengao de configuragao. O comissionamento
cibernético demonstra, com evidéncias, que os controles definidos no projeto foram
implantados e que o sistema continua cumprindo sua fung¢ao operacional. Os testes
precisam abranger estados normais, falhas, tentativas nao autorizadas e recuperagao.

FAT, SAT e testes integrados possuem finalidades diferentes. O FAT pode validar
configuragdes, templates, versdes e fungdes antes do campo. O SAT verifica a instalagao
real, a rede, os certificados, os fluxos, a alimentagao e as integragdes. O teste integrado
confirma o comportamento entre camera, VMS, storage, diretério, firewall, SIEM, controle
de acesso e operacao.

TesteProcedimento resumidoCritério de aceitagaoEvidénciaContas padrao e
anénimasTentar autenticagao com credenciais de fabrica e acesso sem loginAcesso
negado e tentativa registradaCaptura, log e relatérioMenor privilégioExecutar fungdes com
perfis de operador, investigador e administradorCada perfil acessa somente fungdes e
cameras autorizadasMatriz de permissdes e resultadosSegmentagaoTestar
comunicagdes permitidas e bloqueadas entre zonasSomente fluxos da matriz séo
aceitosRegras, testes e registros do firewallPortas e servigosExecutar varredura
controlada por tipo de ativoAuséncia de servigos ndo aprovadosRelatério validado e
excegoOesCertificadosValidar cadeia, nome, expiragao, revogagao e comportamento com
certificado invalidoConexdes legitimas estabelecidas e invalidas rejeitadasinventario e
capturas de testeSincronizagaoComparar cameras, servidores e estagdes com a
referénciaDesvio dentro do limite definidoPlanilha de medicao e logsPerda de
videolnterromper o enlace de uma camera controladaFalha detectada, registrada e
apresentada no prazoLinha do tempo do eventoViolagao da cameraObscurecer ou
reposicionar em cenario de testeEvento de tamper conforme regra aprovadaAlarmes,
video e registroFalha de storageSimular perda de volume ou limite de capacidadeAlarme,
continuidade prevista e auséncia de corrupgao indevidaRelatério funcionalBackup e
restauragaoRestaurar configuragdo e banco em ambiente controladoSistema recuperado
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com versao e parametros esperadosTempo, resultado e pendénciasExportagéao de
evidénciaExportar intervalo e validar origem, tempo, assinatura e reprodugéaoOriginal
preservado e pacote reproduzivelPacote de teste e cadeia de custddiaAcesso
remotoSolicitar sessdo, autenticar, executar agao e encerrarAprovagao, MFA, logging,
expiragao e revogagao funcionaisRegistro completo da sessaologs centralizadosGerar
login negado, alteragéo e reinicializagdoEventos recebidos, correlacionados e
retidosConsulta no SIEM ou syslogRecuperacgao de energialnterromper e restaurar
alimentagcdao em ambiente planejadoRetorno automatico sem perda indevida de
configuragaoSequéncia e tempos registrados

16.1. DOSSIE DE ACEITE

O dossié deve consolidar requisitos, diagrama de zonas, matriz de fluxos, inventario,
versoes, baseling, lista de contas, certificados, regras de firewall, relatoérios de varredura,
testes, excegdes, backups, procedimentos e responsaveis. Evidéncias devem ser
associadas aos ativos e aos critérios, evitando pastas de capturas sem contexto.

Desvios precisam ser classificados. Uma excegao aceita deve possuir justificativa, risco
residual, controle compensatorio, proprietario e prazo de revisao. Pendéncias que
comprometem autenticagao, gravacgao, integridade, disponibilidade ou recuperagao nao
devem ser tratadas como simples acabamento.

Ciberseguranga também precisa de critérios de aceite.

O sistema somente pode ser considerado endurecido quando arquitetura, configuragoes,
permissoes, evidéncias, contingéncias e responsabilidades foram verificadas no ambiente
real.

Conhecer o servigo de Parametrizagao e Configuragao de Sistemas

17. CONTINUIDADE, BACKUP E RECUPERAGAO

Disponibilidade nao significa apenas possuir servidores redundantes. A continuidade deve
considerar captura, transmissao, gravagao, pesquisa, autenticagao, licenciamento, banco
de dados, certificados, energia e acesso operacional. A falha de uma dependéncia
aparentemente secundaria pode impedir toda a recuperagéo.

Whitepaper | Ciberseguranca em Sistemas de CFTV: arquitetura, hardening e gestao de riscos 23


https://a3aengenharia.com.br/servicos/implementacao/parametrizacao-e-configuracao-de-sistemas/

A3A°

Engenharia
de Sistemas

17.1. RTO, RPO E DEGRADAGAO ACEITAVEL

O tempo objetivo de recuperagao define quanto tempo cada fungado pode permanecer
indisponivel. O ponto objetivo de recuperagao define quanta configuracao, evento ou
gravacao pode ser perdida. Esses parametros devem ser estabelecidos por funcgao:
transmissao ao vivo, gravagao, pesquisa, administragao, exportacao e integragées podem
possuir tolerancias diferentes.

Também deve ser definido o modo degradado. Uma camera pode continuar gravando em
borda durante a perda do recording server; um site remoto pode operar localmente sem
comunicagao com a central; e uma estagao reserva pode assumir fungdes essenciais. O
modo degradado precisa ser testado, monitorado e reconciliado apds a recuperagao.

17.2. 0 QUE DEVE SER PROTEGIDO

Além das gravacgoes, precisam ser protegidos banco de configuragao, mapas, regras,

perfis, usuarios, certificados, chaves, licencgas, plugins, drivers, documentacgao, scripts,
parametros dos dispositivos e inventario. A restaura¢ao do video sem a configuragao
necessaria para localizar e interpretar as imagens pode ter utilidade limitada.

17.3. TESTE DE RESTAURAGAO

O teste deve verificar integridade do backup, compatibilidade da versao, dependéncias,
sequéncia de recuperagao, permissoes, certificados e retorno das integragdes. O
resultado inclui tempo real, dados recuperados, perdas identificadas e agdes corretivas. A
periodicidade deve acompanhar criticidade e frequéncia de mudangas.

18. RESPOSTA A INCIDENTES DE CFTV

O plano de resposta precisa conectar equipes de seguranca fisica, Tl, redes, privacidade,
juridico, operagao e fornecedores. Um incidente pode afetar simultaneamente
disponibilidade do monitoramento, dados pessoais, evidéncias e seguranca do local. A
decisao de desligar, isolar ou manter um componente deve considerar o risco fisico
produzido pela perda da fungao.

CenarioContencgao inicialEvidéncias a preservarRecuperagcaoCamera comprometidalsolar
a porta ou zona sem ampliar a indisponibilidadeLogs, trafego, firmware, configuracao e
horarioReset controlado, atualizacao, credenciais, certificado e validagaoCredencial
administrativa expostaRevogar conta, token e sessdesAutenticacdes, alteragoes,
exportacdes e origensRotacao, revisao de privilégios e investigacao de
persisténciaRansomware no VMSConter servidores e impedir propagagao ao storage e
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backupLogs, imagem forense, alertas e linha do tempoReconstrucao limpa, restauragao
testada e troca de segredosExportacao indevidaBloquear conta e impedir novas
copiasArquivo, destino, logs, usuario, estacao e autorizagaoAvaliacao de impacto,
notificacOes aplicaveis e corregao do perfilCertificado expiradoldentificar comunicagoes
afetadas e evitar bypass permanentelnventadrio, alertas e alteragdes
emergenciaisRenovacao, distribui¢éo, validacao e revisdo do monitoramentoFalha ou
corrupgao de storagePreservar volumes, interromper escritas destrutivas e acionar
contingéncialLogs, estado dos discos, alertas e configuragaoFailover, restauragao ou
reconstrucdo com validagao da gravagaoAcesso remoto abusivoEncerrar sessao, revogar
identidade e bloquear origemGravacgao da sessao, comandos, arquivos e
aprovacoesRevisdo do gateway, contas do fornecedor e regras de
autorizacaoManipulagao de tempoRestringir alteragao e preservar referéncias
independentesLogs de NTP, eventos, relégios e gravagdesRessincronizagcao controlada e
corregao das correlagcdes

18.1. PRESERVACAO ANTES DA CORREGAO

Atualizar, reiniciar ou restaurar imediatamente pode destruir evidéncias uteis. Antes da
corregao, a equipe deve avaliar a necessidade de coletar logs, configuragao, memoria,

trafego, imagens, hashes, estado do storage e linha do tempo. A preservagao deve ser

proporcional ao impacto e as obrigagdes legais ou contratuais.

19. OPERAGAO SEGURA E MONITORAMENTO CONTINUO

O aceite estabelece uma linha de base, mas o ambiente muda continuamente. Novas
cameras sao adicionadas, certificados expiram, regras sao abertas, usuarios trocam de
funcao, firmware perde suporte e integragdes criam novos fluxos. O monitoramento deve
detectar tanto falhas de disponibilidade quanto desvios de seguranca.

IndicadorObjetivoExemplo de interpretagaoCobertura do inventarioConfirmar que ativos
descobertos estao cadastradosDiferengas indicam equipamento nao autorizado ou
gestao incompletaAtivos sem suporteMedir exposi¢ao estruturalCrescimento exige plano
de modernizagaoVulnerabilidades fora do SLAAcompanhar risco ndo tratadoSeparar por
criticidade e exposi¢aoCertificados proximos do vencimentoEvitar indisponibilidade e
bypass emergencialAlertar por janelas de 90, 60 e 30 diasContas inativas ou sem
proprietarioReduzir acesso residualRevogar ap6s validagao com o responsavelTentativas
de login negadasldentificar erro, ataque ou credencial desatualizadaAnalisar volume,
origem e horarioPerda de video e tempo de recuperagdoMedir disponibilidade
realRepeticao pode indicar rede, energia ou dispositivoFalhas de gravacao e
capacidadeEvitar lacunas silenciosasCorrelacionar com storage e taxa de
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ingestaoSucesso de restauragdoDemonstrar recuperabilidadeBackup sem teste ndo conta
como controle efetivoExportagdes e levantamentos de mascaraMonitorar uso de dados
sensiveisEventos fora do padrao exigem revisaoSessoes remotas de terceirosControlar
manutencao externaToda sessao deve possuir solicitacao, duragao e resultadoDesvios da
baselineldentificar configuragdo nao autorizadaClassificar como mudancga aprovada ou
incidente

19.1. INTEGRAGAO COM SIEM E GESTAO DE EVENTOS

Logs de cameras, VMS, Windows, firewall, NAC, diretério e acesso remoto podem ser
correlacionados em uma plataforma de SIEM. O valor ndao esta apenas em centralizar
dados, mas em criar casos de uso: multiplas falhas de login, dispositivo novo na VLAN,
alteracao de configuracgao fora da janela, perda simultanea de cameras, acesso remoto
seguido de exportagdao ou mudancga de horario.

Alertas precisam possuir prioridade, proprietario, prazo e procedimento. Um SIEM sem
processo de tratamento apenas transfere o excesso de eventos para outra tela.

20. PROGRAMA DE IMPLEMENTAGAO EM DOZE MESES

A evolugao deve combinar corre¢des imediatas com construgdo de capacidade
permanente. O cronograma abaixo é uma referéncia e precisa ser ajustado a criticidade,
ao tamanho do parque e as mudancas ja programadas.

HorizontePrioridadesEntregaveisPrimeiros 30 diasEliminar exposicao direta, contas
padrao, acessos anonimos e vulnerabilidades criticas conhecidasPlano emergencial,
inventario inicial e registro de riscos imediatosAté 90 diasConsolidar inventario, versoes,
suporte, usuarios, certificados, backups e topologiaCadastro técnico, matriz de
proprietarios e diagrama atualAté 180 diasImplantar zonas, matriz de fluxos, baseline de
cameras, VMS e clientes, acesso remoto governadoArquitetura aprovada, regras,
templates e procedimentosAté 270 diasCentralizar logs, estruturar vulnerabilidades,
fornecedores, PKI e testes de restauragaoCasos de uso, SLAs, inventario de certificados e
relatérios de recuperagaoAté 365 diasExecutar comissionamento cibernético, simular
incidentes e revisar maturidadeDossié de aceite, exercicio, indicadores e plano do ciclo
seguinte
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21. APENDICE — MATRIZ MINIMA DE CONTROLES

A matriz abaixo funciona como ponto de partida para projeto, auditoria ou diagnéstico. A
aplicabilidade deve ser definida pelo risco, pela arquitetura e pelos recursos efetivamente
suportados.

DominioControle minimoDocumento ou evidénciaGovernancaProprietario do sistema, da
rede, dos dados e das atualizagdes definidosMatriz de
responsabilidadesinventarioHardware, software, firmware, certificados e integragoes
cadastradosinventario técnicoRiscoCriticidade por fungao e zona documentadaMatriz de
riscosArquiteturaZonas e fronteiras de confianga aprovadasDiagrama
l6gicoFluxosComunicagdes interzonas justificadas e negadas por padraoMatriz e regras
de firewallDispositivosBaseline por familia e versaoTemplate e relatério de
conformidadeServigosProtocolos e interfaces nao utilizados desativadosVarredura e
checklistRedePortas fisicas e ldgicas controladas; NAC quando aplicavelConfiguracao de
switches e NACldentidadesContas individuais, menor privilégio e revisao
periddicaRelatorio de usuarios e perfisAdministragaoEstacao privilegiada ou bastion para
fungdes criticasArquitetura e logs de acessoCriptografiaHTTPS/TLS e protecao de fluxos
conforme suporteConfiguragao e testePKICertificados inventariados, validos e
renovaveisRegistro de certificadosTempoFonte confiavel e desvio monitoradoRelatério
NTP/NTSVMSServidores, servigos, clientes e banco endurecidosBaseline do
VMSStorageCapacidade, redundancia, criptografia e acesso controladosMemodria e teste
de gravacaolLogsEventos relevantes centralizados e protegidosPolitica e
consultasVulnerabilidadesAvisos, CVEs, varreduras e corre¢gdes governadosRegistro de
tratamentoMudancgasAlteragdes com impacto, aprovacgao, teste e rollbackSolicitagao de
mudanc¢aBackupConfiguracao e dados criticos protegidosPolitica e inventario de
copiasRecuperagcaoRestauracao testada e tempos medidosRelatério de
exercicioExportagaoPerfis, formato, integridade e custodia controladosProcedimento de
evidénciaPrivacidadeFinalidade, retencdo, mdascaras e acesso definidosRegistro de
tratamento e politicaFornecedoresSuporte, vulnerabilidades, acesso e encerramento
contratadosClausulas e procedimentolncidentesPlaybooks, contatos e preservacao
estabelecidosPlano e exerciciosDescarteCredenciais, certificados e dados removidos com
comprovagcaoTermo de descomissionamento

A matriz ndo substitui a andlise técnica. Sua funcao é impedir que controles essenciais
desaparecam entre disciplinas, fornecedores e etapas do empreendimento. Cada requisito
deve possuir responsavel, critério de aceite, evidéncia e condigdo de manutencao.
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22. REFERENCIAS TECNICAS E DOCUMENTOS CONSULTADOS

23. CONCLUSAO

A ciberseguranga em CFTV depende de arquitetura, configuragao, processos e
responsabilidades. Cameras seguras em uma rede plana continuam expostas; um VMS
atualizado com contas compartilhadas continua sem rastreabilidade; gravagdes
redundantes sem controle de acesso continuam vulneraveis a uso indevido.

O resultado esperado é um sistema no qual cada ativo é conhecido, cada comunicagao
possui finalidade, cada usuario possui autoridade limitada, cada mudanca deixa evidéncia
e cada falha pode ser detectada e tratada. Essa disciplina conecta seguranca fisica, Tl,
privacidade e operagao, preservando a utilidade do videomonitoramento ao longo de todo
o ciclo de vida.
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Sobre a A3A Engenharia de Sistemas

Com 30 anos de histéria, a A3A Engenharia de Sistemas se consolidou como referéncia
em servicos de Engenharia, oferecendo solucdes integradas de Telecomunicacdes,
Seguranca Eletronica, Seguranca Digital e Instalagdes Elétricas.

A empresa atua em todas as etapas do ciclo de Engenharia, desde a elaboracao de
projetos e consultoria técnica até a implantagao, manutencao e retrofit de sistemas,
sempre em conformidade com as normas técnicas e melhores praticas do setor.
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